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RESUMO

Esta pesquisa busca analisar o impacto da Lei Geral de Prote¢cdo de Dados (LGPD)
no Direito do Consumidor do Brasil, especialmente quanto a responsabilidade civil
dos fornecedores de servicos pelo tratamento inadequado de dados pessoais.
Inicialmente, ressalta-se que o direito a protecdo dos dados pessoais € anterior a
LGPD, sendo possivel extrai-lo da Constituicdo Federal de 1988, do Codigo Civil de
2002, do Cddigo de Defesa do Consumidor e do Marco Civil da Internet. Desta forma,
a LGPD é complementar a legislagao anterior. Ato continuo, investiga-se os tipos de
responsabilidade civil previstos no Direito brasileiro. Ao final, por meio da analise da
legislacdo e da doutrina, este trabalho avalia que os fornecedores de servigo
responderdo objetivamente pelos danos causados em decorréncia da violagdo do

dever de protecao dos dados pessoais.

Palavras-chave: Lei Geral de Protecdo de Dados; Direito do Consumidor;

Responsabilidade Civil; Descumprimento do Dever de Protecao dos Dados Pessoais.
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INTRODUCAO

Esta monografia aborda o impacto da Lei Geral de Protecdo de Dados no Direito
Consumerista do Brasil, em especial quanto a responsabilidade civil dos

fornecedores de servicos pelo tratamento inadequado dos dados pessoais.

Inicialmente, ressalta-se que o direito a protecdo dos dados pessoais é anterior a
LGPD, constando na Constituicdo Federal, no Cdédigo Civil, no Cédigo de Defesa do
Consumidor e no Marco Civil da Internet. Assim, a LGPD complementa a legislagao
anterior, prevendo diversas obrigagcdes para os agentes de tratamento de dados

pessoais e estabelecendo a criagao da Autoridade Nacional de Protecdo de Dados.

Ato continuo, investiga-se os tipos de responsabilidade civil existentes no Direito
brasileiro. A época do Codigo Civil de 1916, a responsabilidade subjetiva era a mais
comum. Entretanto, essa situagao foi alterada com o advento do Cddigo de Defesa

do Consumidor, que consagrou a responsabilidade civil objetiva dos fornecedores.

O Cddigo Civil de 2002, embora ainda estipule como regra a responsabilidade
subjetiva, admite a responsabilidade civil objetiva nos casos especificados em lei, ou
quando a atividade desenvolvida pelo autor do dano implicar risco para os direitos

de outrem.

Contudo, a doutrina diverge sobre a forma de responsabilidade civil prevista na
LGPD. Uma corrente sustenta que a responsabilidade € subjetiva, na medida em
gue se exige a demonstragao da violagcédo a Lei. Todavia, outra corrente entende ser
objetiva, em razdo de a atividade de tratamento de dados pessoais implicar risco

para os direitos dos titulares.

Ao final, por meio da analise da legislagdo e da doutrina, este trabalho busca
compreender de que forma os fornecedores de servico responderdo pelos danos
causados em decorréncia da violacdo do dever de protecdo dos dados pessoais,

haja vista a divergéncia doutrinaria em relagao ao tema.



1 A LEI GERAL DE PROTEGAO DE DADOS

1.1 APROTECAO DE DADOS ANTERIOR A LGPD

N&o obstante a Lei Geral de Protegcdo de Dados Pessoais seja o instrumento legal
especifico acerca do tratamento dos dados pessoais, € mister lembrarmos que antes
de sua vigéncia o Ordenamento Juridico nacional ja tratava do tema, ainda que nao
tdo profundamente, ndo tendo a LGPD revogado as disposi¢cdes legais anteriores
(BRASIL, 2018).

Cumpre ressaltar que a Constituicdo € a base do ordenamento juridico (DUQUE;
PEDRA, 2013, p. 149), devendo sempre ser observada na interpretacdo das demais

normas juridicas, inclusive nas relagdes privadas:

A constitucionalizagdo do Direito Civii é fenébmeno decorrente,
principalmente, do advento da Constituicdo da Republica de 1988 (CR/88) —
nao se diz aqui que anteriormente a atual Carta Constitucional as matérias
referentes ao Direito Privado, como um todo, ndo eram alvos das
Constituicdes, ou seja, frisa-se, tdo somente, o fato do atual Texto
Constitucional efetivar uma maior ingeréncia constitucional aos ditames do
Direito Civil —, tendo em vista o tratamento discriminado por ela aos direitos
e deveres constitucionais que, necessariamente, deveriam reger todas as
relagdes, publicas ou privadas, entre os sujeitos de direitos em nosso
territorio nacional. (SILVA e FABRIZ, 2014, p. 4).

A Constituicdo da Republica Federativa do Brasil, embora tenha sido concebida no
inicio da era da informagdo, quando muitas das tecnologias, como celulares e
computadores, ainda ndo eram amplamente utilizadas, ja se preocupava
minimamente com a protecao da intimidade e das informagdes pessoais (BRASIL,
1988).

Entretanto, ao contrario das legislagdes europeias, a Constituicdo Federal (BRASIL,
1988) nao tratou especificamente dos dados digitais. A Constituicido da Republica

Portuguesa, por exemplo, ja previa a importancia das tecnologias da informacéao:

Artigo 35.°



Utilizagao da informatica

1. Todos os cidadaos tém o direito de acesso aos dados informatizados que
Ihes digam respeito, podendo exigir a sua retificagdo e atualizagdo, e o
direito de conhecer a finalidade a que se destinam, nos termos da lei.

2. A lei define o conceito de dados pessoais, bem como as condi¢des
aplicaveis ao seu tratamento automatizado, conexdo, transmissdo e
utilizagéo, e garante a sua protecdo, designadamente através de entidade
administrativa independente.

3. A informética ndo pode ser utilizada para tratamento de dados referentes
a convicgbes filosoficas ou politicas, filiagdo partidaria ou sindical, fé
religiosa, vida privada e origem étnica, salvo mediante consentimento
expresso do titular, autorizagdo prevista por lei com garantias de ndo
discriminagdo ou para processamento de dados estatisticos nao
individualmente identificaveis.

4. E proibido o acesso a dados pessoais de terceiros, salvo em casos
excecionais previstos na lei.

5. E proibida a atribuigdo de um nimero nacional Gnico aos cidadaos.

6. A todos é garantido livre acesso as redes informaticas de uso publico,
definindo a lei o regime aplicavel aos fluxos de dados transfronteiras e as
formas adequadas de protecdo de dados pessoais e de outros cuja
salvaguarda se justifique por razdes de interesse nacional.

7. Os dados pessoais constantes de ficheiros manuais gozam de protegao
idéntica a prevista nos numeros anteriores, nos termos da lei. (PORTUGAL,
1976)

Ainda que a Constituicdo Federal (BRASIL, 1988) ndo reconhega expressamente a

protecdo de dados como um Direito Fundamental, esta é a conclusdo logica a partir

de uma interpretagdo sistematica, tendo em vista o Principio Constitucional da

Dignidade da Pessoa Humana, esculpido em seu art. 1°, lll:

Parte-se da ideia de que os dados sado elemento constituinte da identidade
da pessoa e que devem ser protegidos na medida em que compdem parte
fundamental de sua personalidade, que deve ter seu desenvolvimento
privilegiado, por meio do reconhecimento de sua dignidade. (MULHOLLAND,
2018, p. 171).

O artigo 5° do texto constitucional, ao tratar dos direitos e deveres individuais e

coletivos, traz em seus incisos diversas disposicoes que servem de base para o

arcabouco juridico de protecao de dados desenvolvido no Brasil (BRASIL, 1988).

Por exemplo, o inciso X afirma que a intimidade é inviolavel, assegurado o direito a

indenizacdo pelo dano material ou moral decorrente de sua violagcdo, bem como o



inciso Xl assegura o sigilo dos dados telefénicos, e o LXXIl prevé o habeas data
para a retificagdo de dados. Ressalta-se ainda que, por forca do §1° do referido

artigo, tais normas possuem aplicagao imediata (BRASIL, 1988).

O conceito de intimidade é o seguinte:

O direito a privacidade, a honra e a imagem constitui a intimidade
intransponivel de cada pessoa. A intimidade deve ser entendida como a
liberdade de se ter tranquilidade no desenvolvimento das relagdes pessoais
e intimas da vida. (CASADO FILHO, 2012, p. 99).

Porém, com a evolugdo tecnoldgica facilitando a troca de informagbes em uma
velocidade nunca antes vista, € nitido que a intimidade ndo poderia mais ser tratada
apenas como o direito de ndo ser incomodado, havendo a necessidade de impedir
que as informagdes pessoais ndo sejam repassadas sem a devida autorizagdo de

seu titular:

Com o advento de novas tecnologias, notadamente o desenvolvimento da
biotecnologia e da Internet, o acesso a dados sensiveis e,
consequentemente, a sua divulgagéo, foram facilitados de forma extrema.
Como resultado, existe uma expansao das formas potenciais de violagdo da
esfera privada, na medida em que se mostra a facilidade por meio da qual é
possivel o acesso ndo autorizado de terceiros a esses dados. Com isso, a
tutela da privacidade passa a ser vista ndo s6 como o direito de ndo ser
molestado, mas também como o direito de ter controle sobre os dados
pessoais e, com isso, impedir a sua circulagéo indesejada. (MULHOLLAND,
2012, p. 3).

Apesar de a CRFB ter se preocupado com a protegcdo da intimidade e da
comunicacgao, a protecao de dados do texto constitucional tornou-se insuficiente, em
razao do rapido desenvolvimento da tecnologia da informacgao nas décadas de 1990
e de 2000. Diante desse cenario, a legislacdo infraconstitucional brasileira se
preocupou em resguardar mais minuciosamente o tratamento adequado das

informacgdes pessoais (BRASIL, 1988).

Neste sentido, o habeas data foi regulamentado pela Lei 9.507 (BRASIL, 1997)
possibilitando a retificacdo de dados pessoais no caso de relagdo de consumo (art.
43, § 4°, do Codigo de Defesa do Consumidor (BRASIL, 1990).



Todavia, o remédio constitucional nao foi capaz de solucionar de maneira satisfatéoria
o problema da auséncia de protecdo legal aos dados pessoais na Sociedade da
Informacdo, tendo em vista a necessidade de sua interposicdo por meio de
advogado e a necessidade de demonstragéo de recusa de fornecimento dos dados
por parte do administrador de banco de dados (DONEDA, 2011, p. 104).

Destacam-se ainda os seguintes dispositivos legais relativos a protegdo de dados
pessoais: o artigo 21 do Cadigo Civil (BRASIL, 2002) assegura a inviolabilidade da
vida privada; o artigo 43 do CDC (BRASIL, 1990) trata dos banco de dados e
cadastro de consumidores; e o artigo 4°, VI, do Decreto n°® 7.962, exige a utilizagéo

de mecanismos de seguranca eletrénica (BRASIL, 2013).

O Marco Civil da Internet regulamentou diversos direitos aos usuarios da Internet, os
incisos | e Il do artigo 7° asseguram, respetivamente, o direito a “inviolabilidade da
intimidade e da vida privada, sua protecdo e indenizacdo pelo dano material ou
moral decorrente de sua violagdo” e a “inviolabilidade e sigilo do fluxo de suas
comunicagoes pela internet, salvo por ordem judicial, na forma da lei” (BRASIL,
2014).

Ademais, diversos outros incisos do artigo 7° da referida lei tutelam a protegao de
dados, destacando-se o inciso VII, que veda o fornecimento de dados pessoais sem
que haja autorizagdo do internauta, o inciso IX, que exige consentimento expresso
para o armazenamento de dados, e o inciso X, que determina a exclusao definitiva

dos dados ao término da relagao entre as partes (BRASIL, 2014).

O Marco Civil da Internet também possui outras disposi¢des importantissimas acerca
da gestdo de dados pessoais, mesmo que o tema nado tenha sido tratado de forma

tao detalhada:

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicacbes por
provedores de conexao e de aplicagdes de internet em que pelo menos um
desses atos ocorra em territério nacional, deverdo ser obrigatoriamente
respeitados a legislacido brasileira e os direitos a privacidade, a protecao
dos dados pessoais e ao sigilo das comunicagdes privadas e dos registros.



§ 1° O disposto no caput aplica-se aos dados coletados em territorio
nacional e ao conteldo das comunicagdes, desde que pelo menos um dos
terminais esteja localizado no Brasil.

§ 2° O disposto no caput aplica-se mesmo que as atividades sejam
realizadas por pessoa juridica sediada no exterior, desde que oferte servigo
ao publico brasileiro ou pelo menos uma integrante do mesmo grupo
econdmico possua estabelecimento no Brasil.

§ 3° Os provedores de conexao e de aplicagbes de internet deverao prestar,
na forma da regulamentagdo, informagdes que permitam a verificagao
quanto ao cumprimento da legislagéo brasileira referente a coleta, a guarda,
ao armazenamento ou ao tratamento de dados, bem como quanto ao
respeito a privacidade e ao sigilo de comunicagdes.

§ 4° Decreto regulamentara o procedimento para apuragéo de infragbes ao
disposto neste artigo.

()

Art. 16. Na provisdo de aplicagdes de internet, onerosa ou gratuita, é
vedada a guarda:

| - dos registros de acesso a outras aplicagdes de internet sem que o titular
dos dados tenha consentido previamente, respeitado o disposto no art. 7° ;
ou

Il - de dados pessoais que sejam excessivos em relagdo a finalidade para a
qual foi dado consentimento pelo seu titular. (BRASIL, 2014)

Percebe-se, por meio das disposi¢cdes supra, que o Marco Civil da Internet foi a
primeira lei a tratar do uso de dados pessoais na Internet, na medida em que o art.
11 estabelece a obrigatoriedade de os provedores de conexdo e de aplicagdes de
internet respeitarem os direitos a privacidade e a protecdo dos dados pessoais
(BRASIL, 2014).

Ja o art. 16 (BRASIL, 2014) estipula a necessidade de que haja o consentimento do
titular para que os dados sejam utilizados para determinada finalidade, algo
posteriormente sedimentado com a LGPD (BRASIL, 2018).

O Decreto n° 8.771 (BRASIL, 2016), que regulamenta o Marco Civil da Internet
(BRASIL, 2014), foi outro importante passo para disciplinar mais
pormenorizadamente a gestdo de dados no pais. Foi o primeiro a trazer o conceito

de dado pessoal e de tratamento de dados pessoais:

Art. 14. Para os fins do disposto neste Decreto, considera-se:
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| - dado pessoal - dado relacionado a pessoa natural identificada ou
identificavel, inclusive numeros identificativos, dados locacionais ou
identificadores eletrdnicos, quando estes estiverem relacionados a uma
pessoa; e

Il - tratamento de dados pessoais - toda operagado realizada com dados
pessoais, como as que se referem a coleta, produgdo, recepgao,
classificagdo, utilizagdo, acesso, reprodugdo, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou
controle da informacdo, modificagdo, comunicagao, transferéncia, difusdo
ou extragao. (BRASIL, 2016)

O referido decreto dispunha sobre o controle dos dados, ainda que de forma

superficial:

Art. 13. Os provedores de conexao e de aplicagbes devem, na guarda,
armazenamento e tratamento de dados pessoais e comunicagdes privadas,
observar as seguintes diretrizes sobre padrées de seguranga:

| - o estabelecimento de controle estrito sobre o acesso aos dados mediante
a definicdo de responsabilidades das pessoas que terdo possibilidade de
acesso e de privilégios de acesso exclusivo para determinados usuarios;

Il - a previsdo de mecanismos de autenticacdo de acesso aos registros,
usando, por exemplo, sistemas de autenticagdo dupla para assegurar a
individualizagédo do responsavel pelo tratamento dos registros;

Il - a criagdo de inventario detalhado dos acessos aos registros de conexao
e de acesso a aplicagdes, contendo o momento, a duracao, a identidade do
funcionario ou do responsavel pelo acesso designado pela empresa e o
arquivo acessado, inclusive para cumprimento do disposto no art. 11, § 3°,
da Lein® 12.965, de 2014 ; e

IV - 0 uso de solugdes de gestdo dos registros por meio de técnicas que
garantam a inviolabilidade dos dados, como encriptagdo ou medidas de
protecéo equivalentes.

§ 1° Cabe ao CGlbr promover estudos e recomendar procedimentos,
normas e padrdes técnicos e operacionais para o disposto nesse artigo, de
acordo com as especificidades e o porte dos provedores de conexéo e de
aplicacgéo.

§ 2° Tendo em vista o disposto nos incisos VIl a X do caput do art. 7° da Lei
n® 12.965, de 2014 , os provedores de conexado e aplicagbes devem reter a
menor quantidade possivel de dados pessoais, comunicagdes privadas e
registros de conexdo e acesso a aplica¢des, os quais deveréo ser excluidos:
| - t3o logo atingida a finalidade de seu uso; ou

Il - se encerrado o prazo determinado por obrigagao legal. (BRASIL, 2016)

Muito embora sejam louvaveis as tentativas do Decreto n° 8.771 (BRASIL, 2016) e

da Lei n° 12.965 (BRASIL, 2014) de regulamentarem o tema, a Agéncia Nacional de

Telecomunicagdes (ANATEL) ndo se desincumbiu satisfatoriamente dessa tarefa,
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em razdo da crescente quantidade de dados disponiveis na Internet e da
insuficiéncia normativa que perdurou até o advento da Lei 13.709 (BRASIL, 2018).

Deste modo, depreende-se que o Pais ja possuia leis que resguardavam a
circulagdo de dados pessoais, que deverdao ser aplicadas conjuntamente com a
LGPD para que haja a responsabilizagdo civil dos individuos que causarem danos
em razao do tratamento inadequado dos dados pessoais (OLIVEIRA; LOPES, 2020,
p. 60).

1.2 AS INOVACOES TRAZIDAS PELA LEI 13.709/2018

Apesar de o Direito brasileiro ja contemplar normas sobre a gestao de dados, as
mesmas nao eram suficientes, seja em razao da falta de eficacia, seja em razao de
ndo terem tratado o tema com a profundidade necessaria, haja vista a onipresenga
da tecnologia em nossas vidas (OLIVEIRA; LOPES, 2020, p. 59).

A Lei 13.709 (BRASIL, 2018) busca, entdo, consolidar a protecdo dos dados
pessoais, algo que ja era parcialmente regulamentado pela Lei n® 12.965 (BRASIL,
2014).

A LGPD (BRASIL, 2018), ja em seu inicio (art. 2°, IV e VI), deixa claro a importancia
da defesa do consumidor e da defesa da intimidade. Assim, em seu art. 6,° a LGPD
traz um vasto rol de principios. Embora alguns pudessem ser extraidos de leis

anteriores, a novel lei foi a primeira a organiza-los'.

'Art. 6° As atividades de tratamento de dados pessoais deverado observar a boa-fé e os seguintes
principios:

| - finalidade: realizagao do tratamento para propdsitos legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

Il - adequacao: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento;

Il - necessidade: limitagdo do tratamento ao minimo necessario para a realizagao de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagéo as finalidades do
tratamento de dados;
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Os principios da finalidade, adequacgao e necessidade visam impedir a utilizagado dos
dados pessoais para fins indevidos, isto €, em prejuizo do titular. Ja os principios do
livre acesso, qualidade dos dados e transparéncia garantem ao titular a possibilidade
de consultar e retificar suas informacdes armazenadas em bancos de dados. Bem
como 0s principios da seguranga, prevengao e responsabilizagdo e prestacdo de
contas determinam a utilizagdo de mecanismos de seguranca adequados (BRASIL,
2018).

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragéo do
tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidéo, clareza, relevancia e atualizagéo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis
sobre a realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial,

VII - segurancga: utilizagao de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteragao,
comunicagao ou difusao;

VIII - prevengao: adogédo de medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoais;

IX - ndo discriminagao: impossibilidade de realizacdo do tratamento para fins discriminatérios ilicitos
ou abusivos;

X - responsabilizacéo e prestacdo de contas: demonstracdo, pelo agente, da ado¢c&o de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados
pessoais e, inclusive, da eficacia dessas medidas. (BRASIL, 2018)
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Além disso, a nova Lei menciona alguns conceitos importantes?, como o de

2 Art. 5° Para os fins desta Lei, considera-se:
| - dado pessoal: informacgao relacionada a pessoa natural identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opiniao
politica, filiagdo a sindicato ou a organizacgao de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural,

Il - dado anonimizado: dado relativo a titular que nao possa ser identificado, considerando a
utilizagao de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletrdnico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicagao entre o controlador, os titulares dos dados e a Autoridade Nacional de Protegao de
Dados (ANPD); (Redagao dada pela Lei n® 13.853, de 2019)

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacao realizada com dados pessoais, como as que se referem a coleta,
producéo, recepcao, classificagcdo, utilizagédo, acesso, reproducéo, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagao, avaliagdo ou controle da informacao,
modificagdo, comunicagao, transferéncia, difusdo ou extragao;

Xl - anonimizacgéo: utilizagdo de meios técnicos razoaveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associagéo, direta ou indireta, a um individuo;

XII - consentimento: manifestagao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada;

XIII - blogueio: suspensao temporaria de qualquer operacao de tratamento, mediante guarda do dado
pessoal ou do banco de dados;

XIV - eliminagao: exclusao de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro;

XVI - uso compartilhado de dados: comunicagéo, difuséo, transferéncia internacional, interconexao de
dados pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgaos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizagéo especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes privados;

XVII - relatério de impacto a protegédo de dados pessoais: documentagéo do controlador que contém a
descricao dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis
e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao de risco;
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controlador e operador, sendo os dois responsaveis pelo tratamento de dados e
estando o operador na condi¢cao de prestador de servigo para o controlador. A LGPD
também apresenta os diferentes tipos de dado, de acordo com sua importancia para

0 usuario, podendo ser pessoal, pessoal sensivel ou anonimizado (BRASIL, 2018).

Esses conceitos sdo fundamentais para a compreensao das regras trazidas pela Lei
e para a concretizacdo de seus principios. Desta forma, a LGPD (BRASIL, 2018),
estabelece requisitos rigidos para o tratamento de dados pessoais, destacando-se,
em seu art. 7°, para o tratamento de qualquer dado pessoal, a necessidade de

observancia dos principios previstos no art. 6° da Lei:

Até hoje, como é sabido, as empresas simplesmente cumprem o expediente
fornecendo um kit de documentos (formularios de informagbes e
consentimento, politica de privacidade, documento de seguranga etc.) aos
quais ninguém realmente presta atencdo. A partir de 2020, quando a lei
entra em vigor plenamente, qualquer organizagdo a ela sujeita devera
provar: i) que avaliou e, se necessario, redesenhou adequadamente o
processamento de dados pessoais; ii) que as medidas de segurancga
implementadas sdo adequadas e eficazes; iii) que aplica uma politica de
privacidade interna com obrigagbes claras, agdes concretas vinculadas a
cada uma e que foram designados os responsaveis pelo cumprimento; iv)
que nomeou um encarregado e que exige esse mesmo cumprimento
responsavel de seus funcionarios e na sua cadeia de terceirizago.
(MORAES; QUEIROZ, 2019, p. 129)

Por sua vez, o art. 11 da Lei, estipula exigéncias ainda mais rigorosas para os dados
pessoais sensiveis, que s6 podem ser armazenados com 0 consentimento expresso
para finalidade especifica ou quando indispensavel. Ademais, a LGPD prevé em seu
art. 12 uma excegao a sua protecdo quando os dados forem anonimizados.
Entretanto, mesmo nesses casos, caso haja a reversdao do processo de
anonimizacdo, esses dados serdo considerados pessoais, regulados pela LGPD
(BRASIL, 2018).

XVIII - 6rgéo de pesquisa: 6rgédo ou entidade da administragéo publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede
e foro no Pais, que inclua em sua misséo institucional ou em seu objetivo social ou estatutario a
pesquisa basica ou aplicada de carater histdrico, cientifico, tecnoldgico ou estatistico; e  (Redacéo
dada pela Lei n° 13.853, de 2019)

XIX - autoridade nacional: 6rgéo da administragcéo publica responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei em todo o territério nacional.  (Redagao dada pela Lei n® 13.853,
de 2019) (BRASIL, 2018)
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Destaca-se que uma das principais ferramentas para que a lei alcance sucesso em
seu objetivo de consolidar a protegdo de dados nacionalmente, além das novas
regras, € a criagao da Autoridade Nacional de Protecdo de Dados (ANPD), nos
termos do art. 55-J da LGPD, que sera o 6rgao responsavel pela fiscalizagao do

descumprimento da legislacado de tratamento de dados (BRASIL, 2018).

Contudo, apesar de a maior parte da Lei ja estar vigente (com excegédo do capitulo
que trata da aplicagado de sanc¢éo), uma vez que a Autoridade Nacional de Protecao
de Dados (ANPD) ainda nao se materializou, nao é possivel aferir com precisao se,
de fato, ocorre o cumprimento das novas normas de protecdo de dados (OLIVEIRA;
LOPES, 2020, p. 80).

1.3 O DEVER DE PROTECAO DOS DADOS PESSOAIS

Embora a LGPD (BRASIL, 2018) seja a Lei que veio regulamentar a protegdo de
dados no Brasil, como mencionado anteriormente, ja existiam normas sobre esse
tema, inclusive estabelecendo o dever de proteger os dados pessoais, considerado
como consequéncia do direito constitucional a intimidade (MULHOLLAND, 2012, p.
3).

O artigo 4°, VII, do Decreto n°® 7.962 (BRASIL, 2013), que regulamenta o CDC, ao
tratar do comeércio eletrénico, exige a utilizagdo de mecanismos de seguranga
eletrénica para tratamento de dados do consumidor, sob pena da aplicagdo das
sangoes previstas no art. 56 do CDC, “sem prejuizo das de natureza civil, penal e

das definidas em normas especificas” (BRASIL, 1990).

Por sua vez, o art. 11 do Marco Civil da Internet estabelece o dever de que os
provedores de conexdo e de aplicagdes de internet respeitem os direitos a
privacidade e a protecdo dos dados pessoais, tendo o art. 12 dessa lei previsto

sang¢des em caso de seu descumprimento (BRASIL, 2014).
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Acerca do tema, a LGPD? dispbe em seu art. 46 que tanto o controlador quanto o
operador devem adotar medidas para proteger os dados pessoais dos utilizadores.
Em seguida, o artigo 47 amplia essa obrigagdo as outras pessoas que intervierem
no processo de tratamento (BRASIL, 2018).

3 Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de situagbes acidentais ou ilicitas
de destruicdo, perda, alteragao, comunicagéo ou qualquer forma de tratamento inadequado ou ilicito.
§ 1° A autoridade nacional podera dispor sobre padrbes técnicos minimos para tornar aplicavel o
disposto no caput deste artigo, considerados a natureza das informagdes tratadas, as caracteristicas
especificas do tratamento e o estado atual da tecnologia, especialmente no caso de dados pessoais
sensiveis, assim como os principios previstos no caput do art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo deverao ser observadas desde a fase de
concepgao do produto ou do servigo até a sua execugao.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases do
tratamento obriga-se a garantir a seguranga da informagéao prevista nesta Lei em relagdo aos dados
pessoais, mesmo apoés o seu término.

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente
de seguranga que possa acarretar risco ou dano relevante aos titulares.

§ 1° A comunicagédo sera feita em prazo razoavel, conforme definido pela autoridade nacional, e
devera mencionar, no minimo:

| - a descrigdo da natureza dos dados pessoais afetados;
Il - as informagdes sobre os titulares envolvidos;

lll - a indicagao das medidas técnicas e de segurancga utilizadas para a protegéo dos dados,
observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;
V - 0os motivos da demora, no caso de a comunicagéo nao ter sido imediata; e
VI - as medidas que foram ou que serédo adotadas para reverter ou mitigar os efeitos do prejuizo.

§ 2° A autoridade nacional verificara a gravidade do incidente e podera, caso necessario para a
salvaguarda dos direitos dos titulares, determinar ao controlador a ado¢&o de providéncias, tais como:

| - ampla divulgagao do fato em meios de comunicagao; e

Il - medidas para reverter ou mitigar os efeitos do incidente.

§ 3° No juizo de gravidade do incidente, sera avaliada eventual comprovagao de que foram adotadas
medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no &mbito e nos
limites técnicos de seus servigos, para terceiros ndo autorizados a acessa-los.

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de forma

a atender aos requisitos de seguranca, aos padrdes de boas praticas e de governanga e aos
principios gerais previstos nesta Lei e as demais normas regulamentares. (BRASIL, 2018)
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O art. 48, em especial, traz o dever especifico ao controlador de comunicar o
incidente que possa comprometer a seguranga dos dados. Por fim, observa-se no
art. 49 que a LGPD estendeu a protecdo de dados ja existente nas leis anteriores
para os sistemas de informagao (BRASIL, 2018).

Portanto, de forma clara, a Lei estabeleceu para todos os envolvidos a obrigacdo de
que a operagao de tratamento de dados garanta a seguranca das informagdes dos
usuarios do servigo. A lei ainda prevé, em seu capitulo VIII, sangdes em caso de
descumprimento dessas obrigacdes (BRASIL, 2018).
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2 A RESPONSABILIDADE CIVIL NO DIREITO BRASILEIRO

2.1 CONCEITO

Nas sociedades primitivas, a reagcado contra os comportamentos lesivos era marcada
pela autotutela, isto €, a vitima ou seu grupo buscava vinganga em face do agressor,
sem que houvesse limitacdo imposta pelo Estado. Com o advento da Lei de Talido,
a punicao passou a ser proporcional ao dano causado. Posteriormente, a principal
forma de reparagcdo da lesdo passou a ser a compensacgao pecuniaria (FARIAS;
ROSENVALD; NETTO, 2015, p. 27).

Atualmente, em razao do positivismo juridico, a ideia de responsabilidade varia de
acordo com as consequéncias do fato danoso. Enquanto a responsabilidade penal
consiste na punicdo pessoal do agente responsavel, a responsabilidade civil
preocupa-se com a reparagao do dano (GAGLIANO; PAMPLONA FILHO, 2012, p.
47).

A legislacdo brasileira atual, ao tratar da responsabilidade civil aquiliana, impbe a
reparagao ao dano causado por ato ilicito, segundo o que dispbde o art. 927 do
Caddigo Civil brasileiro: “Aquele que, por ato ilicito (arts. 186 e 187), causar dano a

outrem, fica obrigado a repara-lo” (BRASIL, 2002).

Gagliano e Pamplona Filho (2012, p. 54) assim conceituam responsabilidade civil:

Trazendo esse conceito para o &mbito do Direito Privado, e seguindo

essa mesma linha de raciocinio, diriamos que a responsabilidade civil deriva
da agressao a um interesse eminentemente particular, sujeitando, assim,

o infrator, ao pagamento de uma compensagao pecuniaria a vitima,

caso nao possa repor in natura o estado anterior de coisas.

Percebe-se, desse modo, que a responsabilidade civil objetiva principalmente coagir

o causador do dano a repara-lo:

Esta finalidade, dita funcéo reparatéria, ressarcitéria ou indenizatéria, é a
primacial: a responsabilidade civil visa apagar o prejuizo econémico
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causado (indenizagédo do dano patrimonial) ou minorar o sofrimento infligido
(satisfagdo compensatéria do dano moral). (NORONHA, 1998, p. 31)

O Cddigo Civil, no ambito da responsabilidade civil contratual, adota 0 mesmo
pensamento ao prever em seu art. 389 que “ndo cumprida a obrigagao, responde o
devedor por perdas e danos, mais juros e atualizagcdo monetaria segundo indices
oficiais regularmente estabelecidos, e honorarios de advogado”. Ou seja, a
responsabilidade civil ocorrera em razdo do descumprimento de determinada
obrigacao. (BRASIL, 2002)

Cavalieri Filho (2012, p. 2 e 3), explica que a responsabilidade civil € um dever
juridico sucessivo, uma vez que é a consequéncia do ndo cumprimento de alguma
obrigagao (dever juridico originario). Logo, a responsabilidade civil consiste no dever

de reparar os danos causados pelo descumprimento dessa obrigagao preexistente.

Destaca-se que a obrigagdo descumprida precisa estar prevista em Lei ou em
contrato para que seja exigivel judicialmente:
Outra caracteristica da obrigacdo de indenizar é a sucessividade, pois,
como ja ressaltado, sempre decorre da violagdo de uma obrigagdo anterior,

estabelecida na lei, no contrato ou na propria ordem juridica. (CAVALIERI
FILHO, 2012, p. 5)

Ademais, a responsabilidade civil se consubstancia por meio da verificacdo de seus
trés elementos essenciais: conduta, dano e nexo de causalidade. O elemento culpa,
embora fosse considerado essencial a luz do antigo Codigo Civil (BRASIL, 1916),
passou a ser elemento acidental com o advento do novo Codigo Civil (BRASIL,
2002), que prevé a responsabilidade civil objetiva, caso em que é prescindivel a
existéncia de culpa, em razdo do risco da atividade (GAGLIANO; PAMPLONA
FILHO, 2012, p. 74).

A conduta pode ser definida como “o comportamento humano voluntario que se
exterioriza através de uma agédo ou omissdo, produzindo consequéncias juridicas”
(CAVALIERI FILHO, 2012, p. 25).

Outro elemento essencial é o dano, nas palavras de Gagliano e Pamplona Filho

(2012, p. 88): “poderiamos conceituar o dano ou prejuizo como sendo a lesdo a um
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interesse juridico tutelado — patrimonial ou ndo —, causado por agdo ou omisséo do
sujeito infrator”. Neste sentido, o dano é a lesdo a um direito causada por outrem,

podendo ser material ou moral.

Nao basta, contudo, a existéncia da conduta ilicita ou que a vitima tenha sofrido
dano. E imprescindivel que haja uma conexdo entre o dano e a conduta, chamada
de nexo causal, ou seja, a ocorréncia do dano deve ocorrer em razado da conduta
ilicita do agressor. Cavalieri Filho (2012, p. 49) explica: “Em suma, o nexo causal é
um elemento referencial entre a conduta e o resultado. E um conceito juridico-

normativo através do qual poderemos concluir quem foi o causador do dano”.

2.2 RESPONSABILIDADE CIVIL SUBJETIVA

A culpa, a época em que o antigo Cddigo Civil (BRASIL, 1916) foi elaborado, era,
sem duvidas, considerada um elemento essencial para a responsabilizagéo civil. O
art. 159 da lei revogada ndao admitia a possibilidade de a responsabilidade civil

ocorrer sem estar configurada a culpa do causador do dano:

Art. 159. Aquele que, por agdo ou omissdo voluntaria, negligéncia, ou
imprudéncia, violar direito, ou causar prejuizo a outrem, fica obrigado a
reparar o dano A verificagdo da culpa e a avaliagdo da responsabilidade
regulam-se pelo disposto neste Codigo, arts. 1.521 a 1.532 e 1.542 a 1.553.
(BRASIL, 1916)

O Novo Codigo Civil (BRASIL, 2002), entretanto, ndo se limitou a responsabilidade
civil subjetiva, em que é necessario demonstrar a culpa, na medida em que trouxe a

figura da responsabilidade objetiva, prescindivel de culpa:

Podemos afirmar que, se o Codigo de 1916 era subjetivista, o Codigo atual
prestigia a responsabilidade objetiva. Mas isso nao significa dizer que a
responsabilidade  subjetiva tenha sido inteiramente  afastada.
Responsabilidade subjetiva teremos sempre, mesmo ndo havendo lei
prevendo-a, até porque essa responsabilidade faz parte da propria esséncia
do Direito, da sua ética, da sua moral- enfim, do sentido natural de justica.
Decorre daquele principio superior de Direito de que ninguém pode causar
dano a outrem. Entéo - vale repetir -, temos no Cdédigo atual um sistema de
responsabilidade prevalentemente objetivo, porque esse € o sistema que foi
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montado ao longo do século XX por meio de leis especiais; sem excluséo,
todavia, da responsabilidade subjetiva, que tera espago sempre que nao
tivermos disposicao legal expressa consagrando a responsabilidade objetiva.
(CAVALIERI FILHO, 2012, p. 23 e 24)

Deste modo, conclui-se que o Cadigo Civil (BRASIL, 2002), embora preveja a
responsabilidade civil objetiva em algumas circunstancias, assim como existem leis

especiais no mesmo sentido, continua consagrando o outro tipo de responsabilidade.

Neste sentido, o Cédigo Civil atual em seu art. 186 traz previsdo muito semelhante
ao Codigo de Bevilaqua: “Aquele que, por acdo ou omissao voluntaria, negligéncia
ou imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente
moral, comete ato ilicito”. (BRASIL, 2002)

Portanto, haja vista a regra geral da responsabilidade subjetiva, Gagliano e
Pamplona Filho definem o elemento culpa em sentido amplo como a nao
observancia de um dever comportamental, podendo essa conduta ser dolosa, se
intencional, ou estritamente culposa, em caso de negligéncia, imprudéncia ou

impericia:

Em nosso entendimento, portanto, a culpa (em sentido amplo) deriva da
inobservancia de um dever de conduta, previamente imposto pela ordem
juridica, em atencdo a paz social. Se esta violagdo & proposital, atuou o
agente com dolo; se decorreu de negligéncia, imprudéncia ou impericia, a
sua atuagdo €& apenas culposa, em sentido estrito. (GAGLIANO;
PAMPLONA FILHO, 2012, p. 200)

2.3 RESPONSABILIDADE CIVIL OBJETIVA

Como visto anteriormente, o Cdodigo Civil revogado (BRASIL, 1916) pouco falava
sobre a responsabilidade civil objetiva, entretanto, desde o final do século passado,
ha uma tendéncia do Direito em afastar-se da ideia de culpa caracteristica da
responsabilidade civil subjetiva, em razdo do elevado risco causado por certas

atividades:
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Assim, enquanto a responsabilidade civil novecentista era subjetiva, tendo
como fundamento a culpa, a nova esta em marcha acelerada no sentido da
responsabilidade objetiva, tendo como fundamento o risco criado. A nova
responsabilidade visa sobretudo a reparacdo de danos resultantes de
atividades perigosas e nos nossos dias ja se estende a danos ocasionados
por acidentes de consumo (responsabilidade pelo fato do produto ou do
servigo) e a danos resultantes da poluigdo ambiental. (NORONHA, 1998, p.
30)

Neste sentido, o atual Cddigo Civil (BRASIL, 2002), no art. 927, paragrafo unico,
passou a prever a possibilidade de a responsabilidade civil ocorrer independente de

culpa nos casos previstos em lei ou em razéo do risco da atividade:

Superada essa visualizagdo panoramica, pelo art. 927, paragrafo unico, do
atual Cddigo privado, havera responsabilidade independentemente de culpa
nos casos previstos em lei ou quando a atividade desempenhada criar
riscos aos direitos de outrem. (TARTUCE, 2014, p. 338)

Desta forma, percebe-se que o Cddigo Civil (BRASIL, 2002) adotou a chamada
teoria do risco, em que o grau de perigo da atividade €& capaz de justificar a

responsabilizacao independente da culpa:

A teoria do risco aparece na histéria do Direito, portanto, com base no
exercicio de uma atividade, dentro da ideia de que quem exerce
determinada atividade e tira proveito direto ou indireto dela responde pelos
danos que ela causar, independentemente de culpa sua ou de prepostos. O
principio da responsabilidade sem culpa ancora-se em um principio de
equidade: quem aufere os comodos de uma situagdo deve também suportar
os incobmodos. (VENOSA, 2017, p. 399)

Todavia, existem diversos casos em que a propria lei prevé a responsabilidade civil,
uma vez que o legislador considera o risco inerente ao exercicio de algumas

atividades:

Destarte, a responsabilidade objetiva entre nés decorre de norma legal
expressa ou da andlise da atividade pelo julgador. No sistema anterior,
haveria sempre necessidade de uma lei determinando a responsabilidade
sem culpa. Enfatize-se, porém, que a maioria das atividades sociais de risco
ja possuem normas especiais coroando a responsabilidade objetiva. Por
iSso, a nosso ver, pouca margem sera dada ao julgador no caso concreto.
(VENOSA, 2017, p. 399)

No CDC, por exemplo, tal matéria esta prevista no caput dos arts. 12 e 14:

Art. 12. O fabricante, o produtor, o construtor, nacional ou estrangeiro, e o
importador respondem, independentemente da existéncia de culpa, pela
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reparagado dos danos causados aos consumidores por defeitos decorrentes
de projeto, fabricagdo, construgdo, montagem, férmulas, manipulagéo,
apresentagdo ou acondicionamento de seus produtos, bem como por
informacdes insuficientes ou inadequadas sobre sua utilizagdo e riscos.

Art. 14. O fornecedor de servicos responde, independentemente da
existéncia de culpa, pela reparagdo dos danos causados aos consumidores
por defeitos relativos a prestagdo dos servigos, bem como por informagdes
insuficientes ou inadequadas sobre sua fruigao e riscos. (BRASIL, 1990)

Com efeito, ndo ha duvidas acerca da responsabilidade civil objetiva do fornecedor.
Nesses casos, para a responsabilizagao civil, sera necessaria apenas a prova da
conduta, do dano e do nexo causal.
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3 A RESPONSABILIDADE PELO TRATAMENTO INADEQUADO DOS
DADOS PESSOAIS

3.1 A RESPONSABILIDADE CIVIL DOS FORNECEDORES DE
SERVICOS

Como exposto no capitulo anterior, o CDC (BRASIL, 1990) trouxe em seu art. 14
previsdo acerca da responsabilidade civil objetiva dos fornecedores por defeitos
relativos a prestagdo dos servigos, 0 que reduziu muito a aplicacdo da

responsabilidade civil subjetiva:

Veremos que a responsabilidade estabelecida no Cdédigo de Defesa do
Consumidor é objetiva, fundada no dever e seguranga do fornecedor em
relagdo aos produtos e servigos langados no mercado de consumo, razao
pela qual ndo seria também demasiado afirmar que, a partir dele, a
responsabilidade objetiva, que era excegdo em nosso Direito, passou a ter
um campo de incidéncia mais vasto do que a propria responsabilidade
subjetiva. (CAVALIERI FILHO, 2012, p. 18)

Deste modo, verifica-se que a incidéncia do Cddigo de Defesa do Consumidor
ocorrera quando a relacdo de consumo estiver caracterizada, isto €, a relacédo entre
o fornecedor e o consumidor. Assim, o CDC caracteriza consumidor da seguinte
maneira em seu art. 2°: “consumidor é toda pessoa fisica ou juridica que adquire ou

utiliza produto ou servigo como destinatario final” (BRASIL, 1990).

Portanto, verifica-se que o CDC (BRASIL, 1990) define consumidor como o
destinatario final do produto ou do servigo. A melhor doutrina, por sua vez, exige que
o destinatario final ndo seja um revendedor. Contudo, excepcionalmente, mesmo o0s
intermediarios serdao considerados consumidores, se estiverem em situacdo de
vulnerabilidade, isto é, se ndao possuirem o adequado conhecimento sobre o produto
ou servico, ou acerca dos direitos e deveres inerentes a relacdo de consumo
(MIRAGEM, 2016, p. 129):

Nosso entendimento € de que consumidor € pessoa fisica ou juridica que
adquire ou utiliza produto ou servico como destinatario final fatico e
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econdmico, isto &, sem reemprega-lo no mercado de consumo com o
objetivo de lucro. Admite-se, todavia, em carater excepcional, que agentes
econdmicos de pequeno porte, quando comprovadamente vulneraveis, que
nao tenham o dever de conhecimento sobre as caracteristicas de um
determinado produto ou servigo, ou sobre as consequéncias de uma
determinada contratagdo, possam ser considerados consumidores para
efeito de aplicagdo das normas do CDC. (MIRAGEM, 2016, p. 159)

Importante mencionar ainda que o art. 17° do Cddigo de Defesa do Consumidor
equipara aos consumidores as vitimas do evento ocorrido em razdo de alguma
relagdo de consumo para fins de reparacdo de danos, sejam eles morais ou
materiais. (BRASIL, 1990)

Por outro lado, o conceito de fornecedor esta contido no art. 3° do CDC:

Fornecedor é toda pessoa fisica ou juridica, publica ou privada, nacional ou
estrangeira, bem como os entes despersonalizados, que desenvolvem
atividades de produgdo, montagem, criagdo, construcdo, transformacgéo,
importagdo, exportagdo, distribuicdo ou comercializagdo de produtos ou
prestacao de servigos. (BRASIL, 1990)

Esse conceito € bem amplo, incluindo todos os agentes que participam da cadeia de
consumo de produtos e servicos, com excecdo do comerciante de produtos, que
respondera apenas nas hipéteses previstas no art. 13 do Cddigo Consumerista
(BRASIL, 1990) .

Ja a definicdo de servigo encontra-se no §2° do art. 3° do CDC:

§ 2° Servico é qualquer atividade fornecida no mercado de consumo,
mediante remuneragao, inclusive as de natureza bancéria, financeira, de
crédito e securitaria, salvo as decorrentes das relagdes de carater
trabalhista. (BRASIL, 1990)

Venosa, ao comentar esse dispositivo, entende que sua abrangéncia é ampla, se

estendendo até mesmo para o meio digital:

Desse modo, é ampla a abrangéncia do Cédigo, incluindo também todas as
formas de comércio eletrbnico informatizado, que se desenvolvem
celeremente. Ha, de fato, uma nova responsabilidade civii na era
tecnoldgica. (VENOSA, 2017, p. 624)

Corrobora esse entendimento a visdo de Gagliano e Pamplona Filho (2012, p. 374)

de que: “Diferentemente do produto, que € um bem acabado, o servigo traduz o



26

interesse do adquirente na propria atuacdo do fornecedor, que Ihe é interessante”.

Com efeito, ndo ha duvidas acerca de que as plataformas digitais modernas séo

consideradas servicos a luz do CDC:

Note-se que, independentemente do modelo de negdcios do site, sendo
atividade de aproximacgdo de interessados no negdcio, pode qualificar-se
como espécie de servigco de que trata o artigo 3., § 2., do CDC. Da mesma
forma, e remunerado, direta ou indiretamente, por intermédio de
contraprestacdo das partes ou da comercializagdo de espagos de
publicidade no site. Dai poder indicar-se como espécie de relagdo de
consumo e as vitimas de eventuais fraudes por intermédio do site, fazerem
jus ao regime de responsabilidade por fato do servigo previsto no artigo 14
do CDC. H3, pois, de parte dos provedores que intermedeiam negdcios, 0
dever de seguranga em relagdo ao servigo que prestam. (MIRAGEM, 2016,

p. 558)

Por conseguinte, os paragrafos 2° e 3° do art. 14 do CDC trazem as poucas

hipoteses de isencdo da responsabilidade civil do fornecedor de servigos*, quando o

defeito inexistir, a culpa for exclusiva do consumidor ou em razao do surgimento de

novas técnicas.

Todavia, conforme lembram Gagliano e Pamplona Filho, ainda que ndo conste

expressamente no Cédigo Consumerista, uma vez que o nexo causal, assim como a

conduta ilicita e o dano, é elemento essencial para a responsabilidade civil, também

ndo ocorrera a responsabilizagdo do fornecedor em casos fortuitos (externos) e de

forgca maior (art. 393 do CC/02°):

*Art. 14. O fornecedor de servigos responde, independentemente da existéncia de culpa, pela
reparagao dos danos causados aos consumidores por defeitos relativos a prestagao dos servigos,
bem como por informagdes insuficientes ou inadequadas sobre sua frui¢do e riscos.

§ 1° O servico é defeituoso quando néo fornece a seguranga que o consumidor dele pode esperar,
levando-se em consideragao as circunstancias relevantes, entre as quais:

| - 0 modo de seu fornecimento;
Il - o resultado e os riscos que razoavelmente dele se esperam;
Il - a época em que foi fornecido.

§ 2° O servigo nao é considerado defeituoso pela adogéo de novas técnicas.
§ 3° O fornecedor de servigos s6 ndo sera responsabilizado quando provar:
| - que, tendo prestado o servigo, o defeito inexiste;

Il - a culpa exclusiva do consumidor ou de terceiro. (BRASIL, 1990)

5 Art. 393. O devedor nao responde pelos prejuizos resultantes de caso fortuito ou forga maior, se
expressamente ndo se houver por eles responsabilizado.
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Observe-se, ainda, que, a despeito de a lei ndo elencar, no rol das causas
excludentes de responsabilidade civil, o caso fortuito e a forga maior,
entendemos, por imperativo logico, que tais circunstancias, se interruptivas
do nexo causal, podem e devem ser alegadas pelo fornecedor, em sede de
defesa. (GAGLIANO; PAMPLONA FILHO, 2012, p. 383)

Destaca-se ainda que, em se tratando de Direito do Consumidor, independente de
quem fizer a alegagao, a critério do juiz, o 6nus da prova podera ser invertido a favor

do consumidor:

Art. 6.° Sao direitos basicos do consumidor:

(...)

VIIl — a facilitagdo da defesa de seus direitos, inclusive com a inversao

do 6nus da prova, a seu favor, no processo civil, quando, a critério do juiz,
for verossimil a alegagdo ou quando for ele hipossuficiente, segundo as
regras ordinarias de experiéncias”. (BRASIL, 1990)

3.2 ARELAGAO ENTRE O DIREITO DO CONSUMIDOR E A LGPD

Conforme exposto alhures, a LGPD (BRASIL, 2018) nao constitui um revolucionario

diploma legal, mas é fruto de uma evolugdo normativa do conceito de privacidade:

A literatura atual sobre privacidade tem destacado, quase que de forma
unanime, que a nogao tradicional de privacidade, restrita a intimidade e ao
direito de ser deixado s6, nao € mais compativel com a complexidade dos
desafios inerentes & economia movida a dados e a vigilancia. (FRAZAO,
2020, p. 102)

Desta forma, € possivel ainda relacionar a evolugcdo do direito a privacidade a
evolucdo dos direitos fundamentais ocorrida apds a 22 Guerra mundial. Tais direitos
deixaram de ser tratados apenas sob o aspecto individual, ao passo que adquiriram

um carater coletivo:

Com o Estado Social, especialmente apés a 22 Guerra Mundial, a
compreensdao dos direitos fundamentais passou por uma grande
transformagdo, ndo apenas pela consagracdo de novos direitos que

Paragrafo unico. O caso fortuito ou de forga maior verifica-se no fato necessario, cujos efeitos néo era
possivel evitar ou impedir. (BRASIL, 2002)
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demandam prestagdes estatais, mas com uma nova visdo também sobre os
direitos vistos como liberais, de cunho eminentemente subjetivos.

Além do carater subjetivo, os direitos fundamentais passam a representar
os valores mais importantes da sociedade, demonstrando uma dimensao
objetiva, pois deixam de ser vinculados somente a titularidade de individuos
para também refletir os fins essenciais que a prépria comunidade se propds
a perseguir. (RODRIGUES; LEAL, 2018, p. 16)

Logo, diante da necessidade de proteger de forma mais especifica o Direito a
privacidade, a nova lei de protecdo de dados da continuidade as diversas leis
anteriores que tratam da privacidade, ainda que néo profundamente, sendo possivel

afirmar que existe um sistema de protecdo de dados no Brasil:

Nesse sentido, as raizes da proteg¢do de dados estdo ligadas aos direitos da
personalidade abrigados no Codigo Civil e perpassam pela Lei do Habeas
Data, pelo Codigo de Defesa do Consumidor, pela Lei de Acesso a
Informacgao, pela Lei do Cadastro Positivo e pelo Marco Civil da Internet.
Com efeito, o Brasil foi desenvolvendo um sistema de protegdo de dados,
que também se refletiu na atuagdo de tribunais superiores e 6rgdos da
administragao publica. (OLIVEIRA; LOPES, 2020, p. 80)

Nesse contexto de convivéncia de diversas fontes, salienta-se a importancia em
harmoniza-las. Neste sentido, a Teoria do Dialogo das Fontes de Claudia Lima

Marques preceitua a integragdo das normas juridicas:

Dialogo € harmonia; harmonia na pluralidade de fontes e na procura de
restaurar sua coeréncia e seu uso sob os valores constitucionais e dos
direitos fundamentais, superando a assistematicidade do uso das fontes. O
inicio de tudo e o fim é a Constituicdo, e dentro dela os direitos
fundamentais assegurados nas clausulas pétreas. No direito interno, temos
leis diversas e microssistemas, como o Cédigo de Defesa do Consumidor.
(BENJAMIM; MARQUES, 2018, p. 27)

Assim, ndo ha duvidas de que o CDC faz parte desse sistema, na medida em que o
seu art. 7°, caput, traz previsdo expressa a sua integracdo com outras normas do

Direito brasileiro:

Os direitos previstos neste cédigo ndo excluem outros decorrentes de
tratados ou convengdes internacionais de que o Brasil seja signatario, da
legislagcéo interna ordinaria, de regulamentos expedidos pelas autoridades
administrativas competentes, bem como dos que derivem dos principios
gerais do direito, analogia, costumes e equidade (BRASIL, 1990).

A LGPD, de igual modo, estipula em seu art. 64. “Os direitos e principios expressos

nesta Lei ndo excluem outros previstos no ordenamento juridico patrio relacionados
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a matéria ou nos tratados internacionais em que a Republica Federativa do Brasil
seja parte” (BRASIL, 2018).

A nova lei (BRASIL, 2018), contudo, ndo contem apenas a genérica previsdao de
integracdo com os outros ramos do Direito. Em diversos trechos a Lei faz mencgao

expressa a protecdo do consumidor:

Dentre os fundamentos da LGPD esta relacionada a defesa do consumidor
(art. 2°, VI), que também prevé, expressamente, a competéncia dos 6rgéos
de defesa do consumidor para atuar, mediante requerimento do titular dos
dados, no caso de infragdo aos seus direitos pelo controlador (art. 18, § 8°)
e o dever de articulagédo entre a Autoridade Nacional de Prote¢cao de Dados
e outros o6rgaos titulares de competéncia afeta a prote¢cdo e dados, como é
0 caso dos 6rgaos de defesa do consumidor (art. 55-K, paragrafo unico).
(MIRAGEM, 2019, p. 2)

Com efeito, a aplicagdo da LGPD (BRASIL, 2018) deve ser conjugada com a das
demais leis de protegao de dados ja existentes, integrantes do sistema de protecao
de dados, como o CDC (BRASIL, 1990) e o Marco Civil da Internet (BRASIL, 2014).

3.3 O DESCUMPRIMENTO DO DEVER DE PROTEGER OS DADOS
PESSOAIS DOS CONSUMIDORES

Como ja demonstrado, antes mesmo do advento da LGPD (BRASIL, 2018), a
responsabilizagao civil pelo tratamento inadequado de dados pessoais estava
implicita no Ordenamento Juridico brasileiro, com base nos direitos a vida privada e

a intimidade, previstos na Constituigéo:

(...) uma vez que o consumidor é tutelado pela prépria Carta Maior e tem
seu direito a protegdo de dados assegurado constitucionalmente, seriam
dispensaveis instrumentos infralegais especificos para que se viabilizasse a
protecao dos dados pessoais do consumidor. (MORAES; QUEIROZ, 2019,
p. 130)

Anteriormente a LGPD (BRASIL, 2018), o Marco Civil da Internet (BRASIL, 2014)
regulava o tratamento de dados informaticos, ainda que parcialmente. Ademais, o

Cddigo Civil (BRASIL, 2002) ja assegurava o direito a intimidade, além de haver
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regulamentacdo no art. 43 do CDC (BRASIL, 1990) acerca da necessidade de as

informagdes constantes dos cadastros de consumidores serem veridicas.

Contudo, diante da coexisténcia de diversas normas surgem duvidas acerca de qual
legislagédo sera aplicavel. Quanto ao Marco Civil da Internet (BRASIL, 2014), em se
tratando de responsabilidade civil, ndo ha incompatibilidade com a LGPD (BRASIL,
2018), na medida em que a nova lei amplia as antigas disposicbes acerca da

protecao de dados:

Apesar de ja tratar dessas possibilidades enquanto garantias dos titulares
de dados pessoais, o Marco Civil da Internet ndo se aprofunda tanto quanto
a Lei 13.709/2018, que refina e oferece mais detalhes para a disciplina no
Brasil. (BRANDAO, 2019, p. 39)

A LGPD, em seus arts. 42 a 45, trata especificamente acerca da responsabilidade

civil®.

¢ Art. 42. O controlador ou o operador que, em razao do exercicio de atividade de tratamento de
dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagao a
legislagéo de protegédo de dados pessoais, € obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indeniza¢ao ao titular dos dados:

| - 0 operador responde solidariamente pelos danos causados pelo tratamento quando descumprir as
obrigacdes da legislacédo de protecédo de dados ou quando néo tiver seguido as instrugdes licitas do
controlador, hipétese em que o operador equipara-se ao controlador, salvo nos casos de exclusao
previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do qual decorreram danos
ao titular dos dados respondem solidariamente, salvo nos casos de excluséo previstos no art. 43
desta Lei.

§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular dos dados quando, a
seu juizo, for verossimil a alegacao, houver hipossuficiéncia para fins de produgéo de prova ou
quando a produgao de prova pelo titular resultar-lhe excessivamente onerosa.

§ 3° As agbes de reparacao por danos coletivos que tenham por objeto a responsabilizagdo nos
termos do caput deste artigo podem ser exercidas coletivamente em juizo, observado o disposto na
legislac&o pertinente.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra os demais responsaveis, na
medida de sua participagao no evento danoso.

Art. 43. Os agentes de tratamento s6 nao serao responsabilizados quando provarem:
| - que ndo realizaram o tratamento de dados pessoais que |Ihes é atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve
violagéo a legislacao de protecdo de dados; ou

Il - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.



31

Sobre os artigos supracitados, ha duas correntes doutrinarias: uma sustenta que a
responsabilidade civil € objetiva, enquanto a segunda entende que o legislador
estabeleceu a responsabilidade subjetiva. Contudo, em razdo da recentidade da
LGPD (BRASIL, 2018), ainda nao é possivel afirmar categoricamente qual das duas

gozara de maior prestigio doutrinario e jurisprudencial.

Os que afirmam que a lei prevé a responsabilidade subjetiva defendem que a norma
regulamenta uma série de deveres a serem seguidos pelo controlador e pelo
operador, o que demandaria uma analise da culpa para aferir se as obrigacdes
foram efetivamente descumpridas: “O legislador criou uma série de deveres de
cuidado que devem ser seguidos pelo controlador e pelo operador, sob pena de
virem a ser responsabilizados”. (GUEDES; MEIRELES, 2020, p. 229)

Com a devida vénia, a corrente doutrinaria subjetivista ndo aparenta ser a mais
coerente, a luz da LGPD (BRASIL, 2018), para a responsabilizagdo civil dos
controladores e operadores. Embora o art. 43, Il, da referida norma preveja que os
agentes de tratamento ndo serdo responsabilizados caso ndo tenham violado a
legislacdo de protegao de dados, por outro lado, a violagdo do dever de seguranga
dos dados (art. 6°, VII, da LGPD), por si s, ja enseja a responsabilizagdo, desde

que haja o nexo causal do dano:

Em relagdo aos danos causados em relagdo ao tratamento indevido de
dados pessoais, € necessario que se compreenda a existéncia de um dever
de seguranga imputavel aos agentes de tratamento (controladores e
operadores de dados), que é segurancga legitimamente esperada daqueles

Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar a legislagdo ou
quando nao fornecer a seguranga que o titular dele pode esperar, consideradas as circunstancias
relevantes, entre as quais:

| - o modo pelo qual é realizado;

Il - o resultado e os riscos que razoavelmente dele se esperam;

Il - as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.
Paragrafo unico. Responde pelos danos decorrentes da violagdo da seguranca dos dados o
controlador ou o operador que, ao deixar de adotar as medidas de seguranga previstas no art. 46
desta Lei, der causa ao dano.

Art. 45. As hipoteses de violagao do direito do titular no ambito das relagdes de consumo

permanecem sujeitas as regras de responsabilidade previstas na legislagao pertinente. (BRASIL,
2018)
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que exercem a atividade em carater profissional, e por esta razdo presume-
se que tenham a expertise suficiente para assegurar a integridade dos
dados e a preservacdo da privacidade de seus titulares. Dai porque a
responsabilidade dos agentes de tratamento decorre do tratamento indevido
ou irregular dos dados pessoais do qual resulte o dano. Exige-se a falha do
controlador ou do operador, que caracteriza o nexo causal do dano.
Contudo, nédo se deve perquirir se a falha se da por dolo ou culpa, senao
que apenas sua constatacdo € suficiente para atribuicdo da
responsabilidade, inclusive com a possibilidade de inversdo do 6nus da
prova em favor do titular dos dados, nas mesmas hipoteses de
hipossuficiéncia e verossimilhanga que a autorizam no ambito das relagdes
de consumo (art. 42, § 2°, da LGPD). (MIRAGEM, 2019, p. 26)

Desta forma, a melhor doutrina entende que os arts. 42 e 44 (BRASIL, 2018)
consagram a responsabilizagdo civil objetiva para os danos causados pelo

tratamento irregular de dados:

Conclui-se, portanto, que apesar do uso de expressdes diversas em sua
redagdo, tanto o artigo 42, quanto o artigo 44, da LGPD, adotam o
fundamento da responsabilidade civil objetiva, impondo aos agentes de
tratamento a obrigagéo de indenizar os danos causados aos titulares de
dados, afastando destes o dever de comprovar a existéncia de conduta
culposa por parte do controlador ou operador. Fundamenta esta concluséo
o fato de que a atividade desenvolvida pelo agente de tratamento é
evidentemente uma atividade que impde riscos aos direitos dos titulares de
dados, que, por sua vez, sao intrinsecos, inerentes a prépria atividade e
resultam em danos a direito fundamental. Ademais, tais danos se
caracterizam por serem quantitativamente elevados e qualitativamente
graves, ao atingirem direitos difusos, o que, por si s6, ja justificaria a adogao
da responsabilidade civil objetiva, tal como no caso dos danos ambientais e
dos danos causados por acidentes de consumo. (MULHOLLAND, 2020)

O posicionamento acima esta em perfeita sintonia com a ja mencionada Teoria do
Risco, que, além de ter previsdo no Cdédigo de Defesa do Consumidor (BRASIL,
1990), também encontra amparo no art. 927, § unico, do Cdédigo Civil (BRASIL,
2002). Assim, a responsabilidade civil dos agentes de tratamento de dados é
objetiva, tendo em vista que a atividade de tratamento implica risco para os direitos

dos titulares.

Deste modo, nota-se que o tratamento dispensado pela LGPD (BRASIL, 2018) a
responsabilidade civil é praticamente idéntico ao conferido pelo CDC (BRASIL,
1990), uma vez que o art. 43 da LGPD estd em simetria com o art. 14 do CDC
quanto as causas que possam eventualmente eximir a responsabilidade civil, e

ambas as leis preveem a inversao do énus probatério (MIRAGEM, 2019, p. 27).
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Neste sentido, nas relagdes de consumo, ndo ha duvida de que a responsabilidade
civil sera objetiva, nos termos do art. 14 do CDC (BRASIL, 1990), em raz&o da
previsdo do art. 45 da LGPD (BRASIL, 2018):

Uma leitura desavisada do dispositivo e contraria a unidade do
ordenamento poderia levar a conclusao incorreta de que a LGPD nao se
aplica as relagbes de consumo, sendo acertado concluir que o art. 45 quer,
em verdade, apontar para que o regime de responsabilidade civil do
controlador ou operador de dados pessoais no ambito das relagbes de
consumo sera objetivo quando violada qualquer disposicdo da prépria
LGPD ou de quaisquer garantias de protecdo de dados pessoais nas
relagdbes de consumo contidas nos arts. 43 a 44 do CDC. Em outras
palavras, estando o intérprete diante da violagdo dos principios e garantias
do titular de dados pessoais no dmbito de relagdes de consumo, aplicar-se-
a o regime de responsabilidade civil objetiva contida no art. 14 do CDC, com
fulcro no art. 45 da LGPD e, no que diz respeito ao rol de garantias e
direitos do titular de dados pessoais e dos deveres dos tratadores e
coletores de dados pessoais, aplica-se a LGPD em sua inteireza. (MORAES;
QUEIROZ, 2019, p. 131)

Logo, em se tratando de violagdo ao dever de protecdo dos dados pessoais ocorrido
no ambito da relacdo de consumo, € indubitavel que a responsabilidade civil
decorrente do descumprimento das disposi¢des da LGPD (BRASIL, 2018) ou dos
arts. 43 e 44 do CDC, por parte dos fornecedores, isto €, dos responsaveis pela
prestacdo do servico, como os controladores e os operadores, sera objetiva, nos
termos do art. 14 do CDC (BRASIL, 1990).
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CONSIDERAGOES FINAIS

Este trabalho analisou o impacto da Lei Geral de Protecdo de Dados (LGPD) no
Direito do Consumidor Brasileiro, tendo por objetivo aferir a forma da
responsabilizacédo civil dos fornecedores de servicos pelo tratamento inadequado

dos dados pessoais.

Ao longo deste trabalho, vimos que a doutrina diverge sobre qual é o tipo de
responsabilidade civil prevista na LGPD. Uma corrente doutrinaria sustenta que a
responsabilidade é subjetiva, na medida em que se exige a demonstragdo da

violagao as obrigagbes previstas na Lei.

Todavia, ha outra corrente, que, por estar em consonancia com o Cddigo Civil de
2002 e com o Codigo de Defesa do Consumidor, reputamos a mais adequada.
Neste sentido, entendemos ser objetiva a responsabilidade civil do controlador e do
operador, uma vez que a atividade de tratamento de dados pessoais, por sua

natureza, implica risco para os titulares dessas informacoes.

Ao fim, esta pesquisa avaliou que os fornecedores de servigo responderao
objetivamente pelos danos causados em decorréncia da violagdo do dever de
protecdo dos dados pessoais, na forma do art. 14 do CDC, diante da previsao do art.
45 da LGPD.
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