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RESUMO

O presente trabalho tem por finalidade estudar o direito fundamental a privacidade
analisando os impactos que a Era da Informagao trouxe sobre ele. Diante disso,
questiona-se a possibilidade de se contra-utilizar a criptografia e as tecnologias
livres como elementos garantidores para se reafirmar o direito fundamental a
privacidade. Inicialmente, a segregagcdo entre os dominios publico e privado
segundo Hannah Arendt sdo abordados, momento em que se analisam as esferas
da politica, do social e da privacidade, propondo-se a criagdo de mais duas esferas,
a da vida privada e a da intimidade. Apds isso, passa-se a analisar dois conceitos
distintos de liberdade confrontado-os de forma a ressaltar qual melhor se
correlaciona com a privacidade. Entdo, passa-se a analisar o direito fundamental a
privacidade na era tecnoldgica segundo a legislacéo internacional para, assim, trazer
as previsdes constitucionais brasileiras desde a constituicdo de 1824 até os dias
atuais, abordando também a legislagéo infraconstitucional existente. Ja o segundo
capitulo possui o condao de demonstrar quais as tecnologias que permeiam o
cotidiano do individuo e como elas afrontam o direito a privacidade, da mesma forma
que se trata o conteudo das denuncias feitas pelo Snowden sobre o programa de
monitoramento global dos Estados Unidos da América. Por fim, no terceiro capitulo,
0s impactos sobre a liberdade do ser sdo analisadas sob a ¢6tica Jeremy Bentham,
Glenn Greenwald e Zygmunt Bauman. Por conseguinte, a justificativa da seguranca
nacional como validadora da vigilancia onipresente empreendida pela tecnologia &
tratada. De igual modo, demonstra-se o interesse mercadolégico na coleta de dados
pessoais. Finalmente, a proposta de solugao para o devassamento provocado pela
tecnologia, que consiste no uso da Criptografia, do Software Livre e do Hardware
Livre, & verificada, demonstrando como ela reafirma o direito fundamental a

privacidade.

Palavras-chaves: Privacidade. Liberdade. Criptografia. Software Livre. Hardware

Livre.



ABSTRACT

This research aims to study the Fundamental Right to Privacy analyzing the impacts
brought over it by the Information Age. Therefore, it questions the possibility of
counter-use encryption and free technologies as guarantors elements to reaffirm the
fundamental right to privacy. Initially, the segregation between public and private
domains from Hannah Arendt is analyzed, both, the spheres of political, social and
privacy are treated, proposing the creation of two more spheres, the private life and
the intimacy. After that, two distinct concepts of freedom are examined confronting
them in order to point out which best correlates with privacy. So, the fundamental
right to privacy in the technological age is observed under the international law to,
then, bring the Brazilian constitutionals provisions, since the constitution of 1824 until
nowadays, treating the existing infra legislation. In the second chapter, all the
technologies that are used by, and how they affront the privacy right are understood,
as well as, the Snowden's denunciation about the United States of America's global
surveillance program too. Therefore, on the third chapter, the impacts over the
personal freedom in the opinion of Jeremy Bentham, Glenn Greenwald and Zygmunt
Bauman are analyzed. Consequently, the national security justification to allow the
global surveillance is also questioned. Similarly, the market interests in the personal
data collection are demonstrated. Finally, the proposed solution to the violations
caused by technology, which is the use of encryption, Free Software and Free
Hardware, is checked by demonstrating how it reaffirms the fundamental right to

privacy.

Keywords: Privacy. Freedom. Cryptography. Free Software. Open Source

Hardware.
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INTRODUGCAO

As inovagbes tecnoldgicas, em especial a tecnologia da informacgao, trouxeram, e
continuam trazendo, inumeros beneficios para a humanidade. Talvez o primeiro
deles seja a automacédo de atividades rotineiras, onde o usuario’ entrega suas
informagdes para que um computador realize diversas atividades sobre ela. Pode-se
elencar ainda, como segundo beneficio, o encurtamento das distancias, grande
parte devido a Internet, permitindo a qualquer pessoa estabelecer contato com outra
em qualquer parte do globo terrestre. E isso com ou sem a utilizagdo de cameras
com a transmissdo da imagem dos interlocutores. Ainda nesse sentido, por meio dos
avancgos técnicos é possivel saber, com uma pequena margem de erro, qual é a
geolocalizagdo? em tempo real de um individuo. Exemplos nao faltam para continuar
demonstrando como a tecnologia mudou varios aspectos do cotidiano, entretanto,

nao sao apenas os beneficios que se observam.

Um aspecto relevante se encontra na forma como as pessoas estao utilizando a
tecnologia, onde, a todo momento, elas provém informacdes privadas sem que, para
isso, se certifiquem sobre o uso que sera feito com seus dados. Cumpre salientar,
desde ja, que ainda assim, o fornecimento destas informagdes deriva de um ato de
vontade do usuario. O ato de vontade aqui referenciado corresponde a liberdade que
a pessoa possui em fornecer ou ndo uma informagdo pessoal. Quando alguém
fornece seu enderego residencial, este entregou a outrem a possibilidade de se
colocar na porta de sua casa. No entanto, as informacdes que estdo dentro dela
continuam sob a protecdo e em poder do proprietario daquele imovel. Transferindo
esse exemplo simples para o mundo virtual, numa analogia muito pertinente, quando
se fornece o enderego eletrbnico (e-mail) para alguém, também se abriu uma
possibilidade para que esse individuo venha a ter acesso ao interior de sua casa, ou
melhor dizendo, ao computador, que € um concentrador de informagdes, contendo
diversos dados sobre o proprietario do referido endereco eletrénico. Diferente do

endereco residencial, aqui os limites fisicos ndo se impdem ao que é virtual.

1 O termo usuario ou internauta designam pessoas fisicas ou juridicas que utilizam a tecnologia, em
especial, a Internet.

2 Geolocalizagao diz respeito as coordenadas estabelecidas dentro da planeta Terra, segundo a
latitude e longitude de uma pessoa ou objeto.
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Além disso, de forma mais comum, quando um internauta navega® na rede mundial,

varios sites realizam uma verdadeira monitoragdo para coletar dados sobre o que
ele visualizou e quanto tempo permaneceu em determinada pagina, ocorrendo
também, o compartiihamento dessas informagdes com outras empresas, que se
valem delas para mapear o perfil desse usuario, podendo propor produtos ou

servicos especificamente para ele.

Vale citar também, as redes sociais, como, por exemplo, o Facebook®, o Instagram?®
ou o LinkedIn® que, a todo momento, possuem o poder de vigiar seus usuarios em
suas conversas privadas, bem como as interagdes que eles realizam com as
informagdes que s&o exibidas nessas midias. Sobreleva ressaltar ainda, o constante
dos termos de uso desses sites, que informam que os dados de seus usuarios
podem ser vendidos ou compartilhados com seus parceiros. E varias sdo as fontes
de informacdo sobre o individuo. Por exemplo, a rede Instagram proporciona
interagdes entre pessoas através de imagens. O LinkedIn € um ambiente virtual para
relacionamentos de contatos profissionais. Caso os dados de todas essas fontes
sejam coletados e processados, muitas informag¢des sobre um individuo se tornarao
publicas, ainda que contra a sua vontade. Isso permitira o conhecimento de varias
caracteristicas sobre um usuario, assim como, as manifestacdes de vontade e

opinides que ele, porventura, tenha realizado.

Nota-se, entdo, os esforcos para se conseguir qualquer tipo de dado sobre quem
esteja utilizando um determinado servigo. A hipérbole que afirma que “informagéao é
poder’ se confirma, principalmente, na era da informagdo. No momento em que
nossas informagdes pessoais se transformam em mercadoria — e as pessoas em
produto — entre varias empresas de diferentes nacionalidades, importando, inclusive,
para governos, verifica-se que € preciso protegé-las. Esse € o ponto principal deste
trabalho, pois serdo analisadas as questbes que envolvem o direito fundamental a

privacidade sob a 6tica do impacto da tecnologia.

3 Navegar na Internet significa esta conectado a rede mundial de computadores.
4 O link de acesso para o Facebook é https://www.facebook.com .

5 O link de acesso para o Instagram é https://instagram.com .

6 O link de acesso para o LinkedIn é https://www.linkedin.com .
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Ressalte-se, novamente, o interesse que muitas nagdes estdo desenvolvendo no

monitoramento das informagdes que trafegam diariamente pela Internet. Logo, é
preciso analisar até que ponto esse monitoramento se mostra nocivo aos usuarios

da grande rede.

Fica claro, assim, que se os dados pessoais possuem valor no cenario atual, é
preciso protegé-los como forma de se reafirmar o direito fundamental a privacidade,
uma vez que, a norma juridica, por si s6, ndo tem conseguido reduzir o alcance

intrusivo da tecnologia.

Para o computador, os dados sdo um objeto de trabalho que servirdo para a
execucao de analises diversas. E quando se verifica a existéncia de métodos para
essa tarefa, nasce a preocupagao sobre como isso sera feito. Pois ndo se sabe qual
é a finalidade da coleta dessas informacdes. O que pode gerar, inclusive, um estado

de excecao permanente.

Portanto, o diferencial desta pesquisa se encontra no estudo realizado sobre como a
tecnologia pode assegurar o direito fundamental a privacidade na era da informacéo,
partindo da premissa de inteligéncia e contrainteligéncia, ou seja, se pelo uso da
tecnologia, direitos fundamentais sao fragilizados, € preciso entender como se pode
contra-utilizar a tecnologia de forma a garanti-los. Logo, o objetivo deste trabalho é
analisar o direito fundamental a privacidade de forma a responder a seguinte
questdo: com o advento da era da informagdo, a contra-utilizacdo de tecnologias
como a criptografia, o software livre e o hardware livre servem como elementos

garantidores para se reafirmar o direito fundamental a privacidade?

Para isso, o presente estudo se digna a atingir os seguintes objetivos especificos:

e Apresentar a importancia da distincdo entre o dominio publico e privado a

partir da visdo de Hannah Arendt;

e Analisar as diferengas entre a liberdade em Robert Alexy e a liberdade em

Jean-Paul Sartre;
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e Apresentar um breve historico sobre o computador e a Internet, descrevendo

as principais tecnologias de interceptacdo e andlise de dados pessoais,

identificando como elas fragilizam a privacidade;

e Apresentar o evento do monitoramento global denunciado por Edward

Snowden, analisando-o segundo as criticas de Glenn Greenwald;

e Analisar como a criptografia e as tecnologias livres podem reafirmar o direito

fundamental a privacidade;

Propdem-se a hipotese de que a propria tecnologia pode ser utilizada para reafirmar

o direito fundamental a privacidade.

O quadro tedrico do presente trabalho busca como fundamentos o pensamento em

Hannah Arendt e em Jean-Paul Sartre.

Para tanto, no primeiro capitulo, sao apresentadas as caracteristicas que
demonstram a importancia da existéncia das esferas do publico e do privado. Assim,
passa-se a analisar dois conceitos distintos de liberdade confrontado-os de forma a
ressaltar qual melhor se correlaciona com a privacidade. Diante disso, aprofundam-
se as questdes do privado, analisando a sua segregacgao entre privacidade, vida
privada e intimidade. De modo a observar os direitos e garantias fundamentais, as
principais normas internacionais e brasileiras, constitucionais e infraconstitucionais,

que asseguram a privacidade sao trazidas ao bojo deste trabalho.

No segundo capitulo, é feita a relagao entre o romance 1984, de George Orwell, € 0
uso da tecnologia na atualidade. Entdo, um breve historico do computador é
apresentado demonstrando os motivos que o levam a ser fonte de confianca para
seus usuarios, onde estes depositam, cada vez mais, suas informacdes privadas e
intimas. Por conseguinte, o histérico da Internet e a sua forma de funcionamento
também sao tratados, desvelando, especificamente, onde ela fere o direito
fundamental a privacidade. Logo apds, as principais tecnologias utilizadas
atualmente sdo abordadas de forma discriminada, tais como: os cookies, as Smart

TVs, os Smartphones, as Midias Sociais, a Computagdao em Nuvem, o Big Data e os
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Algoritmos Preditivos, bem como, a Internet das Coisas. Outrossim, & explicado

como ocorre 0 monitoramento global realizado pelos Estados Unidos da América,

momento em que, demonstra-se o aparelhamento estatal com essa finalidade.

Por fim, no terceiro capitulo, as contribuicbes desta pesquisa sdo obtidas. Em
primeiro lugar, os danos do monitoramento global e da coleta de dados pessoais séo
explicados. Em conformidade com isso, o Pandptico de Jeremy Bentham é
abordado. Em seguida, sdo analisadas as consideragbes de Glenn Greenwald e
Zygmunt Bauman. A partir dai, a hipotese e a justificativa se confirmam, onde séo
abordados o histérico da criptografia, suas principais técnicas, e, como ela assegura
o sigilo das comunicagbes e dos dados pessoais. De forma a corroborar com a
importancia da criptografia, é feito um breve relato de movimentos que se fundam
nela, como os Cypherpunks, o site Wikileaks e a Internet Profunda, também
conhecida como Deep Web. De igual modo, os conceitos de software e hardware
livre s&o explanados demonstrando como eles se prestam a resguardar as
informagdes de seus usuarios. Concluindo, constata-se a necessidade e efetividade
da criptografia e das tecnologias livres como forma de reafirmar o direito

fundamental a privacidade.

Por esse motivo, o presente estudo se justifica, uma vez que, é possivel notar
interesses sobre o controle das informacdes para se ter acessos aos dados pessoais
de forma indiscriminada, e, em muitos casos, sob o subterfugio da seguranca
nacional. De forma a corroborar, com isso, vale mencionar a declaragao de Vint Cerf
(TC, 2013), considerado um dos fundadores da Internet, que € bastante impactante,

pois, para ele: “A privacidade pode ser uma anomalia’.”

Ainda nesse sentido, observando-se como a tecnologia propicia todo o tipo de
monitoramento, umas das poucas formas de se proteger o direito fundamental a
privacidade na era tecnoldgica, que é a criptografia, vem sendo alvo de criticas
onde, inclusive, alguns governantes sugerem a existéncia de uma forma na qual a
policia tenha acesso a uma “chave mestra” cuja qual, seja capaz de revelar qualquer

conteudo que tenha sido cifrado. Essa foi a declaragao feita pelo Presidente dos

7 No original: Privacy may be an anomaly.
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Estados Unidos da América, Barack Obama, apés reunir-se com o Primeiro Ministro

Britanico, David Cameron (EXAME, 2015).

Finalmente, foi escolhida uma metodologia que melhor se aplica ao atendimento do
problema formulado e dos objetivos especificados de forma a enfrentar todas essas
complexas questdes, que € o método do Multiplo Dialético, pois este se presta como
fio condutor, a analisar as oposi¢cdes e contradicdes relativas a tdo recente tematica
que correlaciona os problemas observados entre o direito fundamental a privacidade

e a tecnologia.
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1. ESPACOS LIMIiTROFES: A SEGREGACAO DOS DOMINIOS

PUBLICO E PRIVADO E A IMPORTANCIA DA EXISTENCIA DA
PRIVACIDADE.

Antes que se trate os impactos da tecnologia sobre a privacidade, € preciso,
primeiro, definir o que é privacidade e analisar os limites das esferas publico, social
e privado, evidenciando a importancia da existéncia e mantenca do espaco privado,
cujo estudo de Hannah Arendt, em sua obra A Condicdo Humana, é feito com

profundidade, servindo como pedra angular® do presente trabalho.

A partir dai, os conceitos de liberdade em Robert Alexy e Jean-Paul Sartre séo
confrontados para que a correta acepg¢ao da palavra liberdade, quando relacionada

com a privacidade, seja obtida.

Apods isso, uma analise sobre os elementos da privacidade é feita de forma a
questionar a existéncia de uma segregacao entre privacidade, vida privada e
intimidade, demonstrando qual a relagdo entre elas, e a necessidade de se
classificarem dessa forma. Nesse momento, uma breve definicdo sobre o que vem a

ser privacidade é feita.

Em seguida, o regramento existente sobre a privacidade é analisado, evidenciando-

se as principais previsdes legais internacionais e nacionais sobre ela.

Desta feita, apods tratar todos esses pontos, passa-se a analise sobre como a

tecnologia vem dilapidando a privacidade.

Contudo, é de extrema importancia que, inicialmente, faga-se uma abordagem sobre
o método utilizado como fio condutor da elaboracdo e solucdo das questbes aqui
analisadas. Trata-se do Multiplo Dialético, de autoria do Prof. Dr. Aloisio Krohling
(2014).

8 O termo Pedra Angular significa alicerce, uma vez que, a pesquisa realizada sobre o privado partiu
das consideragdes feitas por Hannah Arendt no segundo capitulo de sua obra A Condi¢do Humana.
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1.1. DA METODOLOGIA: O MULTIPLO DIALETICO

A palavra grega Méthodos nasce da juncdo de dois outros termos, quais sejam,
meta e hodds. Segundo Krohling (2014, p. 28-29), a palavra meta significa “ir além
do factual”’, onde o termo hodds traduz-se em caminho, dire¢cdo. Diante disso,
método é o caminho certo ou o caminho escolhido dentre outras opg¢des. Logo, o
multiplo dialético € o caminho escolhido por se mostrar o mais adequado para

nortear as questdes e solugdes acerca do direito fundamental a privacidade.

Isso porque, os préprios dizeres de Hannah Arendt (2014, p.31) ressaltam a
importancia do discurso, afirmando que “[...] o ato de encontrar as palavras certas no
momento certo, independentemente, da informagdo ou comunicagdo que
transmitem, constitui uma ac&o.” Vale citar que para a referida autora, agado quer
dizer a “[...] unica atividade que ocorre diretamente entre os homens, sem a
mediacao das coisas ou da matéria, corresponde a condicdo humana da pluralidade,
ao fato de que os homens, e ndo o Homem, vivem na Terra e habitam o mundo.”
(ARENDT, 2014, p. 9)

Sobreleva ressaltar que, para Krohling (2014, p. 35), o fundador da Multiplo Dialético
foi Anaximandro de Mileto (611 — 547 A.C.), pois suas teorias sado “[...] sindbnimo de
pluralismo e multiplicidade”. Como forma de demonstrar isso, para o referido filésofo,
o principio que deu origem a todas as coisas se trata de algo ilimitado, que, em
determinados momentos, se “[...] confunde com o khaos [...]". Lembrando-se que
khaos, para os gregos, nao significa desordem, mas sim, criatividade. “Khaos é uma
imagem mitica que no seu bojo tem o ser e o n3o-ser.” E por esse motivo que “a
dialética como tensdo ou oposicao entre contrarios ja aparece em Anaximandro.”
(KROHLING, 2014, p. 36).

Logo, a argumentacdo e o debate, sdo pecas fundamentais para a interagao
humana. A dialética demonstra a busca do conhecimento por meio de oposicdes,

como dia e noite, e contradigbes, como real e ndo-real, afirmagao e negacéo.
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Entretanto, para que isso seja possivel, € condigcdo sine qua non a presenga do

multiplo. Isso porque, alguns filésofos refutam o multiplo, se limitando ao uno.

Tem-se, como exemplo, Parménides de Eleia (530 — 460 A.C.), considerado o
fundador do uno stricto sensu. Isso quer dizer que, “o ser é uno, eterno, ndo gerado
e imutavel.” (KROHLING, 2014, p. 38). Ou seja, para Parménides, existe apenas o
ser, jamais chegando a existir o ndo-ser. Isso impede a oposi¢céo e a contradigao, tao

necessarios a dialética.

E com Heraclito de Efeso (540 — 470 A.C.) que o dinamismo é introduzido no
pensamento grego, pois, para ele, tudo se transforma. “O ndo-ser, a alteridade e o
multiplo exitem em todo ser e produzem a mudanga constante.” (KROHLING, 2014,
p. 39). Simbolo de sua teoria, um de seus ensinamentos ecoa na multiplicidade, pois
dentro de seu pensamento “ninguém se banha duas vezes na mesma agua do rio,
pois tudo corre, tudo flui.” Para Krohling (2014, p. 40), “Heraclito propunha o

multiplo dialético; Parménides, o uno stricto sensu.”

O primeiro autor a utilizar o termo dialética foi Zenao de Eleia (490 — 430 A.C.). Mas
foi com os Sofistas (Séc. V e IV A.C.) que a dialética se iniciou como dialogo
(KROHLING, 2014). Todavia, a construcdo da dialética teve a contribuicdo de
Socrates (470 — 399 A.C.), Platdo (428 — 347 A.C.), Aristoteles (385 — 322 A.C.),
tendo, inclusive, este ultimo, insculpido a contradicao e a oposi¢ao de opostos a

dialética. Ja os Estoicos e os Céticos utilizaram a dialética como método da légica.

Na ldade Média, Nicolau de Cusa (1401 — 1464) compatibilizou a unidade com a
diversidade, ou seja, a correlacao entre os opostos. Assim, Krohling (2014, p. 58)
conclui que este “[...] € um movimento que aponta na diregdo do que hoje

designariamos como multiplo dialético e pluralismo.”

Entretanto, € na Modernidade que a dialética tem seu estudo aprofundado, como o

realizado por Hegel (1770 — 1831), que

utiliza todas as filosofias existentes antes da sua. Ele mesmo é uma espécie
de sintese do pensamento ocidental. Para ele, o universo, a realidade, é
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racional. Portanto, deve-se buscar uma razdo e ndao somente uma causa
para o universo. Com isso quer se mostrar que este mesmo mundo nao é o
efeito de um principio e, sim, uma consequéncia que vem de uma razao.
(KROHLING, 2014, p. 64)

E dele a triade tese, antitese e sintese. Para Hegel, mudar é uma etapa do processo
dialético, com as coisas evoluindo por conterem em seu interior, a sua propria

negacgdo. Nesse sentido, ha dialética em tudo segundo uma razao.

Contudo, Marx (1818 — 1883), profundo conhecedor de Hegel, interpretou a dialética
hegeliana ao que se combinou chamar de dialética invertida, pois “[...] Marx virou
Hegel de cabecga para baixo [...]” (KROHLING, 2014, p. 68), uma vez que, Hegel
acreditava que tudo possuia uma razao, mas Marx o contesta afirmando que a razéo
nao é capaz de administrar todas as variaveis do real. “O real € complexo demais. E
dindmico demais, pois tudo € sempre movimento. O ingreme e plano. Existe triade:
a tese, a antitese e a sintese.” (KROHLING, 2014, p. 69)

O diferencial de Marx se encontra na utilizagao da histéria da humanidade como
forma de se compreender o presente e o futuro, analisando criticamente o passado.

Convencionou-se chamar esse método de histoérico-dialético.

Essa observacdo de Marx da histéria da humanidade representa um rompimento,
segundo ele, com a filosofia tradicional. E dele a famosa frase: “até agora os

filésofos limitaram-se a interpretar o mundo; trata-se agora é de transforma-lo.”

Mas é com a reinterpretacédo de Marx, feita por Gramsci (1891 — 1937), que se
verifica que a “[...] histéria ndo tem um unico significado, bem como a verdade nao
se confunde com dogma nem com monismo. Em tudo se verifica o multiplo, o
pluralismo, a diversidade.” (KROHLING, 2014, p. 75). Isso porque, Gramsci encarou

a dialética como uma nova forma de entender a légica classica (KROHLING, 2014).

Deve destacar que a historia é repleta de acontecimentos que revelam contradicdes
e oposicdes que podem ser transportadas para a dialética. A ideia do multiplo nos
contextos histérico e dos direitos humanos e fundamentais revela seu atributo mais

importante, a interculturalidade. “E essa dimens&o histérica repleta de contradicdes
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que nos revela o fio condutor da histéria que estamos chamando de multiplo

dialético.” (KROHLING, 2014, p. 75). Frise-se que a dialética em Gramsci contempla

a triade tese, antitese e sintese.

Além disso, Gramsci trouxe a importante contribuicido de incorporar o devir,
permitindo que a dialética permaneca aberta a mudancgas, propiciando uma sintese
mais proxima da verdade (KROHLING, 2014).

De igual modo, a dialética negativa de Teodoro Adorno (1903 — 1969) e de Enrique
Dussel (1934 — ), com sua analética e anadialética, foram de enorme contribuicéo e

também integram o multiplo dialético.

Por esse motivo que ao se tratar do direito fundamental a privacidade na era da
informacao, foi preciso escolher um método que possuisse 0 alcance necessario a
sua compreensdo. O multiplo dialético perpassa as dialéticas, dialogando com estas,
permitindo uma analise mais profundas a questdes ligadas aos direitos e garantias

fundamentais.

Numa visdo de perspectiva, dentro de uma analise critica da histéria, a
dialética auxilia uma compreensido mais adequada, e de uma maneira mais
eficiente, que nos proporciona uma pavimentagdo da longa estrada que
temos de percorrer, possibilitando que a humanidade, numa postura ética,
consiga superar as contradicdes e se entender, superando sempre 0s
obstaculos histéricos impeditivos de uma interculturalidade e consequente
reaproximacgao entre os povos, facilitando assim a diminuicdo dos abismos
existentes para a concretizagdo e efetivacdo dos direitos e das garantias
fundamentais. (KROHLING, 2014, p. 78)

Ainda nesse sentido, Krohling (2014, p. 91) ensina que “[...] os direitos humanos
fundamentais sao construidos dialética e historicamente na perspectiva cultural de
cada povo e Estado nacional.” Portanto, ainda que outros métodos apontem suportar
as contradicoes e oposigcdes verificadas na pesquisa sobre o direito fundamental a
privacidade na era da informagao, o multiplo dialético € aquele que se mostrou mais
adequado a analisar, dentre outras proposi¢cdes, os paradigmas rompidos com o

surgimento da tecnologia.
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Isso, de per si, demonstra a necessidade do multiplo dialético, pois ndo ha que se

falar em direitos humanos e fundamentais num método que nao se presta a trazer
ao bojo do debate, a multiplicidade, o multiculturalismo, a alteridade e o

interculturalismo, pilares necessarios para a mais correta e justa discussao.

De acordo com Krohling (2014, p.98),

diante dos fundamentalismos emergentes, tanto no Ocidente como no
Oriente, defende-se o dialogo ou, melhor, o dudlogo, entre as culturas, para
0 reconhecimento gradativo dos direitos humanos, fundamentado na ética
da dignidade da pessoa humana e da vida digna de todos os seres viventes.

Assim sendo, o presente trabalho seguira o caminho do multiplo dialético por ser o
fio condutor a tratar das questdes que sao postas na analise do direito fundamental

a privacidade na era da informacao.

1.2. OS DOMINIOS PUBLICO E PRIVADO

Precipuamente, ha que se salientar que para se analisar a tematica da privacidade,
antes, é preciso revisitar o estudo dessa matéria feito no segundo capitulo da obra
de Hannah Arendt (2014). Em seu livro, a autora explica trés atividades humanas
fundamentais que, juntas, significam a expressao vita activa. A primeira delas é o
trabalho, que se perfaz num processo natural, ou seja, aquilo que é inerente ao
corpo humano. A segunda, a obra, é tudo aquilo feito na existéncia humana, se
tratando de coisas nao naturais, que se traduzem em itens produzidos pelo ser
humano. Ja a terceira, a agdo, recebe uma atencdo maior, pois € a “[...] Unica
atividade que ocorre diretamente entre os homens, sem a mediagao das coisas ou
da matéria, corresponde a condicdo humana da pluralidade, ao fato de que os

homens, e ndo o Homem, vivem na Terra e habitam o mundo.” (ARENDT, 2014, p. 9)

Por esse motivo, a agao é responsavel pela socializacdo do individuo, pois “todas as
atividades humanas sao condicionadas pelo fato de que os homens vivem juntos,

mas a agao € a unica que nao pode sequer ser imaginada fora da sociedade dos
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homens. [...] S6 a agao € prerrogativa exclusiva do homem;” (ARENDT, 2014, p. 27-

28). Nesse interim, surge, também, a esfera do social, que permeia ambos os

dominios, publico e privado.

De forma catedratica, Paula (2010, p. 52) adverte que na sistematizacéo feita por
Hannah Arendt (2014), ndo ha uma distingdo clara sobre as palavras dominio e
esfera, onde, em muitos momentos, estas palavras sao utilizadas como sinénimos,
ainda que o titulo do segundo capitulo de sua obra seja “os dominios publico e
privado” (ARENDT, 2014, p.22). Desse modo, para Paula (2010, p. 52) "[...] é
possivel observar que ela compreende o publico e o privado como dois dominios
mais amplos, dentro dos quais se localizam as esferas politica, social e da
privacidade [...]." Sendo assim, o texto contemplara a argumentacdo de acordo com

essa orientacao.

Como ja informado, Hannah Arendt (2014) organizou seu estudo sobre os dominios
do publico e do privado no segundo capitulo de sua obra iniciando sua analise na
questdo do homem enquanto animal social e politico. Logo apés, ela enfrenta os
impactos da pdlis sobre a familia. A partir dai, ela aduz o surgimento da esfera
social. Por conseguinte, ela analisa o dominio publico (comum) e o privado
(propriedade), e, a esfera social com o dominio privado. Por fim, termina sua analise

no subtitulo “a localizagao das atividades humanas”.

Insta destacar que nao é o foco da presente dissertacdo atacar também a questao
sobre o zoon politikon de Aristoteles e a politica entre os homens, segundo o
pensamento de Hannah Arendt®, mas tdo somente, sobressaltar o contetdo de seus

ensinamentos quanto aos dominios publico e privado.

A segregacao entre o publico e o privado reporta-se a organizacgao politica na Grécia
antiga. Para os gregos, o “lar e a familia” ndo eram o centro da associagao natural
da organizacao politica de uma cidade-Estado. Na verdade, foram criadas duas
percepgdes, uma que se reportava ao que era proprio (idion) e outra que se tratava
do que era comum (koinon). O motivo dessa dicotomia ocorreu, pois, “...] a

fundacao da pdlis foi precedida pela destruicdo de todas as unidades organizadas a
9 Sobre o debate entre as teorias de Aristoteles e Hannah Arendt, ver Teixeira (2012, 20-24).
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base do parentesco, tais como a phratria e a phylé.” (ARENDT, 2014, p. 29-30).

“Historicamente, € muito provavel que o surgimento da cidade-Estado e do dominio
publico tenha ocorrido a custa do dominio privado da familia e do lar.” (ARENDT,
2014, p. 35-36)

Contudo, ainda que nao se observasse a existéncia de parentesco, em momento
algum isso significou a auséncia da familia. O que se alterou, foi o lago que uniria
seus entes, onde agora, “[...] os homens viviam juntos por serem a isso compelidos

por suas necessidades e caréncias.” (ARENDT, 2014, p. 36)

Nesse sentido, a pdlis ndo extinguiu a dominio privado por respeito a propriedade
privada, porém, ndo a ela em si, mas sim, a existéncia de um lugar, um reduto onde
se pudesse estar s6, pois, “[...] sem possuir uma casa, um homem nao podia
participar dos assuntos do mundo porque nao tinha nele lugar algum que fosse
propriamente seu.” (ARENDT, 2014, p. 36)

Essa premissa se convalida ao se analisar o dominio publico sem a existéncia do
dominio privado, pois ao tornar tudo comum (koinon), seguindo o entendimento de
Arendt (2014, p.33), a podlis aniquilaria o governo domestico, retirando o poder do
paterfamilias (dominus) com o qual o chefe da familia governava até entdo a sua
casa, e onde se encontravam seus escravos e familiares. E por esse motivo que “a
distincdo entre as esferas privada e publica da vida corresponde aos dominios da
familia e da politica, que existiram como entidades diferentes e separadas, pelos
menos desde o surgimento da antiga cidade-Estado; [...]” (ARENDT, 2014, p. 34). O
poder ora referenciado € considerado pré-politico, pois ja pertencia ao dominio
privado. Em singular registro, tem-se que, até mesmo o poder de legislar, foi cedido
pela familia, uma vez que, “o antigo direito ndo € obra de um legislador: pelo
contrario, impds-se ao legislador. Seu bergo estd na familia. Nasceu ali
espontaneamente, formado pelos antigos principios que a constituiram”.
(COULANGES, 2004, p. 93). Conclui-se, assim, que o dominio privado € o bergo do

nascimento do dominio publico e das esferas da politica e do social.
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Ainda nesse sentido, também seriam retirados do chefe de familia, as suas

propriedades, compreendendo sua casa e demais bens, assim como, seus

escravos.

Nao obstante, invadir o dominio privado seria retirar a liberdade dos chefes de
familia. Isso porque, o dominio publico, aqui também representado pelas esferas
politica e social, era o lugar de liberdade, onde os que ali se encontravam, eram os
chefes de familia, pois venciam as necessidades do lar. A esfera politica ndo era um
laser ou um compromisso esporadico dos que nela transitavam. Pelo contrario, “a
politica ndo podia, em circunstancia alguma, ser apenas um meio para proteger a
sociedade [...]" (ARENDT, 2014, p. 37). Portanto, o dominio da pdlis encontra limite
na entrada das propriedades privadas de seus membros, pois a prépria existéncia

do dominio publico e da esfera politica dependiam, diretamente, dessa fronteira.

Apenas com o mundo moderno é que as esferas do social e do politico comegaram
a se diferenciar um pouco entre si. Isso ocorreu porque com o crescimento da
sociedade, ou “[...] das atividades econdmicas ao dominio publico, a administragao

doméstica e todas as questbes antes pertinentes a esfera privada da familia

transformaram-se em preocupacéo coletiva.” (ARENDT, 2014, p.40)

Nota-se, portanto, que com o advento da esfera social, assuntos antes tidos como
privados, tornaram-se publicos, ou seja, de conhecimento de todos. Mas viver
apenas dentro do dominio privado também se demonstra impossivel, dado que,
como dito, a acdo € uma caracteristica da vida entre os homens. Por esse motivo,
viver na privacidade nao significa apenas estar privado de algo, mas também, estar
s6. Dessa ideia, deriva outra que foi incorporada a natureza da privacidade, que é a

intimidade.

Essa esfera da intimidade, inserta na esfera da privacidade, encontra-se “[...] nos
ultimos periodos da civilizagao romana [...].” (ARENDT, 2014, p. 46). E, justamente
por tornar os assuntos do dominio privado de dominio publico, ou seja, com o
advento do social, € que nasceu a esfera da privacidade. Vale mencionar o que ja foi

dito acima, de que o dominio privado também compreendia a propriedade privada,



31
logo, privacidade traduz-se também em coisa, em obra, mas existe outra esfera que

abria o intangivel, aquilo que n&o se pode materializar, mas que, ainda assim, refere-
se a esséncia do individuo, ou seja, aquilo que |he é proprio. Obviamente, manter
fora do conhecimento do dominio publico, nesse sentido, em momento algum refere-
se a assuntos politicos, mas sim, a questdes sociais. Por esse motivo, Arendt (2014,
p. 47) explica que “o fato histérico decisivo € que a privatividade moderna, foi
descoberta ndo como o oposto da esfera politica, mas da esfera social, com a qual

€, portanto, mais préxima e autenticamente relacionada.”

Arendt (2014) explica que com o advento da esfera social, a acdo e o discurso foram
excluidos da sociedade, deslocados para dentro do dominio privado, pois o social
espera que seus membros se comportem de determinada maneira, onde, para isso,
inclusive, impde regras de forma a “normalizar” esse comportamento. Em momento
algum, a troca da acado pelo modo de comportar-se desfaz os vinculos sociais
estabelecidos. Na verdade, ao exigir certas maneiras de se portar, a esfera social faz
nascer uma igualdade, diferente daquela conhecida juridicamente, mas que permite
a relagcdo humana, pois, no social, relacionam-se pares. Logo, conclui-se que a
esfera do social permeia o dominio publico — sendo a igualdade a sua caracteristica

predominante — e o dominio privado — repleto de distingédo e diferenca.

Muito embora a agao e o discurso tenham sido transferidos para o dominio privado,
a exceléncia' — atividade que permitia a uma pessoa se distinguir, sobressaindo-se,
em relagdo as demais — por sua natureza, somente se realizava se ocorresse no
dominio publico. Tudo porque, ela acontecia pela exigéncia da presencga de outros,
também considerados pares do individuo. Isso quer dizer que ainda que a esfera
social tenha surgido, em momento algum, esta ameagou o dominio publico. Para
Arendt (2014, p. 61), “nem a educacao, nem a engenhosidade, nem o talento podem
substituir os elementos constitutivos do dominio publico, que fazem dele o local

adequado para a exceléncia humana.”

10 A atividade da exceléncia era conhecida pelos gregos como areté e pelos romandos como virtus.
(ARENDT, 2014, p. 60)
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A partir dai, em conformidade com o problema e a hipétese formulados para esse

trabalho, € preciso entender o que € o dominio publico, ou, melhor dizendo, o que é

tornar uma informagao ou algo publico.

Para Arendt (2014), o termo publico pode ser traduzido em dois fendémenos
correlacionados, mas nao idénticos. Em primeiro lugar, tem-se que quando algo se
torna publico, ele é visto e ouvido por uma ou mais pessoas'!, e, consequentemente,
com a maior amplitude possivel. Segundo a autora, “para nos, a aparéncia — aquilo
que € visto e ouvido pelos outros e por nés mesmos — constitui a realidade.”
(ARENDT, 2014, p. 61). Isso significa a impossibilidade de viver uma vida apenas na
esfera da privacidade, pois € na convivéncia, no aparecer e estar entre os outros
que “[...] garante-nos a realidade do mundo e de nés mesmos; [...]" (ARENDT, 2014,
p. 62). Ora, em conformidade com esse entendimento, o fato de estar entre iguais é
poder exteriorizar opinides, sentengcas e conjecturas tidas, antes, no dominio
privado. Isso, de per si, esclarece questdes de foro intimo postas entre os membros
da familia ou perante a si mesmo, frise-se que isso ocorre por ato de vontade, ou
seja, por liberdade, por escolha, onde, em nenhum momento, é realizada alguma

intromiss&o, como, por exemplo, uma coagéo ou tortura.

Vale mencionar que os assuntos surgidos e tratados na esfera da privacidade nao se
traduzem em temas irrelevantes, pois existem situagbes que jamais chegardo ao
dominio publico, e, nem por isso, pode ser desconsideradas. Na verdade, “[..]
existem assuntos muito relevantes que s6 podem sobreviver no dominio privado. [...]
O que o dominio publico considera irrelevante pode ter um encanto téo
extraordinario e contagiante que todo um povo pode adota-lo como modo de vida,
sem com isso alterar-lhe o carater essencialmente privado (ARENDT, 2014, p. 63-
64).

Ja o segundo fenbmeno trata o termo publico como significado do “[...] préprio
mundo na medida que é comum a todos nos e diferente do lugar que privadamente

possuimos nele.” (ARENDT, 2014, p. 64). Entretanto, esse mundo comum n&o

11 Preferiu-se utilizar a expressao “uma ou mais pessoas” em oposigdo ao termo “todos” utilizado por
Hannah Arendt, pois, em se tratando de privacidade, vida privada e intimidade na era da informacao,
o fato de apenas uma pessoa ter acesso a um dado pode ser considerada uma grande exposicao
com amplitudes incalculaveis e imprevisiveis.
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corresponde ao planeta em si ou a natureza que € habitada, mas sim, a tudo o que o

homem constréi enquanto obra, conforme o termo ja definido no inicio desse
subtdpico. Logo, se diz das coisas que sdo obradas pelo homem que podem ser
vistas e ouvidas por uma ou mais pessoas. O principio cristdo de que todos devem
viver como uma familia e se considerar irmaos é a primeira orientagdo verificada
nesse sentido. E, embora nesse principio ndo tenha havido o interesse em construir
um lugar-comum, essa filosofia estabeleceu um vinculo forte entre as relagbes

humanas.

Nesse sentido, ao construir o mundo como um lugar de todos e para todos, tem-se a
ideia de que se ele contiver “[...] um espaco publico, ndo pode ser construido apenas
para uma geragao e planejado somente para os que estdo vivos, mas tem de

transcender a duragao da vida de homens mortais.” (ARENDT, 2014, p. 67)

Por se perfazer através de obras, naturalmente, esse lugar-comum trouxe também
um reconhecimento, um status, pelo que é produzido, ou seja, visto e ouvido. Tal
como o dinheiro, isso também se encontra no lugar de um ganho, um retorno, pelo
que é obrado pelo homem. “E a publicidade do dominio publico que pode absorver e
fazer brilhar por séculos tudo o que os homens venham a querer preservar da ruina
natural do tempo.” (ARENDT, 2014, p. 68). Esse “lucro” obtido é chamado de
admiragao publica, que “[...] € consumida pela vaidade individual da mesma forma
como o alimento é consumido pela fome.” (ARENDT, 2014, p. 69). E nesse sentido
que é possivel fazer coisas que ficam na historia, como um musico, um artista, ou
até mesmo um advogado que obra de forma tdo notavel que seus feitos seréo

transmitidos durante varias geragoes.

Ocorre que, a autora se limitou a analisar a durabilidade das obras, mas, em
momento algum, tratou o carater positivo ou negativo delas. Isso porque, ambos o0s
casos tém o poder de atravessar o tempo. Esse tema sera tratado posteriormente.
Finalmente, pode-se concluir que erguer um lugar que perpasse a duragdo de uma

geracgao é a consequéncia, enquanto o reconhecimento acaba sendo a sua causa.
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A ideia da continuidade das obras como forma de criar um lugar-comum de todos

para transcender geragdes €, justamente, o oposto do que ocorre no dominio
privado, pois aquilo que la permanece, principalmente, na esfera da privacidade, tem

vida breve. Vem e vai com o préprio individuo.

Por esse motivo, € que a palavra privado deriva do termo privagdo, ou seja,
encontrar-se sem alguma coisa. Nao € menos importante ressaltar que esse
entendimento leva a asseverar que a propriedade também esta intimamente ligada a
isso. Mas entdo, se o dominio privado € um lugar proprio provido de propriedade, a
qual privacdo se poderia assimilar essa ideia? Segundo Arendt (2014, p. 72),
significa, “[...] estar privado de coisas essenciais a uma vida inteiramente humana
[...]", ou seja, principalmente, de ser visto e ouvido por outros e de obrar de forma
que a existéncia avance as geragdes futuras. “A privagado da privatividade reside na
auséncia de outros; para estes, 0 homem privado n&o aparece, e, portanto, € como
se nao existisse.” (ARENDT, 2014, p. 72)

Arendt (2014, p. 72) afirma ainda que, no dominio privado, o que quer que o
individuo “[...] faca permanece sem importancia ou consequéncia para os outros, e o
que tem importancia para ele € desprovido de interesse para os outros.”
Excetuando-se a questdo das consequéncias para os outros, ha que se discordar da
autora pelos seus préprios argumentos, pois no momento em que ela mesma afirma
que “...] todas as questbes antes pertinentes a esfera privada da familia
transformaram-se em preocupacgao coletiva” (ARENDT, 2014, p.40), tem-se que a
esfera social transgrediu o dominio privado até certo limite, o que torna possivel
afirmar que as questdes privadas sao de interesse para os outros. Outrossim,

também ¢é possivel demonstrar esse fato, inclusive, empiricamente na era da

informagéo, como se vera mais a frente.

Ainda assim, é possivel determinar a existéncia do dominio privado e da esfera da
privacidade. A permanéncia da vida privada como constituinte do privado se deve ao
“[...] extraordinario senso politico do povo romano, que, ao contrario dos gregos,

jamais sacrificou o privado ao publico, mas, ao contrario, compreendeu que esses
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dois dominios somente podiam subsistir sob a forma da coexisténcia.” (ARENDT,

2014, p. 73)

Sendo assim, é possivel afirmar que ambos os dominios precisam existir, no mesmo
momento em que asseguram a propria existéncia humana no sentido em que sao
complementares. “Parece ser da natureza da relagdo entre os dominios publico e
privado que o estagio final do desaparecimento do dominio publico seja
acompanhado pela ameacga de liquidagdo também do dominio privado.” (ARENDT,
2014, p. 75). Logo, a priori, a crenga de que a privacidade vai desaparecer na era da

informacao transparece-se num mito.

Como visto anteriormente, a existéncia do dominio privado se deve ao intimo
relacionamento que ele possui com a propriedade, onde esta € seu elemento

principal, pois como se pode estar s6 em um lugar que nao lhe pertence?

Arendt (2014) informa ainda que a propriedade ndo possui relagdo com a riqueza ou
com a pobreza, mas com possuir um lugar no mundo para si. Ela analisa esse
cenario de duas formas, antes e depois do que ela chama de era moderna. Isso
porque, antes da era moderna a propriedade privada possuia uma caracteristica: a
sacralidade. Possuir o seu lugar era fazer parte do corpo politico por chefiar uma
familia, tanto que, se viesse a perder esse local, isso significava perder a “[...]
cidadania, além da protecéo da lei.” (ARENDT, 2014, p. 76). E ndo é outro o motivo
do significado da palavra familia ser propriedade, pois “[...] designa: o campo, a
casa, dinheiro e escravos.” (COULANGES, 2004, p. 93)

Ja apds a era moderna, “...] o individuo retira os meios de sua subsisténcia”
(ARENDT, 2014, p. 79), onde a propriedade privada podia se traduzir em riqueza.
Ainda, o individuo podia dispor de seus bens sem que, para isso, perdesse sua
cidadania, por exemplo. Logo, a riqueza privada se tornou condigdo para o ingresso
no dominio publico, pois significava que o individuo “[...] ndo teria de se dedicar a
prover para si mesmo 0s meios de uso e do consumo, e estava livre para a atividade
publica.” (ARENDT, 2014, p. 79)
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No entanto, ao invés da sociedade requerer acesso ao dominio publico enquanto

esfera politica, preferiu-se cobrar desse dominio protecdo para que fosse possivel
acumular mais riqueza. Foi dessa forma que os assuntos do dominio privado se
tornaram de interesse comum, onde esse tipo de riqueza nao se poderia transformar
em comum no mesmo sentido de lugar-comum. Contudo, isso gerou um risco, “pois
a riqueza, depois que se tornou preocupacgao publica, adquiriu tais proporgdes que

dificilmente poderia ser controlada pela posse privada.” (ARENDT, 2014, p. 86)

Desse modo, o acumulo de riqueza, de interesse comum, acabou por ameacar a
existéncia do dominio privado. “A maior ameaga aqui, porém, nao € a abolicdo da
posse privada da riqueza, mas sim a abolicdo da propriedade privada no sentido de
um lugar tangivel possuido por uma pessoa no mundo.” (ARENDT, 2014, p. 86).
Sobreleva ressaltar que o fato do individuo ndo possuir uma propriedade sua revela-
se, obviamente, na auséncia de um lugar para estar so, onde a intimidade, sem a
vida privada, desvela-se insegura, pois reside, muitas vezes, num lugar intangivel.
Por esse motivo, Arendt (2014, p. 86) informa que “[...] sem a propriedade, como

disse Locke, “de nada nos vale o comum.”

Perder a propriedade privada é perder um refugio onde se pode ser. E por esse
motivo que se afirma que o dominio privado assegura a existéncia humana, pois &
onde se é, sem ser visto e sem ser ouvido. Caso assim ndo fosse, viver-se-ia uma
vida superficial, onde o dominio publico, embora continue a oferecer a visibilidade,
“[...] perde a qualidade resultante de vir a luz a partir de um terreno mais sombrio,
que deve permanecer oculto a fim de nao perder sua profundidade em um sentido
muito real, ndo subjetivo.” (ARENDT, 2014, p. 87). Analogamente, uma vida vivida
inteiramente no dominio publico € como o ouro que, ao ser tocado pela luz do Sol,
nao reluz. “O unico modo eficaz de garantir a escuriddo do que deve ser escondido
da luz da publicidade é a propriedade privada, um lugar possuido privadamente para
se esconder.” (ARENDT, 2014, p. 87-88). Note-se que nao se fala em propriedade
no sentido monetario, mas no material de se possuir um /ocus onde se pode tudo
dentro da esfera do ser. A explicagdo mais clara feita por Arendt (2014, p. 89) sobre
os dominios publico e privado se pauta naquilo que deve ser “[...] exibido e o que

deve ser ocultado”, respectivamente.
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Portanto, no segundo capitulo de sua obra, Arendt (2014) sistematiza a segregacao

entre os dominios publico e privado, ressaltando a sua importancia. Além disso, ela
esquematiza também as esferas da politica, do social e da privacidade, além de
relacionar os principios os quais estariam inseridos nestas. De forma a exemplificar

essa estrutura, Paula (2010, p. 66), assertivamente, propds a seguinte organizagao:

Dominios Publico Privado
Esferas Politica Social Privacidade
Principios Isonomia Isonomia Discriminagao Exclusividade

Tabela 1 — Segregacéo entre os Dominios Publico e Privado.

O referido autor esclarece que néo existe simetria nos campos acima, € que 0s
limites entre eles sdo imaginarios, ndo se podendo delimitar, exatamente, onde eles
se encontram, devendo-se observar, apenas, as distingdes estabelecidas. Importa
destacar que a representacdo grafica esclarece as distingdes feitas por Hannah
Arendt.

Antes do aprofundamento no estudo sobre a privacidade, sobreleva esclarecer um
ponto primordial que se encontra na relagéo entre a liberdade, a privacidade, a vida

privada e a intimidade. E o que se faz no tdpico a seguir.

1.3. A LIBERDADE E O DIREITO DE RESISTENCIA DO SER: UM
ENSAIO RETORICO SOBRE A ONTOLOGIA DA LIBERDADE
PARA O DOMINIO PRIVADO

Antes que se enfrente a problematica das esferas inseridas no dominio privado, é
preciso desconstruir o pensamento de que o individuo possui um direito fundamental
de liberdade a fim de que aja livremente dentro desse dominio, sendo entado
protegido apenas por essa garantia ou por um direito de resisténcia. Para isso, é

preciso diferenciar o direito de liberdade da liberdade ontoldgica do ser. Contudo, &
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primordial que se assente o entendimento acerca do que vem a ser um direito

fundamental'?.

Embora ndo seja o foco do presente trabalho abordar as varias acepg¢des da palavra
direito, uma vez que, este se constitui em um vocabulo polissémico (FABRIZ, 2003),
é preciso defini-lo dentro da tematica ora tratada. Sendo assim, tem-se que a ideia
de um direito nasce dentro da cultura de um povo, de onde se extrai um determinado
valor, pois “pertencemos a uma determinada cultura e como tal nos reconhecemos,
situamo-nos em dada comunidade e por conseguinte compartihamos os mesmos
valores.” (FABRIZ, 2003, p. 147). E a partir da identificagdo de um valor que se
vislumbra o nascimento de uma norma. Assim, um direito se da através de uma
construcdo que se caracteriza mediante a analise supramencionada, qual seja,
cultura — valor — norma. Logo, uma norma pode ser entendida como um direito que

vem a ser assegurado ou restringido.

E importante mencionar que devido ao fato da convivéncia em comunidade, onde se
localizam varios individuos regidos por essa mesma norma, verifica-se também, o
surgimento de deveres, pois ndo ha como afirmar a existéncia de um direito sem que
um ou mais individuos, ou até mesmo o Estado, devam cumpri-lo. “Dai se dizer que

ter um direito é ser beneficiario de deveres de outras pessoas ou do Estado.’
(VIEIRA, 2006, p. 19, grifos no original)

Uma das principais categorias de direito sdo os direitos da pessoa humana, que
consistem numa esfera de protecdo, assegurando seus valores fundamentais. Essa
esfera se traduz no conjunto minimo de direitos para a protecdo de todos. A partir
dai é que se encontram os termos “humanos”, “fundamentais” ou “da pessoa
humana” (VIEIRA, 2006). Isso porque, foi através da pessoa humana, e ndo sé, mas
principalmente para ela, que os direitos surgiram. Da mesma forma, vale-se da
existéncia fragil e finita do ser humano (HEIDEGGER, 2013), verificando-se, assim,

a necessidade da efetiva seguranca de seus direitos, asseverando uma vida digna.

12 Analisam-se os direitos fundamentais sob a ética do autor Oscar Vilhena Vieira ao invés de Robert
Alexy, pois aquele, em sua obra, compreende “o regime juridico dos direitos fundamentais tal como
estabelecido pela Constituicido de 1988” (VIEIRA, 2006, p. 37), e, Alexy, funda seu estudo sob a égide
da Constituigdo Alema. Pertinente, pois, escolher um autor que trate o cenario brasileiro.
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Numa definicdo preliminar, os direitos da pessoa humana poderiam ser
compreendidos como razdes peremptorias, pois eticamente fundadas, para
que outras pessoas ou instituicbes estejam obrigadas, e portanto, tenham
deveres em relagdo aquelas pessoas que reivindicam a protegdo ou
realizagado de valores, interesses e necessidades essenciais a realizagdo da
dignidade, reconhecidos como direitos da pessoa humana. (VIEIRA, 2006,
p. 27)

Os direitos fundamentais podem ser conceituados sob dois pontos de vista,
substancial e formal. Para o primeiro, os direitos fundamentais sao aqueles
necessarios para assegurar uma vida digna ao individuo. Ja relativo ao segundo
ponto de vista, os direitos fundamentais se constituem em matrizes dos demais,

fundamentando-lhes de forma a possibilitar o seu exercicio. (PEDRA, 2012)

Devido a essa caracteristica protetiva, os direitos fundamentais encontram-se
positivados numa Constituigdo, como € o caso do Brasil. Fala-se entdo em garantia
fundamental quando um direito, também fundamental, esta inserido no texto
constitucional. (PEDRA, 2012). A partir disso, é possivel concluir que “[...] direitos
fundamentais sdo essencialmente direitos do homem transformados em direito
positivo.” (ALEXY, 1999, p. 73)

No entanto, é relativamente moderna a concepc¢ao de direitos fundamentais.
Historicamente, é possivel segregar esses direitos em, pelo menos, quatro
dimensdes. Na primeira dimensao, datada dos séculos XVII e XVIII, encontram-se
os direitos civis, “[...] de ndo sermos molestados pelo Estado, direito de termos
nossa integridade, nossa propriedade, além de nossa liberdade, a salvo das
investidas arbitrarias do Poder Publico. Esse grupo de direitos demarcaria os limites
de agdo do Estado Liberal.” (VIEIRA, 2006, p. 39). Frise-se que a liberdade é o

primeiro direito fundamental a ser garantido através de uma constitui¢ao.

Os direitos fundamentais da segunda dimensao, que nasceram durante a primeira
guerra mundial, nos anos de 1914 a 1918, tratam-se de direitos sociais. E o
chamado Estado Social. Aqui, as constituicbes tiveram como objeto, as relagdes de
trabalho, as relacbes econdmicas, a educagao, a cultura, a saude e a previdéncia

(PEDRA, 2012). Outro ponto predominante no Estado Social € a nocado de
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coletividade, momento em que surgem varios movimentos de classes, como de

mulheres, negros, dentre outros.

Na terceira dimensao, encontram-se os direitos de solidariedade ou fraternidade,
que surgem a partir do século XX. Eles versam sobre o desenvolvimento, o meio
ambiente, o patriménio comum da humanidade, dentre outros. A finalidade dos

direitos aqui protegidos é a seguranga do préprio género humano.

Alguns autores sustentam a existéncia de uma quarta dimensao, como afirma Paulo
Bonavides (2003, p. 570-572), que estaria relacionada ao fendmeno da globalizagéao
politica. Sdo os direitos relativos a democracia, a informagao e ao pluralismo, porém,

em amplitude internacional.

Outra corrente que também versa sobre a quarta dimensdo dos direitos
fundamentais afirma ser esta a dimenséo da bioética ou do biodireito. Foi durante a
Segunda Guerra Mundial, que se observaram experimentos genéticos usando os
prisioneiros dos campos de concentragdo. Logo, nasceu a preocupagao com a etica
nesses procedimentos “[...] médicos e bioldgicos, preocupacao que deveria redundar
na protecdo da pessoa humana, quer de forma fisica, quer em sua dignidade,
ocasionando, por sua vez, uma humanizagao do progresso cientifico.” (FURTADO e
MENDES, 2008)

Além das quatro dimensbes supramencionadas, vale destacar aquela que, a priori,
demonstra profunda relacdo com a pesquisa aqui desenvolvida. Se trata da quinta
dimensao dos direitos fundamentais, que afirma os direitos da era da informacéo,
ou, melhor dizendo, afirma os direitos “[...] que envolvem a cibernética e a
informatica”. (FURTADO e MENDES, 2008). Como ja foi dito, essas dimensdes
reconhecem determinados direitos considerados, a partir dai, como fundamentais.
Em detrimento disso, é preciso se questionar: quais seriam os direitos da era da
informacdo que devem ser considerados como fundamentais? E possivel que os
direitos fundamentais versem sobre determinados recursos tecnologicos garantidos
ao individuo? Seriam os recursos tecnolégicos um caminho para se efetivar direitos

e garantias fundamentais? Muito embora tenham sido elaboradas aqui, € preciso
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que se possua um conjunto minimo de conhecimento sobre a tecnologia para que

seja possivel responder essas perguntas. Portanto, esses pontos voltardo a ser

abordados no terceiro capitulo deste trabalho.

De como complementar, sobreleva ressaltar a importancia de se reconhecer um
direito como fundamental. No momento em que ele alcanca essa categoria, o Estado
atrai para si as obrigagbes de respeitar e garantir esses direitos fundamentais. De
igual modo, vale lembrar que os demais individuos também deveréo respeitar esses

direitos, sem o mesmo 6nus de garanti-los, mas tdo somente, observa-los.

Apoés a abordagem sobre o que sao direitos fundamentais, e, por demonstrar que a
liberdade se prefaz num direito dessa categoria, especificamente de primeira
dimensao, cumpre agora, analisar algumas questdes, tais como: antes do Estado
Liberal, o individuo nao era livre para pensar o que desejasse? Somente apos a
garantia do direito de liberdade é que péde o individuo agir livremente dentro do
dominio privado? Nas questdes do dominio privado, a liberdade € um direito ou uma

caracteristica ontolégica do ser?

Para que seja possivel responder a esses questionamentos, faz-se necessario

diferenciar a liberdade sob a 6tica dos autores Robert Alexy™ e Jean-Paul Sartre.

No entanto, sobreleva ressaltar qual o tipo de liberdade que se pretende verificar,
pois as formas de se enxerga-la podem variar “[..] (como modo de
autodeterminacdo, como possibilidade de escolha, como ato voluntario, como
espontaneidade, como auséncia de interferéncia etc.), bem como situa-la em sua
esfera de acdo ou alcance (liberdade publica, privada, pessoal, coletiva, politica,
moral, etc.).” (CUNHA, 2011, p. 66). Diante disso, impende compreender se uma
liberdade positivada € suficiente para se garantir o espago necessario para o0s
assuntos do dominio privado ou se essa liberdade transcende a uma previsao legal,

demonstrando pertencer a propria natureza da pessoa humana, se localizando no

13 Sobreleva ressaltar que o presente trabalho ndo possui a intencdo de analisar um caso concreto
utilizando a metodologia de decisédo judicial de Robert Alexy, mas tdo somente, valer-se de seu
conceito sobre a liberdade, porquanto o referido autor a define sob a 6tica dos direitos fundamentais.
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amago do ser, inalcangavel pelo direito. Sendo assim, fala-se da liberdade do ser

consigo e do ser com o outro.

Para Alexy (2008, p. 218), “o conceito de liberdade é, ao mesmo tempo, um dos
conceitos praticos mais fundamentais e menos claros. Seu ambito de aplicagéao
parece ser quase ilimitado.” Por esse motivo, o referido autor restringe sua analise
ao conceito de liberdade juridica, que depende de uma norma inserida no

ordenamento juridico que a reconhega como um direito fundamental.

Uma liberdade juridica deve ser construida sobre outro instituto, pois trata-se de um
direito oriundo do reconhecimento de um Estado como seu autorizador. Isso quer
dizer aqui, que essa liberdade juridica é fundamentada por uma permissao juridica.
Numa afirmagao emblematica, Montesquieu (1993) conclui entdo que “liberdade é o
direito de fazer tudo o que a lei permite.” A partir desse pensamento, depreende-se
que “quem diz que uma pessoa € livre, pressupde que, para essa pessoa, nNao
existem embaragos, restrigdes ou resisténcias de qualquer espécie.” (ALEXY, 2008,
p. 219)

Observa-se, entdo, na estrutura do conceito de liberdade, trés caracteristicas, que
sdo: um sujeito, um obstaculo e um objeto. O sujeito, até o momento, nao é livre. O
obstaculo se traduz na situagdo a que o sujeito tera que enfrentar. E o objeto se
refere aquilo que o obstaculo inibe. Isso permite dizer que “a base do conceito de
liberdade € constituida, portanto, por uma relacio triadica entre um titular de uma
liberdade (ou de uma né&o-liberdade), um obstaculo a liberdade e um objeto da
liberdade.” (ALEXY, 2008, p. 220).

A analise da liberdade a partir de uma relacgédo triadica se justifica, pois um individuo
é livre, juridicamente, mas sua liberdade sofre influéncia da liberdade de outrem.
Logo, a analise desses trés componentes permite que a liberdade seja atribuida a
determinada pessoa sem que esta entre em conflito com a liberdade do préximo. Do
mesmo modo, sem prejuizo da liberdade juridica, € possivel analisar também as
liberdades de agao e vontade, pois estas também se traduzem em liberdades de

pessoas.
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Dentro da relagao triadica, a agao repousa sobre o objeto da liberdade, ou seja,

através de sua analise, é possivel verificar se existe apenas uma acgao possivel ou

se existe uma alternativa de acéo.

Se houver uma liberdade de agado, estar-se-a diante de uma liberdade negativa.
“‘Uma pessoa ¢ livre em sentido negativo na medida em que a ela ndo sao vedadas
alternativas de acdo.” (ALEXY, 2008, p. 222). De forma oposta, se existir apenas

uma opcao de acgao, trata-se de uma liberdade positiva.

Ainda sobre as liberdades juridicas, € possivel classifica-las como liberdades
protegidas e ndo-protegidas. Da mesma forma que a liberdade negativa, a liberdade
nao-protegida se ampara na opg¢ao entre um fazer e um nao fazer correspondente
ao fazer (abstencgao). Ja a liberdade protegida nasce de uma norma constitucional
permissiva. Vale lembrar o que ja foi dito acima, de que também se caracteriza uma
liberdade a inexisténcia de norma proibitiva. Aqui, a unica diferenca residira numa
permissao explicita ou implicita. Entretanto, conforme dito alhures, por se tratar de
um direito fundamental, a liberdade, necessariamente, deve estar prevista em uma

norma constitucional, que, nesse caso, sera permissiva de forma explicita.

Ao finalizar sua analise sobre o conceito de liberdade, Alexy (2008, p. 234) conclui

que

toda liberdade fundamental é uma liberdade que existe ao menos em
relacdo ao Estado. Toda liberdade fundamental que existe em relagado ao
Estado é protegida, no minimo, por um direito, garantido direta e
subjetivamente, a que o Estado n&o embarace o titular da liberdade no fazer
aquilo para o qual ele é constitucionalmente livre.

Ora, afirmar que o individuo é constitucionalmente livre, significa reduzir a liberdade
do ser ao texto da Constituicdo de seu Estado. Rememorando os questionamentos
feitos acima, como se aqui transcritos estivessem, a liberdade trazida por Robert
Alexy nao é suficiente para fundamentar a resolucédo das referidas perguntas. Isso

porque, a liberdade em Alexy é uma liberdade oriunda de um contrato social.

De acordo com Vieira (2006, p. 32),
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como destaca Habermas, os direitos basicos ndo s&o uma dadiva
transcendente, mas uma consequéncia da decisao reciproca dos cidadaos
iguais e livres de “legitimamente regular suas vidas em comum por
intermédio do direito positivo”. O contrato social € uma metafora dessa
decisdo, assim como os momentos constituintes em que se declaram
direitos séo tentativas de dar concretude aos ideais de autonomia; do livre
estabelecimento das leis sob as quais a comunidade pretende viver.

Isso ocorre, porque o dominio publico é o lugar de igualdade. Sendo assim, o
estabelecimento da liberdade se constitui numa “decisao reciproca dos cidadaos”.
Entretanto, o dominio privado é o lar das diferencas. O que, de per si, comprova a
inaplicabilidade de uma liberdade juridica, ou seja, contratual, as esferas
pertencentes ao ser. Portanto, pende-se encontrar a liberdade pertencente ao ser

que assegura a sua existéncia no dominio privado.

Analisando a proposta de Jean-Paul Sartre, percebe-se que esta se aproxima mais
da liberdade ontolégica do ser do que a de Robert Alexy. Isso porque traz a
subjetividade do individuo como ponto de partida (SARTRE, 2010, p. 46), pois,
segundo o proprio Sartre (2010, p. 46), “[...] queremos uma doutrina embasada na
verdade e ndo em um conjunto de belas teorias, cheias de esperanga mas sem
fundamentos reais.” Por subjetividade, deve-se entender, entdo, como a
incapacidade do ser humano de transgredi-la. Isso significa dizer que 0 homem nao

€ nada além daquilo do que pode vir a ser enquanto ser humano.

Sartre, como existencialista, entende que a “existéncia precede a esséncia”. Isso
significa que o homem primeiro existe para, s6 entdo, se definir. Toda essa filosofia
parte da verdade de Descartes (2001, p. 38-39), conhecida como cogito, ou seja,

“penso, logo existo”. Para Sartre, o correto é: existo, logo penso.

E preciso esclarecer que ndo é o foco do presente trabalho discutir as bases do
existencialismo. O que se pretende com essa analise é ressaltar o carater laico do
estudo, pois, conforme se verificara a seguir, dentro da esfera da privacidade,
existem as esferas da vida privada e da intimidade. E, nesta ultima, apenas a crenca
de um ser ou uma forgca onipresente € que pode adentra-la. Contudo, o
existencialismo também respeita, sobretudo, a opinido laica de que ninguém, sem

que seja o proprio ser, pode vir a tomar conhecimento do que ocorre na intimidade.
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Portanto, para que a “existéncia preceda a esséncia” € preciso entender a ideia do

desamparo, que preconiza a inexisténcia, conforme abordado por Sartre (2010, p.
35), de um deus. Sendo assim, sem uma forga superior que reja o ser humano, bem
como, seus atos, ele estd desamparado. Por esse motivo € que a angustia anda
junto com o desamparo (SARTRE, 2010, p. 39). Fatalmente, tem-se ainda o
desespero, que € a obrigacdo de se tomar decisbes conforme os proprios

entendimentos, ou seja, conforme as préprias duvidas e certezas.

Nesse sentido, deve o homem pautar seus atos numa moral que observe os outros.
No entanto, ndo existe uma moral geral. “E quando dizemos que o homem é&
responsavel por si mesmo, nao queremos dizer que ele é responsavel estritamente
por sua individualidade, mas que é responsavel por todos os homens.” (SARTRE,
2010, p. 26). Isso quer dizer que o homem se torna responsavel por aquilo que é
percebido como consequéncia de seus atos, devendo ele evitar o que vier a causar
prejuizo para si e para todos. “Assim, nossa responsabilidade € muito maior do que
poderiamos supor, pois ela envolve a humanidade como um todo.” (SARTRE, 2010,
p. 27).

A partir desse entendimento é que se observa a liberdade inerente ao ser humano,
pois ele é livre para fazer aquilo que entender necessario, segundo seus préprios
juizos de valor, “[...] dizendo de outro modo, nao existe determinismo, o homem é
livre, o homem ¢ liberdade.” (SARTRE, 2010, p. 33). Diante disso, é possivel concluir
que o “[...] homem esta condenado a ser livre.” (SARTRE, 2010, p. 33). Dessa forma,
tem-se que, a partir de sua existéncia o homem é livre. Isso porque n&o existem
embaragos, impedimentos ou regras que o precedam. O homem € o seu proéprio

legislador.

Cumpre salientar que quando se afirma que o homem é livre, isso ndo quer dizer
que o ordenamento juridico nao se aplique a ele, mas tdo somente que ele é livre
ainda que suas acgodes resultem numa sancéao legal. Contudo, como ja foi dito, se o
homem se orientar por aquilo que € melhor para todos, consequentemente, ele ndo
desobedecera nenhuma previséo legislativa. “Quando declaro que a liberdade, em

cada circunstancia concreta, ndo pode ter outro fim que procurar a si mesma, se o
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homem reconheceu, a certa altura, que estabeleceu valores no desamparo, ele nao

pode querer outra coisa senao a liberdade como fundamento de todos os valores.”
(SARTRE, 2010, p. 55). Portanto, como lugar de diferencga, é certo que a liberdade
seja propria do individuo no dominio privado, devendo ele observar como a

exercera.

E por esse motivo que a liberdade juridica de Robert Alexy ndo é capaz de
fundamentar a liberdade ontoldgica do ser, pois deriva da abstragdo de um contrato
social. Para Almeida (2015, p. 62),

noutras palavras, a concepgao contratualista de liberdade natural no sentido
de que ninguém se sujeita a outro por motivo de nascenga e liberdade civil,
em que se deve participar do corpo politico para ser livre proprietario de
todas as posses conquistadas, ndo é suficiente para traduzir o amplo
significado do termo.

A liberdade possui uma estreita ligacdo com o dominio privado, pois, apos o limite
até onde a esfera do social conseguiu invadir, o ser € livre para decidir quem tera
acesso as informacdes de sua privacidade, sua vida privada ou sua intimidade. No
momento em que o se perde a liberdade de decidir sobre quem tera acesso, o que
sera acessado, e, por quanto tempo sera acessado, o individuo perde,

consequentemente, sua autonomia, ou seja, sua liberdade.

Portanto, aceitar que a liberdade que protege as esferas da privacidade, da vida
privada e da intimidade advém de uma liberdade positivada, € afirmar que nenhum
ser humano é livre até que uma norma juridica, no caso, uma constituigdo, a
reconheca como um direito. Por esse motivo, a liberdade para as referidas esferas
pertence, essencialmente, ao préprio ser humano, ou seja, como afirmou Sartre
(2010, p. 33) “[...] homem esta condenado a ser livre”, pois ainda que nao exista
nenhum Estado instituido ou nenhum direito reconhecido, o ser humano
permanecera livre para permitir quem tera acesso as informacdes de sua

privacidade, vida privada e intimidade.

Ainda sobre a intimidade, esta demonstra ser inalcangavel para outro individuo,

mesmo que sua liberdade de escolha seja cerceada. Contudo, caso a pessoa confie
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sua intimidade a um diario, por exemplo, quem tiver acesso a ele, podera alcancgar

esse recoOndito do ser. Logo, a intimidade se torna vulneravel a partir do momento
em que o individuo confia em um dispositivo que, no seu entendimento, teria o

condao de garantir a segurancga de suas informacgdes intimas.

Sendo assim, como ja foi dito, a liberdade do ser extrapola os limites do Estado,
ultrapassando a sua Constituigdo por estar acima dela, ou seja, por pertencer a

propria Constituicao do ser.

Ninguém é obrigado a pensar aquilo que nao deseja e nem mesmo dizer o que néo
tem vontade, ainda que sejam empregadas técnicas de persuasdo ou, até mesmo,
de tortura. A liberdade é, para a privacidade, sua pedra angular, onde sem aquela,

esta ndo existe.

Além disso, mesmo que ao ser humano seja possivel se opor a outro que deseje
obter suas informagdes intimas, constitui-se um risco se confiar na tecnologia, uma
vez que, é através dela, que se torna possivel acessar o conteudo mais profundo da

esfera do ser.

Ainda sobre a liberdade, € o individuo que possui a autonomia para afirmar onde
determinada informagao sua se localiza, se na privacidade, na vida privada ou na
intimidade. A titulo de exemplificacédo, a preferéncia sexual de uma pessoa pode se
localizar na esfera de sua vida privada, pois, para ela, ndo existem restricdes que a
fazem manter sob sigilo essa informagéo. Contudo, para outra pessoa, a preferéncia
sexual € por demais vexatéria para ser vista e ouvida, se localizando, portanto, em

sua intimidade.

Isso permite afirmar que toda agéao judicial que verse sobre os direitos a privacidade,
a vida privada e a intimidade é considerada um caso dificil™, nos termos de Ronald
Dworkin (2002).

14 Um caso dificil ocorre “[...] quando uma agéo judicial especifica ndo pode ser submetida a uma
regra de direito clara, estabelecida de antem&o por alguma instituicdo.” (DWORKIN, 2002, p.127)
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Conforme dito acima, a esfera da privacidade, objeto de estudo do presente

trabalho, consiste ainda, em mais duas esferas, a da vida privada e a da intimidade

da pessoa humana. Cada uma dessas esferas € abordada no tépico a seguir.

1.4. A MORADA ONTOLOGICA DO SER: AS INFORMACOES
PESSOAIS E AS DELIMITACOES NAS ESFERAS DA
PRIVACIDADE, DA VIDA PRIVADA E DA INTIMIDADE

Ao se tratar de informagbes pessoais, é preciso abordar o significado de alguns
termos utilizados ao longo deste trabalho. Diante disso, faz-se aqui outro acordo
semantico para a correta compreensao textual. A partir dai, € preciso diferenciar os
significados de termos, tanto no singular quanto no plural, como: dados, dados
pessoais, dados sensiveis, dados andénimos, metadados, conteudo, informagdes,

informacdes pessoais, informagdes privadas e informacgdes intimas.

Tem-se que dado é “[...] qualquer elemento identificado em sua forma bruta que, por
si sO, ndo conduz a uma compreensdo de determinado fato ou situagéo.”
(OLIVEIRA, 2002). Sendo assim, um dado € a menor particula de uma informacao,

ou seja, quando varios dados sao reunidos, tem-se uma informacgao.

A titulo de exemplificagao, obtendo-se dados como roda, pneu e volante, pode-se
deduzir estar-se diante de uma informacédo sobre um veiculo. O que se deve
perceber € que nao sado quaisquer dados que, aglomerados, representam uma
informacdo, mas sim, aqueles dados que se referem ao mesmo objeto, pois,
somente a imaginagdo € que pode relacionar dados distintos, como, por exemplo:
pneu, asa e agua. Estes, por si s6, ndo transmitem seguranga para um correto juizo

de valor.

Logo, os dados pessoais sdo dados relacionados “[...] a pessoa natural identificada
ou identificavel, inclusive a partir de numeros identificativos, dados locacionais ou
identificadores eletrénicos.” (PENSANDO O DIREITO, 2015). Ja os dados sensiveis
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recebem esse nome, pois revelam “[...] a origem racial ou étnica, as convicgdes

religiosas, filosoficas ou morais, as opinides politicas, a filiagdo a sindicatos ou
organizagdes de carater religioso, filoséfico ou politico, dados referentes a saude ou
a vida sexual, como dados genéticos.” (PENSANDO O DIREITO, 2015). Os dados
andnimos sao aqueles “[...] relativos a um titular que ndo possa ser identificado, nem
pelo responsavel pelo tratamento nem por qualquer outra pessoa, tendo em conta o
conjunto de meios suscetiveis de serem razoavelmente utilizados para identificar o
referido titular.” (PENSANDO O DIREITO, 2015). Frise-se que, nado raro, a palavra

dados no plural, denota informagao pela propria definicao desta.

O termo metadado refere-se ao titulo de um dado, auxiliando a organizar as
informagdes sobre determinado objeto ou pessoa. Tomando-se um livro como
exemplo, tem-se que seu titulo é “Livro sobre trabalhos académicos”. Extrai-se dai
que titulo € o nome do metadado do livro, enquanto que “Livro sobre trabalhos
académicos” é o metadado em si. Assim, metadado sao as informagdes acessorias,
ou seja, que se referem a classificagdo de um objeto ou pessoa. Com relagdo ao
conteudo, este se difere do metadado por significar a esséncia do objeto ou pessoa.
Desse modo, toda a tematica tratada dentro da obra “Livro sobre trabalhos

académicos” refere-se ao seu conteudo.

Por fim, diferenciando-se as informag¢des em pessoais, privadas e intimas, estas
residem, cada uma, em suas respectivas esferas, ou seja, na privacidade, na vida
privada e na intimidade. Cabe aqui ressaltar a dificuldade de se classificar a
informagéo dessa forma por se tratar de um direito subjetivo fundamental. Por esse
motivo, o termo que € largamente utilizado a fim de representar todas as esferas do
dominio privado € “informagdes pessoais”. Além disso, € comum notar a utilizagao
de todos esses termos em forma de sindnimo, pois dados sensiveis podem,

perfeitamente, representar informacdes privadas ou intimas.

Assim, feito mais esse acordo semantico pertinente ao presente trabalho, segue-se
com outra diferenciagdo importante para a compreensdo deste estudo. E inevitavel
que isto leve a formagdao de mais um acordo semidtico. Desta vez, a fim de

possibilitar a identificagdo das esferas existentes dentro do dominio privado, pois é
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comum referir-se a privacidade querendo que esta signifique a vida privada ou a

intimidade, pois ambas estdo inseridas na privacidade. Logo, sempre que for
necessario diferenciar as esferas, estas serdo mencionadas individualmente. Mas,
quando o texto se referir tdo somente o termo privacidade, esta deve ser entendida

em seu sentido mais amplo, ou seja, se reportando também as outras duas esferas.

Sobre a esfera da privacidade, como ja foi dito, esta encontra-se dentro do dominio
privado, que ora, foi invadido pela esfera do social, tornando os assuntos daquele de
interesse desta. Some-se a isso as questdes atinentes a era da informagao, que
tornam todas as informacdes contidas na esfera da privacidade, da vida privada e da
intimidade de interesse dos governos e do mercado também, conforme a presente
pesquisa comprova no proximo capitulo. Por esse motivo, & preciso ressaltar a
importancia da privacidade, da vida privada e da intimidade como lugar préprio do
ser, e de cuja existéncia, depende a propria existéncia humana (ARENDT, 2014, p.
87).

E necessario tratar cada esfera existente dentro do dominio privado de forma a

evidenciar até onde consegue chegar o poder invasivo da tecnologia.

Tanto a privacidade, quanto a vida privada e a intimidade, se tratam de direitos
subjetivos fundamentais (FERRAZ JUNIOR, 1993). O carater subjetivo dessas
esferas merece atencao, pois aquilo que para um individuo é privado ou intimo, para
outro pode nao ser. Diante desse cenario, verifica-se a dificuldade do legislador e do
julgador para, corretamente, estabelecer os limites de uma norma juridica ou os
ditames de uma sentenga, por exemplo. Ainda sobre isso, com base nesse
subjetivismo, as violagcbes que ocorrem a essas esferas ndo sdo enxergadas
nitidamente por outro individuo, pois ndo ha uma clara identificacdo de que
determinada situagdo que expds uma intimidade, de igual modo, sera considerada
também como violadora da propria intimidade. Entretanto, € preciso abordar cada

esfera isoladamente para que seja possivel medir as suas abrangéncias.

Iniciando-se, pois, pela privacidade, tem-se que a mesma, como dito, se trata de um

direito subjetivo que se constréi sobre uma estrutura basica “[...] cujos elementos
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sdo o sujeito, o contetido e o objeto.” (FERRAZ JUNIOR, 1993, grifos no original).

De forma a visualizar melhor esse ponto, tem-se a figura 1 abaixo.

Sujeito
p'drl “'\\‘
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/' Fundamental

Contetido Oﬁjetu

Figura 1 — Elementos de um Direito Subjetivo Fundamental.

O titular desse direito € o sujeito, que pode ser “[...] toda e qualquer pessoa, fisica ou
juridica, brasileira ou estrangeira, residente (ou transeunte cf. Mello Filho, p. 20) no
Pais (art. 5°, caput)” (FERRAZ JUNIOR, 1993). Ja o conteldo, é a “[...] faculdade de
constranger os outros ao respeito e de resistir a violagao do que Ihe é préprio, isto €,
das situagdes vitais que, por dizerem a ele soO respeito, deseja manter para si, ao
abrigo de sua Unica e discricionaria decisdo.” (FERRAZ JUNIOR, 1993). Por fim, o
objeto se traduz naquilo que é protegido, que, no caso da privacidade, se trata da
“...] integridade moral do sujeito.” (FERRAZ JUNIOR, 1993).

A privacidade rege-se pelo principio da exclusividade, cujos trés principais atributos
séo: “[...] a solidao (donde o desejo de estar s6), o segredo (donde a exigéncia de
sigilo) e a autonomia (donde a liberdade de decidir sobre si mesmo como centro
emanador de informagdes).” (FERRAZ JUNIOR, 1993). De igual modo, tem-se aqui

mais uma relacgéo triadica, como se demonstra na figura 2 a seguir.
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Segredo Autonomia
Figura 2 — Atributos do Principio da Exclusividade.
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Contudo, € preciso ressaltar que a privacidade comporta certo grau de publicidade,

pois algumas informagdes podem ir a dominio publico sem prejuizo para o sujeito,
mas lembrando sempre que deve ocorrer oriundo de um ato de sua vontade. E o
caso do nome, da imagem (caracteristicas) e da reputacdo (informagdes basicas
sobre como é o seu comportamento, onde trabalha, onde vive, dentre outros), por

exemplo.

Utilizando-se de dados hipotéticos, supondo ser o Gustavo um individuo humano,

sua privacidade se digna a responder a seguinte questdao: Quem é ele?

A resposta a essa pergunta se faz com dados de sua privacidade, com por exemplo,
respondendo aquela indagacdo: seu nome € Gustavo. Ele é alto, magro, cabelo
castanho, olhos azuis, sem nenhuma necessidade especial aparente, dentre outros.

Ele mora no bairro Centro, no Edificio Solar da Praga, no apartamento 201.

Sendo assim, pode-se dizer que esses dados sao oponiveis a terceiros, ou que eles
“[...] demarcam a individualidade em face dos outros. Ninguém tem um nome, uma
imagem, uma reputagcdo s6 para si mesmo, mas como condigcdo de comunicagao.”
(FERRAZ JUNIOR, 1993, grifos no original)

Como se verifica, mesmo que alguns dados tenham sido vistos e ouvidos, isso nao
representou uma grande exposicdo gerando prejuizos para o individuo.
Relacionando-se essa questdo com a problematica da era da informacéo, tem-se
que, em varios momentos, a divulgagao dessas informagdes independem de ato de
vontade do sujeito, desrespeitando assim, sua liberdade de deciséo, demonstrando
que, nem sempre “[...] as quatro paredes da propriedade privada de uma pessoa
oferecem o unico refugio seguro contra 0 mundo publico comum, ndo sé contra tudo
0 que nele ocorre, mas também contra a sua publicidade, contra o fato de ser visto e
ouvido.” (ARENDT, 2014, p. 87)

Cumpre esclarecer aquilo que Ferraz Junior (1993) afirma, pois, ‘embora os
comentadores ndo vejam diferenca entre a vida privada e intimidade (cf. Ferreira

Filho, p. 35, Cretella Junior, p. 257), pode-se vislumbrar um diferente grau de
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exclusividade entre ambas.” Assim, a vida privada se localiza fora da esfera da

intimidade, mas parcialmente dentro da esfera da privacidade.

A vida privada também possui os mesmos trés atributos informados acima, quais
sejam: a solidao, o segredo e a autonomia. Entretanto, para a vida privada, a solidao
€ um estar-s6 entre os seus (familiares, colegas de trabalho, amizades, entre
outros), ou seja, ndo sem encontram terceiros nessa relagdo. “Numa forma abstrata,
o terceiro compde a sociedade, dentro da qual a vida privada se desenvolve, mas
que com esta ndo se confunde (cf. Luhmann).” (FERRAZ JUNIOR, 1993). Aqui
também existem dados que podem vir a publico, por exemplo, a quantidade de filhos
de um casal pode ser exigida quando da aquisicdo de um novo imovel. Nesse
momento, o dado se tornara publico. Por esse motivo, na vida privada cabe a

pergunta: Como o Gustavo se relaciona com os seus?

Como resposta a esse quesito, e a titulo de exemplificacdo, poderiam ser obtidas as
seguintes informagbes: Gustavo € uma pessoa extrovertida, ou entdo, Gustavo é
uma pessoa timida que costuma ir na Igreja aos domingos para depois ir ao
shopping center com os amigos. E casado com Ciclana, mas, sem filhos. Possui
uma relagéo estreita com seu amigo Fulano. Logo, Isso permite concluir que a vida
privada de um individuo tem uma forte relagdo com os seus habitos. Muito embora

ela nao se limite apenas a isso.

Ja a intimidade, de igual forma, também possui aqueles mesmos trés atributos, quer
sejam: a soliddo, o segredo e a autonomia. Todavia, a soliddo aqui € um estar-so
num espacgo reservado para si mesmo, sem qualquer alcance para a esfera social.
Sendo assim, a intimidade se perfaz num local, intangivel e imaterial, onde também
se localiza a figura do ser, mas de uma forma que somente ele proprio € capaz de
reconhecer. “O primeiro eloquente explorador da intimidade e, até certo ponto, o seu
tedrico foi Jean-Jacques Rousseau [...]" (ARENDT, 2014, p.47). O fato mais
interessante sobre isso foi a forma como ele chegou a conclusao de que existia mais
um lugar que necessitava de protecdo especial “[...] contra a insuportavel perversao
do coragdo humano pela sociedade, contra a intrusdo desta ultima em uma regiao
recondita do homem [...]” (ARENDT, 2014, p.47).
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Arendt (2014, p. 47-48) ensina ainda que “para Rousseau, tanto o intimo quanto o

social eram, antes, formas subjetivas da existéncia humana, e em seu caso era
como se Jean-Jacques se rebelasse contra um homem chamado Rousseau.”
Posteriormente, a intimidade se mostrou como um lugar seguro, tido como “[...] fuga
do mundo exterior [...]” (ARENDT, 2014, p. 85), para um outro /ocus, aquele que é

interior ao individuo.

Aqui, tem-se uma pergunta que se remete ao proprio ser, qual seja: Como é o
Gustavo? As possiveis respostas para essas questdes seriam, entdo, a opiniao

politica, a crencga, a preferéncia sexual, os gostos, as fobias, dentre inUmeros outros.

O reconhecimento da existéncia da intimidade mudou a forma como alguns filésofos
contratualistas enxergavam a intervencéo estatal. O caso mais notdrio sobre isso

encontra-se no Leviatd de Thomas Hobbes. Para Krohling e Martinelli (2014),

em sua comparagao entre Hobbes, fildsofo que nao permite resisténcia ao
poder do soberano’, Locke, que entende haver um estado de natureza e
uma lei natural onde, por consequéncia, se verificam direitos, e Schmitt, que
encontrou uma contradicdo no pensamento de Hobbes afirmando que isso
“[...] destruiu de dentro para fora o poderoso Leviata [...]” conclui que, até
mesmo Hobbes “[...] diante do foro interno, fazia distingdo entre o privado e o
publico, e seu Leviatd chegava até o limite do privado, mas ndo penetrava
nele. Deste modo, deixava a salvo a liberdade de consciéncia religiosa das
pessoas.” Zaffaroni (2007 p. 134-135). Logo, até mesmo quem defende o
poder absoluto do soberano, em determinado momento lhe impde
resisténcia. Dessa forma, fica claro que €& preciso impor limites para a
atuacao do Estado. Contudo, como seria possivel estabelecer esses limites?

Verifica-se assim, que até mesmo Hobbes, um contratualista que nao aceita que o
soberano desconheca uma informagao necessaria a garantia dos direitos instituidos,
seja do dominio publico ou do dominio privado, concorda que um limite seja
estabelecido quando o Leviatd tenta saber qualquer assunto relacionado a sua
consciéncia religiosa. Isso, de per si, demonstra que, absolutamente ninguém,
deseja que todas as suas informagdes venham a ser vistas e ouvidas por quem quer
que seja. Comprova-se, entdo, que o individuo é dotado de liberdade para negar o

acesso a essas informacgdes.

15 O termo Soberano deve ser entendido aqui como Estado.
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De forma a esclarecer essa questao, é preciso revisitar a passagem que deu origem

a esse entendimento por parte de Schmitt. Nela, Hobbes (2012, p. 353) afirma que

um homem particular tem sempre a liberdade (visto que o pensamento é
livre) de acreditar ou ndo, intimamente, nos fatos que Ihe forem
apresentados como milagres, considerando que beneficios poderao derivar
da crenga dos homens para aqueles que o defendem ou combatem e
conjeturar, com esse fundamento, se sdo milagres ou mentiras. Porém,
quando chegamos a confissdo dessa fé, a razdo privada deve submeter-se
a publica, isto é, ao representante de Deus e ao chefe da Igreja, e sobre
isso teceremos comentarios mais adiante. (grifo nosso)

Zaffaroni (2007, p. 135) conclui que, “deste modo, embora se reconhega ao
soberano — como chefe da Igreja — o poder de decidir em que milagres se deve crer,
isso se da apenas em referéncia ao culto publico, mas n&o ao foro interno.” Isso
realga o carater intimo que a crencga religiosa possui, uma vez que, se € livre para
pensar o que bem se pretender. Portanto, entende-se que a “fé € uma questao
intima, sua profissdo € publica; em questdes intimas o Leviatd n&o entra.
(ZAFFARONI, 2007 p. 135)

Rithers (2004, p. 110)®, em seu estudo sobre as ideias de Carl Schmitt,
notadamente, em sua critica a Hobbes, afirma que “[...] se 0 soberano ndo pode
intrometer-se no foro interno, quando o fizer ndo resta outra alternativa senéao
reconhecer que nasce ai um direito de resisténcia do sudito”. Entretanto, insta
discordar, especificamente, que esse impasse faga surgir um “direito” de resisténcia,
como se toda e qualquer vontade ou escolha do ser se pautasse num direito
reconhecido, pois, como ja foi dito alhures, a esfera da intimidade se pauta pela
liberdade essencial do ser, e ndo pelo direito a liberdade, muito menos, por um

direito de resisténcia.

Sobreleva ressaltar que, pelo menos um dos fundamentos que pode ser encontrado
para se justificar a garantia da intimidade esta no pensamento da filosofia crista.
Quem bem explica esse ponto, numa critica contundente, & Arendt (2014, p. 91),
pois a unica atividade que Jesus veio pregar foi a bondade. E a bondade,
essencialmente, evita ser vista e ouvida, caso contrario, deixa de ser bondade. Essa

afirmativa encontra razdo, pois, se um cristdo realiza algo que almeja o

16 O estudo de Carl Schmitt sobre o Leviatd de Thomas Hobbes encontra-se em seu texto Der
Leviatan in der Staatslehre des Thomas Hobbes, 1938.
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reconhecimento do dominio publico, este nao realizou a bondade em si, mas sim,

um ato de caridade ou de solidariedade. “S6 a bondade deve esconder-se de modo
absoluto e evitar toda aparicdo, pois do contrario € destruida. [...] Dai: “Que a tua

mao esquerda ndo saiba o que faz a tua mao direita.” (ARENDT, 2014, p. 92-93)

Esse entendimento obtido dentro do cristianismo tem sua origem na premissa de
que somente Deus “vé em segredo” (ARENDT, 2014, p. 92). Na Biblia, no livro do
Evangelho Segundo Mateus, capitulo 6, versiculo de 1 a 18, cujo titulo é “Fazer as
boas obras em segredo”, muitas sdo as passagens que convalidam o pensamento
da autora, pois € dito que “guardai-vos de fazer vossas boas obras diante dos
homens, para serdes visto por eles. Do contrario, ndo tereis recompensa junto de
vosso Pai que esta no céu.” De igual modo, tem-se que “assim, a tua esmola se fara
em segredo; e teu Pai, que vé o escondido, recompensar-te-a.” De forma a reforgar
o carater da onipresenca de Deus, inclusive, dentro do recanto da intimidade,
Mateus (6,18) afirma que, “assim, ndo parecera aos homens que jejuas, mas
somente a teu Pai, que esta presente ao oculto; e teu Pai, que vé num lugar oculto,

recompensar-te-a.”

Portanto, a liberdade de negagéo'’ para o acesso a esfera da intimidade, encontra-
se, inclusive, contra a onipresenca e a onipoténcia de um deus, onde ele apenas
consegue obter as informagdes gragas a seus poderes divinos. De outra forma, néao

Ihe seria possivel alcangar aquilo que se encontrasse na intimidade.

Apods ter-se enfrentado a distingdo entre os dominios publico e privado, bem como,
das esferas da politica, do social, da privacidade, da vida privada e da intimidade, de
forma a permitir uma melhor visualizacdo dos entendimentos acima, colaciona-se
uma representagao grafica, proposta pelo autor da presente pesquisa, idealizada

durante a sua realizagdo, que se encontra no diagrama de Euler da Figura 3.

17 Por liberdade de negacao entende-se a liberdade que a pessoa possui de impedir quem quer que
seja, inclusive a propria tecnologia, de adentrar as suas esferas da privacidade, da vida privada e da
intimidade.
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Figura 3 — Dominios e esferas relacionadas com a privacidade.

Também aqui, ndo é o objetivo da imagem acima, precisar os limites entre os
dominios e as esferas, mas tdo somente, demonstrar a sua existéncia e localizagao.
Sobreleva ressaltar que o individuo se desloca entre os dominios e as esferas de

acordo com a sua vontade.

Por fim, é preciso fazer agora um levantamento das principais previsdes legislativas

que trazem a luz a protegao a privacidade, a vida privada e a intimidade.

1.5. AS NORMAS DE PROTECAO PARA AS ESFERAS DA
PRIVACIDADE, DA VIDA PRIVADA E DA INTIMIDADE

Para Sanden (2014, p. 26-27), “as praticas sociais para obtengdo e o uso da
informacao relativa a pessoa sao tao antigas quanto a propria humanidade, assim
como a necessidade de se subtrair do olhar alheio.” Ela se remete, entdo, a um

conto sumério chamado Gilgamesh que foi feito ha mais de quatro mil anos. Um dos
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personagens € Utnapishtim, um eremita que faz questao de nao revelar seu nome a

Gilgamesh sem que ele justifique os motivos que o trouxeram até ali. Isso reforca o
que ja foi dito acima, que ninguém deseja que suas informagdes se tornem,

involuntariamente, do conhecimento de terceiros.

Além disso, a coleta de dados pessoais, ainda que em arquivos manuais, ja serviu a
propositos diversos, como ocorreu com o nazismo (SANDEN, 2014, p. 27),

acelerando e acrescentando nomes as execucgoes.

Antes de se adentrar no estudo sobre as previsdes legais que tratam o tema, €
preciso observar que os direitos a privacidade, a vida privada e a intimidade estéao

ligados as garantias da casa enquanto asilo inviolavel' e do sigilo de dados™.

Sobre a inviolabilidade da casa, conforme ja tratado no segundo subtdpico deste
capitulo, o homem necessita de um lugar que é seu, considerado como propriedade
privada, onde se estabelece o proprio dominio privado. Logo, € natural que nao se
permita a intromissdo em seu lar sem que, para isso, sejam atendidas algumas

exigéncias legais.

De igual entendimento, os Estados Unidos da América também asseguram esse

direito aos seus cidadaos, pois, de acordo com Greenwald (2014, p.12),

[...] a oposicdo a invasdo da privacidade pelo governo foi um fator decisivo
para a fundagado dos proprios Estados Unidos, quando colonos norte-
americanos protestaram contra leis que permitiam aos agentes do governo
britAnico saquear qualquer casa que quisessem. Os colonos concordavam
que fosse legitimo o Estado obter mandados especificos para revistar
pessoas quando os indicios estabelecessem uma causa provavel para suas
infracdes. Mas os mandados genéricos — a pratica de submeter a populagéo
inteira a revistas indiscriminadas — eram fundamentalmente ilegitimos.

A Quarta Emenda constitucional entronizou essa ideia no direito norte-
americano. Seus termos sao claros e sucintos: “O direito dos cidadaos a
seguranga de sua pessoa, de suas casas, de seus documentos e de seus
bens contra revistas e confiscos ndo fundamentados nao sera violado, e s6

18 O inciso Xl do art. 5° da Constituicao Federal da Republica Federativa do Brasil de 1988 — CF/88
afirma que “a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem consentimento
do morador, salvo em caso de flagrante delito ou desastre, ou para prestar socorro, ou, durante o dia,
por determinacgéo judicial;”

19 O inciso Xll do art. 5° da CF/88 afirma que “é inviolavel o sigilo da correspondéncia e das
comunicagdes telegraficas, de dados e das comunicagdes telefénicas, salvo, no ultimo caso, por
ordem judicial, nas hipoteses e na forma que a lei estabelecer para fins de investigagao criminal ou
instrugao processual penal;”
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serdo emitidos mandados mediante causa provavel, sustentados por
juramento ou declaragdo, e que descrevam em pormenores o local a ser
revistado e as pessoas ou coisas a serem confiscadas.”

E em funcdo disso que a privacidade sempre entende haver um recanto Unico que

significa o lugar onde o individuo pode estar-so.

Para uma melhor segmentagdo, as principais normas internacionais que versam
sobre a privacidade ser&o trabalhadas. Apos isso, é realizado um estudo sobre esse

direito no Brasil.

Portanto, a primeira protegéo legal sobre a privacidade de nivel internacional que se
conhece € a Declaragdo Americana dos Direitos de Deveres do Homem, aprovada
na IX Conferéncia Internacional Americana, que ocorreu na cidade de Bogota, na
Colombia, no ano de 1948. Seu texto garante, em seus arts. V* e X?', a toda pessoa
o direito “a protecéo da lei contra os ataques abusivos a sua honra, a sua reputacao
e a sua vida particular e familiar, e, a inviolabilidade e circulagdo da sua
correspondéncia.” (CIDH, 1948).

No mesmo ano, a ja conhecida Declaragdo Universal dos Direitos Humanos
preconizou em seu art. 12% que “ninguém sera sujeito a interferéncias na sua vida
privada, na sua familia, no seu lar ou na sua correspondéncia, nem a ataques a sua
honra e reputagcdo. Todo o homem tem direito a protecdo da lei contra tais
interferéncias ou ataques.” (DHNET, 1948)

Vale citar que o termo “correspondéncia”, previsto em ambas as declaragdes, sob a
égide da era da informagéo, ndo se limita ao entendimento de uma carta que se
recebe em determinada residéncia. E preciso, de forma hermenéutica, ampliar essa

expressao para toda e qualquer comunicagao que também ocorre no mundo digital.

20 Artigo V. Toda pessoa tem direito a protecao da lei contra os ataques abusivos a sua honra, a sua
reputacdo e a sua vida particular e familiar.

21 Artigo X. Toda pessoa tem o direito a inviolabilidade e circulagdo da sua correspondéncia.

22 Artigo 12 — Ninguém sera sujeito a interferéncias na sua vida privada, na sua familia, no seu lar ou
na sua correspondéncia, nem a ataques a sua honra e reputagdo. Todo o homem tem direito a
protecao da lei contra tais interferéncias ou ataques.
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O proximo tratado que também enfrentou esse tema foi a Convencéo Europeia dos

Direitos do Homem, elaborada pelo Conselho da Europa®, em 1950, que traz em
seu art. 8°, §1°* que “qualquer pessoa tem direito ao respeito da sua vida privada e

familiar, do seu domicilio e da sua correspondéncia.” (GDDC, 1950).

O Pacto Internacional dos Direitos Civis e Politicos de 1966, também trouxe em seu
art. 17, §1°% a previsdo de que “ninguém podera ser objeto de ingeréncias arbitrarias
ou ilegais em sua vida privada, em sua familia, em seu domicilio ou em sua

correspondéncia, nem de ofensas ilegais a sua honra e reputagao.” (OAS, 1966)

O respeito a privacidade continuou sendo protegido por varias outras convengdes e
tratados, a saber: a Convengdo Americana sobre Direitos Humanos (PGE, 1969),
também conhecida para Pacto de Sao José da Costa Rica, de 1969, a Resolugao
numero 428 da Assembleia Parlamentar do Conselho da Europa de 1970 (PACE,
1970).

Contudo, apo6s verificar-se que os meios digitais estavam se alastrando e
propiciando uma melhor gestao dos niveis de servigos e produtos, entendeu-se que
também era necessario, além de proteger a privacidade, proteger os dados
pessoais. A partir dai, verifica-se o surgimento de convenc¢des mais elaboradas que
trouxeram, também, a exigéncia legal de implementacdo de medidas referentes a
seguranca da informagao. Como é o caso da Lei de protecdo de dados pessoais do
Estado de Hessen na Alemanha (HDSG, 1999), em 1970, que € a primeira lei de

protecao de dados do mundo. Sua inovagéo se deu com a proteg¢ao do individuo e

23 “Nao se confunde o Conselho da Europa (organizagéo internacional com sede em Estrasburgo)
com o Conselho Europeu (6rgdo da Unido Europeia composto pelos chefes de Estado ou de governo
dos paises-membros). Sdo objetivos do Conselho da Europa: proteger os direitos humanos, o
pluralismo democratico e a observancia do Estado de direito (rule of law); promover a consciéncia e
encorajar o desenvolvimento da identidade e a diversidade cultural da Europa; encontrar solu¢des
comuns envolvendo os desafios relativos a sociedade europeia; consolidar a estabilidade democratica
na Europa mediante a construgdo de reformas politicas e legislativas. A organizagéo internacional
Conselho da Europa é atualmente composta por 47 paises, sendo que todos os Estados-Membros da
Unido Europeia a integram.” (SANDEN, 2014, p. 27)

24 Artigo 8° — 1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu
domicilio e da sua correspondéncia.

25 Artigo 17 — §1. Ninguém podera ser objeto de ingeréncias arbitrarias ou ilegais em sua vida
privada, em sua familia, em seu domicilio ou em sua correspondéncia, nem de ofensas ilegais a sua
honra e reputacao.
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de sua vida privada frente aos bancos de dados eletrbnicos do setor privado

(SANDEN, 2014, p. 187).

Seguindo essa necessidade, a Organizagao para Cooperagdo e Desenvolvimento
Econdémico editou, em 1980, as Diretrizes sobre Protecdo da Privacidade e Fluxo de
Dados Pessoais entre Fronteiras (OECD, 2013), sendo seguida, em 1981, pela
Convengao para a Protecdo dos Individuos com Relagdo ao Processamento
Automatizado de Dados Pessoais do Conselho da Europa (COUNCIL OF EUROPE,
1981).

Ja em 1990, a Organizacdo das Nacgdes Unidas — ONU editou as Diretrizes sobre
Arquivos de Dados Eletrénicos Computadorizados. Em 2000, a Carta de Direitos
Fundamentais da Unidao Europeia previu, expressamente, a protecdo de dados de
carater pessoal. Por fim, em 2010 e 2013, a Unido Europeia realizou a Reforma do
arcabouco da protecédo de dados pessoais (SANDEN, 2014, p. 188-189).

Em 2011, apés o evento que ficou conhecido como Primavera Arabe?, a ONU
elaborou um relatério informando que retirar o acesso a Internet do cidadao é um
desrespeito aos direitos humanos (PORTAL FORUM, 2011). O documento pede
ainda que os paises garantam o acesso a rede mundial de computadores como um
direito fundamental. Ou seja, o objeto de um direito fundamental se trata de uma

tecnologia.

Em seguida, devido as denuncias feitas por Edward Snowden, tema tratado no
proximo capitulo, Brasil e Alemanha, no més de novembro de 2014, conseguiram
aprovar uma resolucdo na ONU a fim de proteger o “[...] direito a privacidade em
comunicagoes digitais, assim como a oferta de solugdes em casos de quebra da
privacidade de seus cidadaos.” (O GLOBO, 2014). Sem que fosse preciso haver
votacdo no plenario, esse documento foi aprovado no comité de Direitos Humanos
da Assembleia Geral da ONU.

26 Primavera Arabe é o nome dado a uma onda de protestos que ocorreu em varios paises do
Oriente Médico e do norte da Africa a partir de 2011, culminando na queda de quatro ditaduras e na
morte de milhares de pessoas. O que se destaca nesse movimento é o fato dele ter se organizado e
propagado pela Internet. Em fungao disso, ficou claro que a grande rede teria se transformado num
meio de luta por direitos, em especial, pelos direitos humanos (ESTADAO, 2015).
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Com relagdo as previsdes da legislagdo brasileira®’, a Constituicdo Politica do

Império do Brazil, de 25 de marco de 1824, continha apenas o direito a
inviolabilidade da propriedade assegurado em seu art. 179, capuf®. Ja a
Constituicdo da Republica dos Estados Unidos do Brasil, de 24 de fevereiro de 1891,
também estabeleceu a casa como asilo inviolavel no §11, e acrescentou a
inviolabilidade do sigilo da correspondéncia no §18, ambos do art. 72%. Na
Constituicdo da Republica dos Estados Unidos do Brasil, de 16 de julho de 1934,
nos itens 8 e 16 do art. 113*, sdo garantidos o sigilo da correspondéncia e a

inviolabilidade do lar, respectivamente.

A Constituigdo dos Estados Unidos do Brasil, de 10 de novembro de 1937, em seu
art. 122, no item 6°)*', previu “a inviolabilidade do domicilio e de correspondéncia,
salvas as excegbes expressas em lei.” Entretanto, apesar de se encontrar inserida
na secao dos direitos e garantias individuais, ela foi suspensa pelo Decreto numero

10.358, de 31 de agosto de 1942, que declarou o estado de guerra no Brasil.

27 E mister informar que os Atos Institucionais criados durante periodo correspondente a Ditadura
Militar, qual seja, de 1964 a 1985 nao foram objeto de analise no presente trabalho.

28 Art. 179. Aiinviolabilidade dos Direitos Civis, e Politicos dos Cidadaos Brazileiros, que tem por base
a liberdade, a segurancga individual, e a propriedade, é garantida pela Constituigdo do Imperio, pela
maneira seguinte.

[...]

29 Art.72 — A Constituicdo assegura a brasileiros e a estrangeiros residentes no paiz a inviolabilidade
dos direitos concernentes a liberdade, a seguranca individual e & propriedade, nos termos seguintes:
[...]

§11. A casa € o asylo inviolavel do individuo; ninguem pode ahi penetrar, de noite, sem consentimento
do morador, sendo para acudir a victimas de crimes, ou desastres, nem de dia, sendo nos casos e
pela féorma prescriptos na lei.

L]

§18. E inviolavekl o sigillo da correspondencia.

30 Art 113 - A Constituicdo assegura a brasileiros e a estrangeiros residentes no Pais a inviolabilidade
dos direitos concernentes a liberdade, a subsisténcia, a seguranca individual e a propriedade, nos
termos seguintes:

[]

8) E inviolavel o sigilo da correspondéncia.

[...]

16) A casa é o asilo inviolavel do individuo. Nela ninguém poderda penetrar, de noite, sem
consentimento do morador, sendo para acudir a vitimas de crimes ou desastres, nem de dia, senao
nos casos e pela forma prescritos na lei.

31 Art 122 — A Constituicdo assegura aos brasileiros e estrangeiros residentes no Pais o direito a
liberdade, a seguranca individual e a propriedade, nos termos seguintes:

[...]

6°) a inviolabilidade do domicilio e de correspondéncia, salvas as excegdes expressas em lei;
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A suspensao desse direito apenas cessou com a Constituicdo dos Estados Unidos

do Brasil, de 18 de setembro de 1946, que trouxe em seus §§ 6° e 15 do art. 1413,
novamente, o sigilo da correspondéncia e a casa como asilo inviolavel,

respectivamente.

O direito fundamental a privacidade aparece com mais clareza na Constituicdo da
Republica Federativa do Brasil, de 24 de janeiro de 1967, quando em seus §§ 9° e
10 do art. 150* preleciona que “sdo inviolaveis a correspondéncia e o sigilo das
comunicacgoes telegraficas e telefénicas”, além de assegurar a inviolabilidade do lar,
respectivamente. Nota-se assim, um aumento das garantias, que agora englobam
formas mais modernas de comunicagao, por onde, consequentemente, transitam

informacdes pessoais.

Ainda que a Constituicdo da Republica Federativa do Brasil de 1967 tenha sofrido
uma Emenda Constitucional, a de numero 1, de 17 de outubro de 1969, as garantias
de inviolabilidade da correspondéncia e das comunicagdes telegraficas e telefénicas
continuaram sendo mantidas, bem como, a casa enquanto asilo inviolavel, apenas

tendo sido deslocadas para os §§ 9° e 10 do art. 153

32 Art 141 — A Constituicao assegura aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade dos direitos concernentes a vida, a liberdade, a seguranga individual e a propriedade,
nos termos seguintes:

L]

§6° — E inviolavel o sigilo da correspondéncia.

[...]

§15 — A casa é o asilo inviolavel do individuo. Ninguém, podera nela penetrar a noite, sem
consentimento do morador, a nao ser para acudir a vitimas de crime ou desastre, nem durante o dia,
fora dos casos e pela forma que a lei estabelecer.

33 Art 150 — A Constituicdo assegura aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade dos direitos concernentes a vida, a liberdade, a seguranca e a propriedade, nos termos
seguintes:

[...]

§9° — S&o inviolaveis a correspondéncia e o sigilo das comunicagodes telegraficas e telefénicas.

[...]

§10 — A casa é o asilo inviolavel. do individuo. Ninguém pode penetrar nela, a noite, sem
consentimento do morador, a ndo ser em caso de crime ou desastre, nem durante o dia, fora dos
casos e na forma que a lei estabelecer.

34 Art. 153. A Constituicdo assegura aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade dos direitos concernentes a vida, a liberdade, a seguranca e a propriedade, nos térmos
seguintes:

[...]

§9° E inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas e telefénicas.
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E apenas na Constituicdo da Republica Federativa do Brasil, de 05 de outubro de

1988, que varias garantias relacionadas com o direito fundamental a privacidade séao
percebidas. Na verdade, foram precisos trés incisos para cercar a privacidade das
garantias necessdrias. E somente nessa Carta Magna que se encontram os termos
intimidade, vida privada, honra e imagem das pessoas. Aqui também se encontram
as protecbes de sigilo da correspondéncia, das comunicacbes telegraficas e
telefébnicas. A grande inovagdo que essa constituicdo realizou foi inserir,
expressamente, o sigilo de dados. Todas essas previsbes, acrescidas da

inviolabilidade do lar, estdo previstas nos incisos X, Xl e Xl de seu art. 5°.%°

Segundo Pedra (2012), todo esse garantismo erigiu do receio de uma volta a
ditadura militar no Brasil, que fez com que tivéssemos um extenso rol de clausulas
pétreas® na atual constituicdo, “[...] haja vista que o legislador constituinte de 1987-

1988 estava embalado por seus sonhos nos pds-regime autoritario de 1964-1984.”

A Constituicdo Federal de 1988 previu também um remédio util ao direito
fundamental & privacidade. E o habeas data, que esta previsto no inciso LXIX de seu
art. 5° tendo sido regulamentado pela Lei nimero 9.507, de 12 de novembro de
1997. Esse dispositivo tem por finalidade, conforme o art. 7° da referida lei,
assegurar o conhecimento de informagdes relativas a pessoa do impetrante,
constantes de registro ou banco de dados de entidades governamentais ou de

carater publico; para a retificacdo de dados, quando nao se prefira fazé-lo por

35 Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:

[...]

X — sé@o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizagao pelo dano material ou moral decorrente de sua violagao;

Xl — a casa ¢é asilo inviolavel do individuo, ninguém nela podendo penetrar sem consentimento do
morador, salvo em caso de flagrante delito ou desastre, ou para prestar socorro, ou, durante o dia, por
determinacgao judicial;

XIl — é inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicacgdes telefénicas, salvo, no ultimo caso, por ordem judicial, nas hipéteses e na forma que a
lei estabelecer para fins de investigagdo criminal ou instrugao processual penal;

36 As clausulas pétreas séo previsdes legais que ndo podem ser abolidas em hipétese alguma, nos
termos do inciso IV, do §4° do art. 60 da Constituicdo Federal de 1988.

37 Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranga e a propriedade, nos termos seguintes:

LXIX — conceder-se-a mandado de seguranga para proteger direito liquido e certo, ndo amparado por
habeas corpus ou habeas data, quando o responsavel pela ilegalidade ou abuso de poder for
autoridade publica ou agente de pessoa juridica no exercicio de atribuicbes do Poder Publico;
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processo sigiloso, judicial ou administrativo; e, para a anotagdo nos assentamentos

do interessado, de contestagao ou explicacdo sobre dado verdadeiro mas justificavel
e que esteja sob pendéncia judicial ou amigavel. Logo, permite o controle de

informacdes pessoais por parte de qualquer individuo.

Sobre o sigilo de dados, novamente aqui, nota-se que uma evolugao tecnolégica
obrigou o Direito a acrescentar essa nova modalidade de comunicagcdo em sua
garantia fundamental, pois como Bastos e Grandra (1989, p. 73) afirmam, “[...] a
expressao “dados” manifesta uma certa improbidade”, pois ela n&o é o “[...] objeto de
comunicagao, mas uma modalidade tecnoldgica de comunicag¢ao.” Mas antes que se
adentre a esse debate, € preciso trazer ao presente trabalho as exce¢des que

compreendem na violagao do direito fundamental a privacidade.

A primeira delas é a possibilidade de interceptacdo das comunicacdes telefonicas,
conforme a propria Lei numero 9.296, de 24 de julho de 1996, que a regulamenta
para fins de “investigacéo criminal ou instrugao processual penal’. Contudo, a ordem
judicial somente podera ser conferida se houverem “indicios razoaveis da autoria ou
participacdo em infracdo penal, ou se a prova nao puder ser feita por outros meios
disponiveis, ou ainda, se o fato investigado ndo constituir infragdo penal punida, no
maximo, com pena de detencao”. Entretanto, mesmo que a interceptacéao telefénica
seja deferida, a acao principal deve correr “sob segredo de justica”, conforme o
caput do art. 1°%® da referida lei. Isso, por si so, reafirma a importancia do direito a
privacidade, pois ainda que um crime esteja sendo investigado, mesmo assim, o
numero de pessoas que tera acesso a essa intromissédo na vida privada do individuo

sera reduzido aqueles com acesso aos autos da agao principal.

Por dltimo, mas ndo menos importante, frisa-se que as interceptacdes telefénicas
deveréo durar pelo periodo de quinze dias, renovaveis, justificadamente, por, apenas

e tAo somente, mas quinze dias, de acordo com o art. 5°* da lei supramencionada. A

38 Art. 1° A interceptagcdo de comunicacgbes telefénicas, de qualquer natureza, para prova em
investigacao criminal e em instrucdo processual penal, observara o disposto nesta Lei e dependera
de ordem do juiz competente da agao principal, sob segredo de justica.

39 Art. 5° A decisdo sera fundamentada, sob pena de nulidade, indicando também a forma de
execucdo da diligéncia, que ndo podera exceder o prazo de quinze dias, renovavel por igual tempo
uma vez comprovada a indispensabilidade do meio de prova.
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Unica excegdo a essa regra se encontra no art. 136* da Constituicdo Federal de

1988, que decreta o Estado de Defesa, onde esse periodo é prorrogado pelo prazo
de trinta dias renovaveis por igual periodo. Além disso, o Estado de Defesa impbde,
expressamente, restricbes ao sigilo da correspondéncia e da comunicagao

telegrafica e telefénica®’.

Entretanto, o prazo de duracéo das interceptacdes telefbnicas esta sendo debatido
de forma acirrada pelo Supremo Tribunal Federal — STF através do Recurso
Extraordinario numero 625263, interposto pelo Ministério Publico Federal, que assim
procedeu no momento em que o Superior Tribunal de Justica — STJ concedeu
habeas corpus anulando as escutas telefbnicas que teriam durado mais de dois
anos, ininterruptamente, durante uma investigagao criminal ocorrida no Estado do

Parana.

Para o Ministério Publico Federal, aceitar o posicionamento do STJ € abrir um
precedente para todos os casos onde essa situacdo se verificou, ou seja, varios
casos onde as interceptagdes telefébnicas duraram um periodo acima daquele

permitido por lei.

40 Art. 136. O Presidente da Republica pode, ouvidos o Conselho da Republica e o Conselho de
Defesa Nacional, decretar estado de defesa para preservar ou prontamente restabelecer, em locais
restritos e determinados, a ordem publica ou a paz social ameagadas por grave e iminente
instabilidade institucional ou atingidas por calamidades de grandes propor¢des na natureza.

§ 1° - O decreto que instituir o estado de defesa determinara o tempo de sua duracgao, especificara as
areas a serem abrangidas e indicara, nos termos e limites da lei, as medidas coercitivas a vigorarem,
dentre as seguintes:

| - restricdes aos direitos de:

a) reunido, ainda que exercida no seio das associagoes;

b) sigilo de correspondéncia;

c) sigilo de comunicagéo telegrafica e telefnica;

Il - ocupacado e uso temporario de bens e servigos publicos, na hipdtese de calamidade publica,
respondendo a Unido pelos danos e custos decorrentes.

§ 2° - O tempo de duragdo do estado de defesa ndo sera superior a trinta dias, podendo ser
prorrogado uma vez, por igual periodo, se persistirem as razdes que justificaram a sua decretacgao.

[...]

41 Vide nota de rodapé numero 39.
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O STF reconheceu a existéncia de repercussio geral*’ para o tema*’, momento em

que recebeu do recurso. Atualmente, este aguarda julgamento. Contudo, insta
salientar que o Ministro Gilmar Mendes ja informou que a jurisprudéncia do STF “tem
se manifestado sobre o assunto, admitindo, em algumas hipoteses, a possibilidade

de renovacgao do prazo das interceptacgoes telefénicas.” (STF, 2013)

N&o é o objetivo aqui debater a questao suscitada, porém, é preciso observar ao que
ja se referiu, de que o processo onde as escutas sao realizadas deve correr sob
segredo de justica, ou seja, ainda assim, resguardando o direito a privacidade do(s)
individuo(s) envolvido(s). Ao mesmo tempo, utilizar-se da interceptacao telefénica
por periodo superior a dois anos pode se mostrar descabido, devendo ser aceito
somente se demonstradas fundadas razbes para isso. Todavia, em que pese a
observancia da Constituicdo e da Lei para que o Estado Democratico de Direito ndo
se valha de justificagdes genéricas, tais como a seguranga nacional, de forma a

convalidar acdes, aparentemente, perniciosas.

Sobre a insergao feita pela Constituicdo Federal de 1988 no direito a privacidade,
qual tenha sido, a sigilo de dados, Ferraz Junior (1993) informa que essa inovagao
“[...] trouxe com ela duvidas interpretativas que merecem, por isso mesmo, uma
reflexdo mais detida.” Segundo ele, “sigilo nédo é o bem protegido, n&o é o objeto do

direito fundamental. Essa garantia diz respeito a faculdade de agir (manter sigilo,

42 A Repercussao Geral € um instrumento processual inserido na Constituicdo Federal de 1988, por
meio da Emenda Constitucional 45, conhecida como a “Reforma do Judiciario”. O objetivo desta
ferramenta é possibilitar que o Supremo Tribunal Federal selecione os Recursos Extraordinarios que
ird analisar, de acordo com critérios de relevancia juridica, politica, social ou econémica. O uso desse
filtro recursal resulta numa diminuicdo do nimero de processos encaminhados a Suprema Corte.
Uma vez constatada a existéncia de repercussao geral, o STF analisa o mérito da questdo e a
decisdo proveniente dessa analise sera aplicada posteriormente pelas instancias inferiores, em casos
idénticos. A preliminar de Repercussdo Geral é analisada pelo Plenario do STF, através de um
sistema informatizado, com votagao eletrénica, ou seja, sem necessidade de reunido fisica dos
membros do Tribunal. Para recusar a analise de um RE s&o necessarios pelo menos 8 votos, caso
contrario, o tema devera ser julgado pela Corte. Apds o relator do recurso langar no sistema sua
manifestacao sobre a relevancia do tema, os demais ministros tém 20 dias para votar. As abstengdes
nessa votagdo sao consideradas como favoraveis a ocorréncia de repercussdo geral na matéria.
(STF, 2015)

43 PROCESSO PENAL. INTERCEPTACAO TELEFONICA. ALEGACAO DE VIOLACAO AOS
ARTIGOS 5° 93, INCISO IX; E 136, § 2° DA CF. ARTIGO 5° DA LEI N. 9.296/96. DISCUSSAO
SOBRE A CONSTITUCIONALIDADE DE SUCESSIVAS RENOVACOES DA MEDIDA. ALEGACAO
DE COMPLEXIDADE DA INVESTIGACAO. PRINCIPIO DA RAZOABILIDADE. RELEVANCIA
SOCIAL, ECONOMICA E JURIDICA DA MATERIA. REPERCUSSAO GERAL RECONHECIDA.

(RE 625263 RG, Relator(a): Min. GILMAR MENDES, julgado em 13/06/2013, ACORDAO
ELETRONICO DJe-176 DIVULG 06-09-2013 PUBLIC 09-09-2013)



68
resistir ao devassamento), contetdo estrutural do direito. (FERRAZ JUNIOR, 1993).

Entretanto, quando se trata de dados digitais, manter sigilo ou resistir ao

devassamento se torna precario como forma de proteger informagdes pessoais.

Ainda sobre isso, o fato da redacéo do inciso Xll do art. 5° da CF/88 néo se referir,
expressamente as comunicagdes de dados, causa duvida, permitindo varias
interpretacdes. Observando o trecho atacado, verifica-se que “é inviolavel o sigilo da
correspondéncia e das comunicagdes telegraficas, de dados e das comunicagdes
telefénicas.” Nota-se, entdo, que a unica modalidade transmisséo de informacdes

gue nao possui a palavra “comunicagdes” a antecedendo, € a de dados.

Isso pode levar a interpretacdo de que apenas os dados estaticos, ou seja,
armazenados, € que sao objeto de protecao estatal. Entretanto, com a rede ou a
comunicagdo de dados, esse entendimento deve ser realizado de forma teleolégica*
a fim que abarcar todo o tipo de processamento que o dado venha a sofrer. Logo,
uma garantia constitucional que se preze a proteger o dado, mas nédo a

comunicagao do dado, é uma garantia sem qualquer finalidade em si.

Esse tipo de comportamento aparece, por exemplo, no art. 8° da Constituicdo do

Estado do Espirito Santo quando ela afirma que:

Art. 8° — N&o poderédo constar de registro, ou de bancos de dados de
entidades governamentais ou de carater publico, as informacdes referentes
a convicgéao politica, filoséfica ou religiosa nem as que se reportem a filiagéo
partidaria ou sindical, nem as que digam respeito a vida privada e a
intimidade pessoal, salvo quando se tratar de processamento estatistico e
nao-individualizado.

Em nenhum momento a comunicagdo de dados se mostra assegurada por essa
previsdo, mas tdo somente, o dado que esta na qualidade de armazenado, o que
nao deixa de ser uma garantia, mas, incompleta, pois, conforme se verificara no

capitulo a seguir, durante a transmisséo, o dado pode ser interceptado, processado

44 Segundo Violante (2000, p. 123-124), “[...] busca-se descobrir qual o sentido atribuido ao texto,
pela vontade do legislador. Confundia-se, assim, a pesquisa do sentido de uma lei com o sentido que
a ela desejou atribuir a vontade do legislador. A reagdo da doutrina contra tal orientagéo alcangou
grande éxito, por mostrar o erro que consistia em procurar, na lei, apenas a vontade do legislador. [...]
A busca da vontade do legislador deve ser entendida sempre no sentido da compreensédo da
finalidade da lei.”
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e sequer chegar a ser armazenado, somente aplicando-se essa protecao legal

através da hermenéutica.

O que se pretende afirmar é a incompletude dessas previsdes legais. Em momento
nenhum se pretendeu excluir as restricbes no armazenamento de dados, mas sim,
ampliar essa previsao a fim de que também proteja os dados enquanto transmitidos,
e ndo somente armazenados. Essa preocupagéo se verifica quando Sanden (2014,
p. 21) informa que “com a brutal queda nos custos de armazenagem, transmisséo e
processamento da informagdo, a minimizagdo da coleta de dados pessoais nao

encontra estimulo econbmico nem técnico.”

De gradacdo infraconstitucional, as normas relativas a protegdo de dados
encontram-se nos crimes de violag&do, sonegagao ou destruicao de correspondéncia;
de violagdo de comunicacgéo telegrafica, radioelétrica ou telefénica*’; de violagdo da

correspondéncia comercial*®; da divulgagdo de segredo*’; da violagdo de segredo

45 Violagao de correspondéncia

Art. 151 - Devassar indevidamente o contetido de correspondéncia fechada, dirigida a outrem:

Pena - detencdo, de um a seis meses, ou multa.

Sonegacao ou destruicdo de correspondéncia

§1° - Na mesma pena incorre:

| - quem se apossa indevidamente de correspondéncia alheia, embora nao fechada e, no todo ou em
parte, a sonega ou destréi;

Violagdo de comunicagéo telegrafica, radioelétrica ou telefénica

Il - quem indevidamente divulga, transmite a outrem ou utiliza abusivamente comunicagao telegrafica
ou radioelétrica dirigida a terceiro, ou conversagéo telefénica entre outras pessoas;

[l - quem impede a comunicagéo ou a conversagao referidas no niumero anterior;

IV - quem instala ou utiliza estagédo ou aparelho radioelétrico, sem observancia de disposigao legal.
§2° - As penas aumentam-se de metade, se ha dano para outrem.

§3° - Se 0 agente comete o crime, com abuso de fungdo em servigo postal, telegrafico, radioelétrico
ou telefonico:

Pena - detencdo, de um a trés anos.

§4° - Somente se procede mediante representagao, salvo nos casos do §1°, 1V, e do §3°.

46 Correspondéncia comercial

Art. 152 - Abusar da condi¢cdo de socio ou empregado de estabelecimento comercial ou industrial
para, no todo ou em parte, desviar, sonegar, subtrair ou suprimir correspondéncia, ou revelar a
estranho seu conteudo:

Pena - detencao, de trés meses a dois anos.

Paragrafo Unico - Somente se procede mediante representagao.

47 Divulgagao de segredo

Art. 153 - Divulgar alguém, sem justa causa, conteudo de documento particular ou de
correspondéncia confidencial, de que é destinatario ou detentor, e cuja divulgagdo possa produzir
dano a outrem:

Pena - detencdo, de um a seis meses, ou multa.

§ 1° Somente se procede mediante representacao.

§ 1°-A. Divulgar, sem justa causa, informagdes sigilosas ou reservadas, assim definidas em lei,
contidas ou ndo nos sistemas de informagdes ou banco de dados da Administragéo Publica:

Pena — detencéo, de 1 (um) a 4 (quatro) anos, e multa.

§ 2° Quando resultar prejuizo para a Administragdo Publica, a agao penal sera incondicionada.
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profissional®® e da invasdo de dispositivo informatico*’, todos do cddigo penal

brasileiro.

A Lei numero 8.078, de 11 de setembro de 1990, que instituiu o Cédigo de Defesa do
Consumidor, em sua Secgdo VI, arts. 43 e 44°°, também confere direitos aos
consumidores de acessarem suas informacdes constantes de cadastros e outros

registros pessoais. Ndo obstante, ainda se observam normas, no mesmo cddigo,

48Violagao do segredo profissional

Art. 154 — Revelar alguém, sem justa causa, segredo, de que tem ciéncia em razdo de fungéo,
ministério, oficio ou profissdo, e cuja revelagdo possa produzir dano a outrem:

Pena — detengao, de trés meses a um ano, ou multa.

Paragrafo unico — Somente se procede mediante representagéo.

49 Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de computadores,
mediante violagido indevida de mecanismo de seguranca e com o fim de obter, adulterar ou destruir
dados ou informagbes sem autorizagdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena — detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo ou
programa de computador com o intuito de permitir a pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um tergo se da invasédo resulta prejuizo econémico.

§ 3° Se da invaséo resultar a obtengao de conteudo de comunicagdes eletronicas privadas, segredos
comerciais ou industriais, informacgodes sigilosas, assim definidas em lei, ou o controle remoto nao
autorizado do dispositivo invadido:

Pena - reclusao, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui crime mais
grave.

§ 4° Na hipotese do § 30, aumenta-se a pena de um a dois tercos se houver divulgacao,
comercializagdo ou transmissao a terceiro, a qualquer titulo, dos dados ou informagdes obtidos.

§ 5° Aumenta-se a pena de um ter¢o a metade se o crime for praticado contra:

| — Presidente da Republica, governadores e prefeitos;

Il — Presidente do Supremo Tribunal Federal;

Il — Presidente da Camara dos Deputados, do Senado Federal, de Assembleia Legislativa de Estado,
da Camara Legislativa do Distrito Federal ou de Camara Municipal; ou

IV — dirigente maximo da administracdo direta e indireta federal, estadual, municipal ou do Distrito
Federal.

50 Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informagdes existentes
em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como
sobre as suas respectivas fontes.

§1° Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros e em linguagem
de facil compreensao, ndo podendo conter informagdes negativas referentes a periodo superior a
cinco anos.

§2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser comunicada
por escrito ao consumidor, quando nao solicitada por ele.

§3° O consumidor, sempre que encontrar inexatiddo nos seus dados e cadastros, podera exigir sua
imediata corregcdo, devendo o arquivista, no prazo de cinco dias Uteis, comunicar a alteragdo aos
eventuais destinatarios das informacdes incorretas.

§4° Os bancos de dados e cadastros relativos a consumidores, os servigos de protecdo ao crédito e
congéneres sao considerados entidades de carater publico.

§5° Consumada a prescrigéo relativa a cobranga de débitos do consumidor, ndo serao fornecidas,
pelos respectivos Sistemas de Protegdo ao Crédito, quaisquer informacgdes que possam impedir ou
dificultar novo acesso ao crédito junto aos fornecedores.

Art. 44. Os 6rgaos publicos de defesa do consumidor manterdo cadastros atualizados de reclamacdes
fundamentadas contra fornecedores de produtos e servigos, devendo divulga-lo publica e
anualmente. A divulgacao indicara se a reclamagéo foi atendida ou néo pelo fornecedor.
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nos arts. 72 e 73°' que prevéem crimes para aqueles que impedirem, dificultarem e

deixarem de corrigir as informagdes sobre o consumidor que constarem de seus

cadastros ou registros.

A problematica da transmissao e do armazenamento de dados é melhor tratada na
Lei 12.965, de 23 de abril de 2014, também conhecida como Marco Civil da Internet,
que “estabelece principios, garantias, direitos e deveres para o uso da Internet no
Brasil”. Aqui, sdo afirmados alguns direitos e garantias fundamentais, em especial, a

protecao da privacidade.

Em seu art. 7° sdo assegurados alguns direitos, em especial, os dos incisos VI, IX e

X, que seguem transcritos abaixo.

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sao assegurados os seguintes direitos:

[...]

VIII — informacgdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderao
ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislagéo; e

c) estejam especificadas nos contratos de prestacdo de servigcos ou em
termos de uso de aplicagbes de internet;

IX — consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destacada das
demais clausulas contratuais;

X — exclusao definitiva dos dados pessoais que tiver fornecido a
determinada aplicacédo de internet, a seu requerimento, ao término da
relagéo entre as partes, ressalvadas as hipoteses de guarda obrigatdria de
registros previstas nesta Lei;

[..]

Depreende-se dai o cuidado que o legislador teve com a privacidade do individuo.
Entretanto, a realidade se mostra muito diferente, pois a tecnologia nao respeita e

nao observa normas, tdo-pouco sofre influéncia de seu poder coercitivo.

§1° E facultado o acesso as informagdes 14 constantes para orientagdo e consulta por qualquer
interessado.

§2° Aplicam-se a este artigo, no que couber, as mesmas regras enunciadas no artigo anterior e as do
paragrafo unico do art. 22 deste cédigo.

51 Art. 72. Impedir ou dificultar o acesso do consumidor as informagdes que sobre ele constem em
cadastros, banco de dados, fichas e registros:

Pena Detencgéo de seis meses a um ano ou multa.

Art. 73. Deixar de corrigir imediatamente informagéo sobre consumidor constante de cadastro, banco
de dados, fichas ou registros que sabe ou deveria saber ser inexata:

Pena Detengédo de um a seis meses ou multa.
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Ainda sobre o Marco Civil da Internet, extrai-se outra inteligéncia trazida por ele.

Salienta-se, no entanto, a diferenga entre o provedor de conexao com a Internet do
provedor de aplicagdes de Internet. O primeiro € responsavel pela interconexao de
um usuario com a grande rede. Ja o segundo, diz respeito as empresas que prestam

algum tipo de servigo na rede mundial, como um e-mail gratuito ou uma rede social.

Ambos os provedores tém a obrigacdo de manter os logs, ou seja, arquivos que
contenham as informagdes necessarias para identificar o usuario, como a data, a
hora e 0 endereco IP, que € um numero que o usuario recebe ao se conectar na rede
mundial. Esse numero € unico no mundo no momento em que um usuario o esta

utilizando. O endereco IP sera melhor tratado no capitulo a seguir.

A identificacdo do usuario pode se dar em dois momentos distintos. O primeiro é
quando ele se conecta com a Internet, sendo essa informagao de responsabilidade
do provedor de conexao com a Internet. Ja o segundo, identifica que aplicagao de

Internet um usuario acessou e em que data e hora.

Todavia, de forma que nenhuma empresa detenha todas as informagdes pessoais
de um usudrio, o art. 14°2 veda que o provedor de conexdo com a Internet guarde
também as informacdes de acesso as aplicagdes de Internet. Aqui se constata uma
grande atengéo e inteligéncia do legislador®®, muito embora, esse comando também

nao esteja sendo observado por empresas que atuam na grande rede.

Assim, verifica-se que o direito fundamental a privacidade, além de ser uma garantia
fundamental, também estéa previsto em varias outras normas juridicas. Contudo, sem
que seja necessario atacar a validade, eficacia e eficiéncia de toda a legislacao,
pende demonstrar que a tecnologia vem sendo empregada no sentido da nao

observancia de todas as previsdes legislativas.

52 Art. 14. Na provisao de conexao, onerosa ou gratuita, € vedado guardar os registros de acesso a
aplicagdes de internet.

53 Sobreleva ressaltar que a elaboragao do texto do projeto de lei do Marco Civil da Internet foi fruto
da parceira entre a Escola de Direito da FGV-Rio e do Ministério da Justica, e ocorreu em duas fases
de quarenta e cinco dias cada, onde qualquer internauta pdde participar diretamente sugerindo
alteragdes no texto do projeto. Sendo assim, ao se falar em legislador, tem-se que levar em
consideragdo que o proprio povo também participou da criagdo dessa lei. Sobre isso, de forma
catedratica, ensina Teixeira (2012).
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Se nas esferas da privacidade, da vida privada e da intimidade ndo é possivel

“entrar no individuo”, a unica forma de se alcanga-las encontra-se no momento em
que a pessoa deposita as informacgdes relativas aquelas esferas dentro de um

dispositivo computacional.

Por se tratar de uma coisa, notadamente, de um bem imoével**, a propriedade privada
cerca e protege aqueles que se localizam dentro de seu espaco fisico, servindo de
limite. Mas isso ndo garante que, em nenhum momento, os assuntos que lhe sao
pertinentes ndo extrapolem suas fronteiras contra a vontade de seus conviventes. E
aqui que os recursos tecnologicos agem, pois se a casa € asilo inviolavel, e possui
como fronteiras, a terra, o ar e/ou o mar, a tecnologia abre uma nova frente,

imaterial, imperceptivel e ilimitavel, que é o virtual.

A conclusédo é que, embora o ordenamento juridico assente toda uma sistematica de
protecdo para a privacidade, esta ndo € suficiente para impor limites ao virtual.
Portanto, ndo basta assegurar a privacidade e a liberdade se, mesmo assim, a
tecnologia desrespeita a norma. Se o direito positivado ndo garante a privacidade e
a liberdade necessaria, é preciso saber contra-utilizar®® a tecnologia como forma de
se alcancgar esses direitos. Para comprovar o que aqui € alegado, todas as infragcdes

perpetradas pela tecnologia sdo demonstradas no capitulo a seguir.

54 Por n&o se incluir no objeto de estudo, as questdes atinentes aos moradores de rua e aos
movimentos daqueles que ndo possuem uma propriedade imovel ndo sado tratados pelo presente
trabalho.

55 A ideia de se aplicar a contra-utilizagdo da tecnologia € a mesma empregada na inteligéncia e
contrainteligéncia militar.
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2. A FRAGILIZACAO DO DIREITO FUNDAMENTAL A PRIVACIDADE

EM DECORRENCIA DO AVANGO TECNOLOGICO: IMPACTOS DA
ERA DA INFORMAGAO.

Verificada a evolugcdo do direito fundamental a privacidade, ainda que esse se
segregue em privacidade, vida privada e intimidade, faz-se necessario observar a
norma que O assegura correlacionando-a com as tecnologias existentes,

notadamente, a tecnologia da informacéao.

Mas para que isso seja possivel, é preciso que se detenha um conjunto minimo de
saberes, de forma que estes proporcionardo um melhor entendimento sobre o
funcionamento dos principais dispositivos que ganharam lugar no cotidiano das
pessoas. Inicialmente, sdo analisadas literaturas que retratam uma realidade
desprovida de privacidade para o individuo. Apds isso, sdo abordados, de forma
objetiva, o historico e o funcionamento das principais tecnologias encontradas em

uso atualmente.

N&o obstante, também serdo tratados os impactos que essas tecnologias provocam
no direito fundamental a privacidade, demonstrando que é preciso repensar a forma
de sua utilizacdo ou, entdo, a implementacdo de mecanismos capazes de

reestabelecer a privacidade.

Contudo, cumpre salientar que nao é o foco do presente estudo, abordar questbes
como as cameras de monitoramento em estabelecimentos privados ou em locais
publicos. Da mesma forma, outros mecanismos tecnolégicos nao foram abordados,
como a presenca de etiquetas RFID*®, dentre outros recursos, que s&o inseridos em

alguns documentos, como o passaporte. Sobre isso, ver Aton Edwards (2014).

56 RFID é o acrénimo para Radio-Frequency IDentification. Essas etiquetas permitem uma
identificagao automatica por meio de sinais de radio frequéncia.
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2.1. A IMPORTANCIA DA PROTECAO A PRIVACIDADE: DE 1984 A

ATUALIDADE

O tema privacidade demonstra ser objeto de preocupagéo de varios autores, porém,
alguns deles traduziram de forma pormenorizada e com perfeicdo o que seria viver

em uma sociedade sem privacidade.

No romance de George Orwell, intitulado 1984, é observado um relato detalhado da
ideia do autor sobre uma sociedade vivendo em completa auséncia de privacidade.
Os posfacios frisam que o autor foi influenciado pelo pés Segunda Guerra Mundial,
porém, seu livro condiz com a realidade atual, sendo, inclusive, citado por Edward
Snowden® como um alerta para a sociedade. Vale ressaltar que a referida obra se
vale da seguinte premissa: a informagcdo € o bem mais preciso. Quem a detém,

detém o poder, principalmente, sobre o individuo.

Em 1984, Orwell recria o mundo dividido em trés grandes paises, sao eles: Oceania,
Eurasia e Lestasia. Oceania era governada pelo Grande Irmé&o (Big Brother) lider do
Partido. O governo era organizado em quatro ministérios: o Ministério da Paz, que
cuidava dos assuntos de guerra; o Ministério da Verdade, que tratava as mentiras; o
Ministério do Amor, que praticava a tortura; e o Ministério da Pujanga, que lidava
com a escassez de alimentos. Na hierarquia social, tinha-se o Grande Irmao, o

Nucleo do Partido, o Partido Exterior e, finalmente, os Proletas.

A vitima dessa histéria se chama Winston Smith, cidaddo de Oceénia, que
trabalhava para o Ministério da Verdade, onde sua fungdo era recriar o passado
alterando a verdade dos fatos, sempre em beneficio do Partido. Contudo, ele
percebe que o que o Partido fazia era manipular as informagdes sempre com o
intuito de manter o dominio sobre a populacdo. O controle sobre a informacéao

permitia ao Partido recriar o passado.

57 Edward Snowden denunciou o programa de monitoramento global criado pelo governo dos
Estados Unidos da América. Esse topico é tratado no subtitulo 2.4.7.
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Mas essa ndo era a unica estratégia, pois até mesmo os filhos eram ensinados nas

escolas a identificar e denunciar comportamentos suspeitos de seus pais dentro de
casa. Da mesma forma, deveriam proceder colegas de trabalho e amigos pessoais.
Tecnologicamente, a cidade possuia escutas instaladas com a finalidade de gravar

toda e qualquer conversa que conseguisse captar.

No entanto, um dispositivo chamado Teletela era o que se demonstrava como sendo
0 mais invasivo, pois estava presente em todo e qualquer cdmodo existente, fosse
uma residéncia ou um local de trabalho. A Teletela tinha a capacidade de exibir
informacgdes enviadas pelo Partido, assim como, a fungdo de transmitir tudo o que

acontecia no comodo onde se encontrasse instalada.

Diante desse cenario, nao existia um lugar comum oriundo do principio da
exclusividade onde se poderia “ficar s¢”. Isso se verifica, uma vez que, com ja foi
dito, a Teletela estava presente em todo e qualquer cébmodo, sempre captando e
transmitindo as informacdes do interior destes. Isso quer dizer que mesmo que
Winston estivesse em seu quarto, deitado em sua cama para dormir, la estaria uma
Teletela®®. O intuito do Partido era saber tudo, inclusive, “o que o individuo estaria

pensando”.

Mesmo correndo um risco muito grande, Winston decide comprar um diario e passa
a preenché-lo diariamente, sempre tomando o cuidado para que a Teletela néo
captasse essa acdo, pois, certamente, ele seria preso ou condenado a morte.
Tamanha era a auséncia de privacidade que os membros de Oceania aceitavam
correr esses riscos para terem um momento sem que o Grande Irmao os estivesse
observando. No momento em que Winston escuta os avisos transmitidos por esse
peculiar dispositivo, ele escreve em seu diario a frase: “abaixo o grande irmao”
(ORWELL, 2009, p. 29). Nesse momento, ele acabara de cometer um Pensamento-
Crime, ou seja, o simples fato de pensar ou agir de forma contraria a filosofia do
Partido, conhecida como socing, transformava o individuo em suspeito. Segundo
Orwell (2009, p. 29-30) “o pensamento-crime ndo era uma coisa que se pudesse

disfarcar para sempre. Vocé até conseguia se esquivar durante algum tempo, as

58 Apesar de nao ser objeto do presente trabalho, insta citar que esse livro foi 0 que inspirou o
programa de reality show conhecido como Big Brother, exibido no Brasil pela Rede Globo.
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vezes durante anos, s6 que mais cedo ou mais tarde, com toda a certeza, eles o

agarrariam.” O procedimento de vigiar e agir era feito pelo Policia das Ideias, uma
forca estatal que se valia de todos os recursos disponiveis para se investigar uma

pessoa.

Para Winston, a privacidade “[...] era uma coisa muito valiosa. Todo mundo queria ter
um lugar em que pudesse estar a sés de vez em quando.” (ORWELL, 2009, p. 166).

Foi a auséncia de privacidade que o levou a lutar contra o sistema instaurado.

Orwell se vale de uma invencgao ja existente a época, no caso, a televisado, para
abordar os riscos existentes em se ter um aparelho dentro das casas, ou seja, muito
proximo a privacidade das pessoas. A televisdo € inofensiva, pois ndo tem a
capacidade de transmitir o conteudo de dentro para fora das casas, entretanto, é
justamente nesse ponto que o autor cria a Teletela. Em sua histéria, a privacidade
deixou de ser um direito fundamental, garantida pelo Estado, por ter sido invadida

pelo avancgo tecnolégico. O autor afirma que,

Com o desenvolvimento da televisdo e o avango técnico que possibilitou a
recepcgao e a transmissao simultaneas por intermédio do mesmo aparelho, a
vida privada chegou ao fim. Todo os cidadaos, ou pelo menos todos os
cidadaos suficientemente importantes para justificar a vigilancia, podiam ser
mantidos vinte e quatro horas por dia sob os olhos da policia, ouvindo a
propaganda oficial, como todos os outros canais de comunicag¢ao fechados.
A possibilidade de obrigar a todos os cidaddos a observar a estrita
obediéncia as determinagbes do Estado e completa uniformidade de opiniao
sobre todos 0s assuntos existia pela primeira vez. (ORWELL, 2009, p.242-
243)

Sobreleva ressaltar que a evolugéo tecnolégica narrada no livro foi utilizada para
realizar o monitoramento de cidadaos suspeitos, e esse era o argumento que
justificava esse tipo de vigilancia. Ainda que esse pensamento derive de um
romance, isso se verifica na realidade contemporénea, onde paises se valem do
mesmo discurso de forma a justificar todo tipo de controle do cidaddo em nome da
segurancga nacional. Para Krohling, Tessarolo e Pertel (2013, p.15 e 17) "em nome
da nova panaceia da seguranga nacional se aceitam excessos impensaveis antes

contra a liberdade individual.”
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Depreendem-se desse cenario, as inquestionaveis e pertinentes semelhangas

existentes entre uma Teletela e um computador. Note-se que ambos possibilitam o
recebimento de informacdes, assim como, também, a transmissdo destas. Numa
analise sumaria, a unica diferenga se encontra na questdo onde a Teletela serve as
vontades do Estado, que a controla, e, o computador, serviria as vontades de seus

usuarios.

Cumpre salientar que o conhecimento acerca dos dados privados e intimos do
individuo permite a sua manipulagcdo, como € o caso em que Winston é torturado
com o uso de ratos, onde o Partido veio a saber que este era o maior pavor dele.
Esse ponto do romance é fundamental, pois o personagem chega ao seu limite apés

essa sessio de tortura.

De toda forma, dada a virtualizacdo das informacgdes, € possivel concluir que o
computador € o repositério mais consistente acerca dos dados de seu usuario. Além
disso, quando se conecta esse mesmo dispositivo com a rede mundial de
computadores, tem-se a possibilidade de coleta de varias informagdes. Isso, de per

si, constata as possibilidades de transgressdes contra a privacidade.

De forma a propiciar um melhor entendimento sobre os caminhos pelos quais a
privacidade do individuo vem sendo dilapidada, €& preciso compreender,
minimamente, o conhecimento sobre como a tecnologia funciona, notadamente, o

computador e a Internet, conforme sera feito a seguir.

2.2. APESSOALIDADE DO COMPUTADOR: DO CALCULO A GUARDA
DOS DADOS PESSOAIS

Inicialmente, insta salientar que, etimologicamente, a palavra computador originou-
se da palavra em latim computare, que significa calcular (DECHILE, 2014). Logo, foi
a necessidade de se realizar operacbes matematicas com mais eficiéncia que deu

origem a invengao desse dispositivo.



79
Como exemplo dessa necessidade, pode-se citar o abaco, instrumento mecanico

utilizado para realizagdo de calculos matematicos de adigdo e subtragao, criado na
mesopotamia ha 3.500 a.C. (UFF, 2012). Séculos mais tarde, em 1642, Blaise
Pascal criaria uma calculadora que desempenharia o mesmo papel. Essa é a
chamada geragao zero de computadores, conhecidos por serem mecanicos, ou seja,
dependiam diretamente da intervengdo humana para a realizacdo de suas
operacgbes. Posteriormente, em 1972, Babbage cria as maquinas diferencial e

analitica, que trouxeram avangos significativos para a computagéao.

Com o inicio da Segunda Guerra Mundial, os recursos empregados fizeram os
computadores evoluir para a primeira geragédo, datada de 1945 a 1955, onde suas
operagdes eram realizadas por valvulas, que dispensava a intervengao humana.
Esses dispositivos chegavam a ocupar varios andares de um edificio. Considerado o
primeiro computador digital, o Eletronic Numerical Integrator And Computer,
comumente conhecido como ENIAC, pesava 30 toneladas e ocupava uma area de
180 m? (TECNOBLOG, 2011), conforme mostra a figura 4.
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Figura 4 — ENIAC — O primeiro computador eletrdnico.
Fonte: http://the-eniac.com/wp-content/uploads/2011/01/eniaclogo_755x281.jpg

Ainda sobre essa geragao de computadores, foi durante a Segunda Guerra Mundial
que eles desempenharam um papel fundamental para a vitéria dos Aliados. Alan
Turing, matematico inglés, idealizou uma maquina, que ficou conhecida como
COLOSSUS, que foi desenvolvida com a finalidade de quebrar a criptografia
utilizada pelo exército alemao (VEJA, 2015, p. 89), cujas mensagens eram

codificadas por uma maquina chamada ENIGMA. Todas as mensagens eram
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interceptadas pelos ingleses, que nao conseguiam decifra-las com o trabalho

humano, pois o0 numero de combinagcbes possiveis chegava a
159.000.000.000.000.000.000. E, para agravar a situagdo, as combinagdes eram
mudadas diariamente. Ou seja, todo o trabalho desempenhado em um dia era
inutilizado no dia seguinte. Apenas quando a equipe de Alan Turing identificou que
determinadas partes das mensagens se repetiam, foi possivel identificar o padrao de
cifragem. Entdo, os ingleses comecaram a decifrar as mensagens nazistas em
tempo real com a COLOSSUS, permitindo o estabelecimento de uma estratégia com
rapidas tomadas de decisdo. Por causa desse fato, o matematico John von
Neumann, que também participou do desenvolvimento da maquina inglesa, criou
uma arquitetura que é a base da computacdo moderna, a chamada maquina de von

Neumann.

Sobreleva ressaltar a utilizacdo da criptografia pelo exército alemao para a
mantenca do sigilo das comunicagbdes e informagdes contendo dados sensiveis

sobre as investidas durante a Segunda Grande Guerra.

Apos a primeira geragao, o computador evoluiu para a sua segunda (1955), terceira
(1965) e quarta (1980) geragdes, sendo as valvulas substituidas por transistores e,
posteriormente, por circuitos integrados, o que elevou demasiadamente seu poder
de processamento. Apenas para exemplificar, o ENIAC possuia a capacidade de
realizar cinco mil operagdes por segundo, onde, atualmente, um processador® de

mercado chega a realizar trés bilhdes de operagdes por segundo (UFF, 2012).

Esse crescimento exponencial se deve a Lei de Moore. Gordon Moore, um dos
fundadores da empresa fabricante de processadores Intel, observou que o numero
de transistores numa pastilha de silicio — matéria-prima para os processadores
modernos — dobrava a cada 18 meses. Com isso, € possivel estimar o poder de

processamento de maquinas futuras®.

59 O processador € um componente presente nos dispositivos computacionais responsavel por
realizar todos os calculos requisitados, além de administrar os demais recursos do equipamento.

60 A Lei de Moore se convalida, uma vez que, o crescimento estimado por ela se da com a redugao
do tamanho do transistor, fazendo com que mais transistores caibam numa mesma patilha de silicio.
O efeito colateral dessa manobra se da justamente por isso. O transistor vem sendo reduzido de tal
forma que, atualmente, seu tamanho ja esta préximo ao do atomo de silicio. Sendo esse um limite
natural. Ja existem estudos que apontam como o processador sera desenvolvido quando essa
limitagdo for alcangada, como, por exemplo, a computagdo quantica, os nanotubos de carbono,
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Verificando-se que o computador aumentava a sua capacidade de processamento

enquanto reduzia o seu tamanho, assim como, seu custo, e, apesar das apostas
contra essa tendéncia®, foi inevitdvel que ele se tornasse acessivel a quem o
desejasse. Esses dispositivos receberam o nome de Personal Computers — PC ou
Computadores Pessoais, também chamados de Microcomputadores, mais
comumente encontrados, atualmente, em sua versao portatil, ou seja, como

notebook, também chamados de netbooks ou laptops.

O aspecto da pessoalidade que se confere as essas maquinas é constatado no
contexto anterior ao da rede mundial de computadores, pois estes ficavam isolados,
sendo apenas possivel a troca ou o acesso aos dados pessoais por meio dos
chamados disquetes®, o que exigia o acesso fisico ao local onde se encontrasse o
dispositivo informatico. Por permanecer inacessivel a terceiros e dentro das
residéncias de seus proprietarios, o computador se tornou um local onde sé&o
armazenadas todo tipo de informacao, inclusive, as privadas e intimas de seus

usuarios.

Vale mencionar que os smartphones, também desenvolvidos sob a arquitetura de
von Neumann, sdo pequenos computadores que possuem uma alta capacidade de
armazenamento de informacdo. E a concepgao de pessoalidade faz com que eles
também sejam tratados da mesma forma que um computador pessoal, ou seja, a
cada momento, a confiangca sobre o sigilo das informagdes depositadas na

tecnologia aumenta.

Essa situagdo se agrava com a quinta geragdo de computadores. Segundo

Tanenbaum (2007, p.15) ela sera composta de computadores invisiveis.

No futuro, computadores estardo por toda parte e embutidos em tudo — na
verdade, invisiveis. Eles serao parte da estrutura da vida diaria, abrindo
portas, acendendo luzes, distribuindo dinheiro e milhares de outras coisas.

dentre outros.

61 Essa afirmacéo se refere a declaracdo de Ken Olson, presidente e fundador da Digital Equipment
Corp., fabricante de computadores de larga escala, conhecidos como Mainframe, que afirmou,
categoricamente: “N&o ha razdo para que alguém queira ter um computador em casa.” (UFF, 2012)
Da mesma forma, T. J. Watson, antigo presidente da IBM, disse que o mercado mundial de
computadores correspondia a 4 ou 5 unidades (TANENBAUM, 2007, p. 11)

62 O disquete & um dispositivo moével de armazenamento utilizado nos primeiros anos dos
computadores pessoais.
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Esse modelo, arquitetado pelo Falecido Mark Weiser, foi denominado
originalmente computagao ubiqua, mas o termo computagao pervasiva
também é usado agora com frequéncia (Weiser, 2002). Ele mudara o mundo
com tanta profundidade quanto a Revolugéo Industrial. (negritos no original)

Essa evolugdo computacional vai de encontro a outro avango tecnoldgico, no caso, a

Internet das Coisas, que sera abordada mais a frente.

Por esse motivo, de forma a compreender a fragilizagdo da privacidade pela
tecnologia da informacgao, faz-se necessario trazer um conhecimento minimo sobre o
surgimento e o funcionamento da Internet, essencial para que os operadores do

direito possam verificar os impactos dela advindos. E o que se faz no topico a seguir.

2.3. DA ORIGEM E FUNCIONAMENTO DA INTERNET

Em 1950, durante o periodo da Guerra Fria nos Estados Unidos da América, uma
rede de comunicagdo foi idealizada com o intuito de possuir dois atributos
fundamentais para a sua utilizacdo: a redundancia e a resiliéncia das informacdes
trafegadas. Tudo porque, caso alguma base militar sofresse um ataque nuclear, as

suas informacgdes ndo poderiam ser perdidas. (TANENBAUM, 2007).

Pensando nisso, foi criada, em 1958, a Advanced Research Projects Agency —
ARPA. Apés isso, o Departamento de Defesa dos Estados Unidos solicitou a uma
empresa, RAND Corporation, que encontrasse uma solugdo. No entanto, somente
em 1960 foi que Paul Baran, um dos funcionarios daquela empresa, propbs a
utilizacdo de um modelo amplamente distribuido. Seus diagramas sao exibidos na
figura 5 que traz trés formas de interacdo em rede, séo elas: a centralizada, a

descentralizada e a distribuida.
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CENTRALIZED DECENTRALIZED DISTRIBUTED
(a} (B} {C}

Figura 5 — Diagrama de comunicagao em rede.
Fonte: Néposts.

Os pontos da figura 5 sdo chamados de n6 e as linhas de links ou conexdes. Numa
andlise sumaria, as desvantagens do modelo centralizado séo a existéncia da
interconexao por apenas um no, ou seja, sem ele, ndo ha rede, e o alto poder de
controle sobre a informagéo trafegada. J& o modelo descentralizado, ainda que
possua varios nos para interligagdo, ainda assim, possui a fragilidade caso um né
especifico venha a ser neutralizado. Por fim, o sistema distribuido impede um
controle sobre a informacgao trafegada e, além disso, disponibiliza varios caminhos

por seus nds, propiciando, assim, uma grande interagao entre eles.

Uma vez escolhido o modelo distribuido, a Advanced Research Projects Agency —
ARPA criou, em 1967, a ARPANET, que ja utilizava o modelo TCP/IP ( Transmission
Control Protocol | Internet Protocol), que sera explicado adiante. Durante as
pesquisas, essa rede chegou a interligar até quatro universidades®, entretanto,
somente as instituigbes que possuissem um contrato com o Departamento de
Defesa americano € que estariam autorizadas a se conectar a essa malha. Diante
desse obstaculo a National Science Foundation — NSF desenvolveu uma rede nos
mesmos parametros que foi conhecida como NSFNET. Tamanho foi o sucesso

dessa iniciativa que o governo se viu impelido a entregar a operagao da rede a

63 As universidades interligadas foram as Universidades da Califérnica, Los Angeles e Santa Barbara;
Stanford Research Institute — SRI; e a Universidade do Utah.
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industria (TANENBAUM, 2007, p.60). Apds isso, o numero de redes que utilizam a

mesma arquitetura e o mesmo modelo foram aumentando, momento em que varios
continentes se interligaram. Analisando esse cenario é possivel compreender porque
a Internet € uma “rede de redes.” (TEIXEIRA, 2012, p. 44).

A parte fisica das redes é composta por cabos e dispositivos®, tais como hubs,
switches, roteadores, gateways, dentre outros, que as interconectam. Atualmente,
existem também as chamadas redes Wi-Fi®®, comumente conhecidas como redes
sem fio, onde os acessos sao realizados, geralmente, por frequéncias de radio. Insta
evidenciar que toda e qualquer informacgao que trafega numa rede, obrigatoriamente,

passa por varios desses dispositivos.

Com relagdo a comunicacgao interna, ou seja, a parte légica da rede, Sudré Filho e
Martinelli (2014, p. 205-206) explicam que uma rede de computadores se
interconecta por meio de protocolos. “Basicamente, um protocolo € um acordo entre
as partes que se comunicam, estabelecendo como se dara a comunicacao”.
(TANENBAUM, 2003: p.29).

Assim, qualquer programa®, de acordo com a sua finalidade, deve utilizar um
determinado protocolo para realizar essa comunicacdo. Pensando nisso, foi
necessario delimitar um conjunto minimo de protocolos para que qualquer
dispositivo interligado a Internet conseguisse enviar e receber informagdes. Como
dito acima o modelo utilizado € o TCP/IP (Transmission Control Protocol / Internet

Protocol), comumente chamado também de Pilha de Protocolos TCP/IP.

Muito embora esse modelo carregue apenas as siglas de dois de seus protocolos
mais importantes, o primeiro corresponde ao conjunto que se encarrega de transmitir
os dados de forma confiavel através da grande rede, e o segundo de identificar,
através de um endereg¢o unico, o computador que se conectou a rede, pois é

necessario saber tanto a origem quanto o destino de uma informacdo. No momento

64 O presente estudo ndo possui o condado de analisar, especificamente, cada equipamento utilizado
para o funcionamento de uma rede.

65 O termo Wi-Fi é de propriedade da Wi-Fi Alliance e significa Wireless Fidelity, que em portugués
quer dizer Fidelidade Sem Fio.

66 A palavra programa também significa aplicacdo, software, aplicativo ou sistema que quer dizer um
conjunto de funcionalidades instaladas num computador.
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em que um computador, smartphone ou qualquer dispositivo se conecta a Internet

este recebe um enderego IP — Internet Protocol, unico em todo o mundo e que
permanece o0 mesmo até o final de sua conexdo. Assim, de posse do endereco IP,

data e hora de sua utilizagdo, é possivel identificar a origem do acesso.

Alinhado com os constantes avangos tecnoldgicos, notadamente, com a Internet das
Coisas, que sera tratada posteriormente, o endereco IP, em sua versao atual, a 4.0
ou IPv4, encontrou o seu limite de utilizagdo. Devido ao esgotamento dos enderegos
disponiveis da versdo 4.0 do IP (IPv4) desde junho de 2012, a Internet vem
utilizando, conjuntamente com o IPv4, a verséo 6.0 ou IPv6, do protocolo IP. O IPv6
proporcionara a conexao de “5,6 x 10%” (cinco virgula seis vezes dez elevado a vinte
e oito) enderegos IP por ser humano (IPv6.br, 2012). Isso significa dizer que,
atualmente, ja & possivel que, além dos computadores e smartphones, também
fogbes, geladeiras, televisores, condicionadores de ar, chuveiros, interruptores de
energia elétrica, automoveis, dentre outros, podem se conectar a Internet. Vale
mencionar que o IPv4 permanecera ativo até que a migragdo para o IPv6 seja

realizada.

Ja a primeira sigla do modelo TCP/IP, a do Protocolo de Controle de Transmisséo —
TCP, além de se fazer constar, ela também representa o conjunto de varios outros
protocolos que fornecem os recursos necessarios para que o envio e recebimento
de dados pela Internet seja possivel. Cada protocolo fornece um tipo diferente de
servigo. A tabela 1 relaciona os principais € mais utilizados protocolos com os tipos

de servico providos por cada um.

Protocolo Tipo de servigo

HTTP — HyperText Transfer Protocol Envio e Recebimento de Paginas Web
HTTPS — HyperText Transfer Protocol Secure | Envio e Recebimento Seguro de Paginas Web
POP3 - Post Office Protocol 3 Recebimento de E-mail

SMTP — Simple Mail Transfer Protocol Envio de E-mail

IMAP — Internet Message Access Protocol Envio e Recebimento de E-mail

FTP — File Transfer Protocol Transferéncia de arquivos

Tabela 2 — Principais protocolos utilizados na Internet.
Fonte: Tanenbaum (2003)
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Os protocolos realizam a comunicagdo através da Internet utilizando-se de

mensagens. E como se sabe, uma mensagem pode ter diversos tamanhos. Assim,
caso ela exceda o tamanho estabelecido pelo protocolo, ela sera dividida em tantos
pacotes quantos forem necessarios. Cada pacote de informagdo recebe um
cabecalho contendo os enderecos de origem e destino e podem seguir um caminho
diferente até o objetivo final. Segundo Tanenbaum (2003), os pacotes sao
mensagens curtas que fazem parte da mensagem original. Para exemplificar, deve-

se observar a figura 6 que ilustra uma rede de computadores.

'Y "
# # ®

Figura 6 — Uma rede de redes de computadores.
Fonte: European Digital Rights®’.

Observando a figura 6, nota-se a existéncia de trés caminhos distintos, uma rosa,
um cinza e um azul. Cada ponto significa um equipamento de interconexéo existente
ao longo da rede. Logo, caso um computador envie uma mensagem para o outro e
esta possua um tamanho maior do que o permitido por pacote pelo protocolo, ela
sera dividida em varios outros pacotes. Cada pacote podera percorrer um caminho
diferente, e eles ndo precisam chegar na mesma ordem em que foram enviados. O
computador que emitiu a mensagem envia também a quantidade e a ordem correta
dos pacotes para que o computador de destino possa reorganiza-los de forma que a

mensagem consiga ser lida.

Mesmo que a Internet tenha sido entregue a industria, “os padrdes da arquitetura
Internet TCP/IP ndo sao elaborados por 6rgaos internacionais de padronizagéao,
como a ISO ou o IEEE.” Quem coordena esse desenvolvimento € um comité

denominado IETF - Internet Engineering Task Force®, “[...] formado pela

67 0] link para o] documento que contém a imagem é:
http://www.edri.org/files/2012EDRiPapers/how_the_internet_works.pdf
68 Antes da coordenagédo passar para a IETF, ela pertencia ao IAB — Internet Activity Board.
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comunidade internacional de designers de rede, operadores, fornecedores, e

pesquisadores preocupados com a evolugdo da arquitetura da Internet.®®” (IETF,
2015). Por esse motivo, “qualquer pessoa pode projetar, documentar, implementar e
testar um protocolo para ser usado na Internet.” No entanto, para que um protocolo
se transforme num padréao para a Internet, é preciso “[...] documenta-lo através de
uma RFC — Request for Comments.” Apés isso, sdo realizados testes, e, se o
protocolo se tornar estavel, um membro do IETF pode propdr ao comité que ele seja
incorporado a pilha de protocolos. Se isso ocorrer, a RFC sera publicada indicando
que o protocolo se tornara um padrdo. Se em seis meses nao houver nada em
desfavor, o IETF incorpora o protocolo declarando-o um Internet Standard.
(SOARES, LEMOS, COLCHER, 1995, p.142-143).

Por conseguinte, cada protocolo listado na tabela 1 possui uma RFC que
regulamenta, com precisdo, o seu funcionamento. Para se pesquisar uma RFC,
deve-se acessar o link do IETF — Internet Engineering Task Force, clicar no link RFC
Pages e, apos isso, clicar em RFC Search Page™. A pesquisa pode ser realizada

diretamente pelo numero da RFC ou por alguma palavra-chave.

Uma RFC em especial deve ser analisada, pois representa o formato utilizado para o
envio e recebimento das mensagens pela Internet, notadamente, o conteudo da
informacdo enviada. E a RFC 822 — Internet Message Format’’, ou Formato de

Mensagem da Internet.

Em sua segdo 2.3, a RFC 822 informa que o corpo das mensagens na grande rede
sdo composto, simplesmente, “[...] de linhas e caracteres US-ASCII’2.” O que
equivale a dizer que toda mensagem que trafega na Internet, o faz em texto claro, ou
seja, se algum desses pacotes for interceptado, sera possivel ler o seu conteudo. De
forma analoga, podemos citar um exemplo onde se envia, pelos correios, um

segredo escrito num cartdo-postal a outra pessoa. Ao final do percurso deste cartao,

69 No original: The Internet Engineering Task Force (IETF) is a large open international community of
network designers, operators, vendors, and researchers concerned with the evolution of the Internet
architecture and the smooth operation of the Internet.

70 O link direto para acesso a essa sessao é: http://www.rfc-editor.org/search/rfc_search.php

71 Link para a RFC 822: http://www.rfc-editor.org/rfc/rfc2822.txt

72 ASCII é o acrénimo de American Standard Code for Information Interchange, e corresponde a uma
tabela de caracteres alfanuméricos e especiais.
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todos os funcionarios dos correios que tiveram contato com ele, potencialmente,

saberao o segredo.

Esse padrdo permite que todas as agbes de um internauta sejam monitoradas,
relavando-se um grande risco para a privacidade do individuo. Os principais efeitos

dessa arquitetura s&o analisados no tépico a seguir.

2.4. USAR, OU NAO USAR, EIS A QUESTAO: A TECNOLOGIA COMO
FERRAMENTA DE ACESSO AOS DADOS PESSOAIS

Ante a todo o exposto, cumpre esclarecer agora, como a tecnologia, devido a sua
forma de funcionamento, ndo observa a privacidade do individuo, cabendo entao, ao
Direito, a tarefa de rever esse ponto de modo a conferir validade a norma vigente,

pois as ferramentas abordadas coletam informagdes a revelia do usuario.

Logo quando a Internet comecgou a ser utilizada, por ser um “lugar” desconhecido,
onde muitos internautas”™ sequer tinham o correto entendimento do que estavam
realizando enquanto navegavam’, havia uma preocupagdo quanto ao fornecimento
dos dados pessoais, onde muitos desconfiavam de websites’™™ que exigiam
informagdes como nome, sobrenome, e-mail, dentre algumas outras. Um dos
motivos que levaram os internautas a temer o envio de dados pessoais se deve aos
notorios crimes que ocorriam com informacgdes financeiras, especificamente, com

cartdes de crédito que eram utilizados na web’®.

Ainda assim, a grande rede se mostrou propicia ao comércio, se iniciando entdo, a
era do comércio eletronico. De forma a aumentar a confianga dos usuarios para a

utilizagcdo da Internet como ambiente de compras, as empresas investiram na

73 Internauta, assim como, usuario, sdo termos utilizados para se referir aos usuarios de Internet no
momento em que a utilizam.

74 Navegar € o termo utilizado para a utilizagao da Internet por um Internauta.

75 Website, site, sitio, pagina sdo nomes que designam um lugar de hipertexto na Internet.

76 Web, Grande Rede, Rede Mundial, Rede Mundial de Computadores ou Mundo Virtual sdo termos
utilizados que se referem a Internet.
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criptografia como meio de se aumentar a seguranga e a confiabilidade nas

transacdes realizadas. Ressalte-se a utilizacdo da criptografia como solugao para o

sigilo das informagoes.

Tamanho foi 0 sucesso dessa iniciativa que a confianga na web, ainda que precaria,
se estabeleceu, pois os usuarios proviam suas informagdes as empresas ou outras
partes com as quais ja se mantinha algum tipo de contato. Posteriormente, foram
desenvolvidos mecanismos com a finalidade de monitorar e armazenar dados
pessoais. Cumpre destacar que foi em fungao do comércio eletrénico que a Internet
implementou certa seguranca de forma a tornar a grande rede um lugar de
transacdes financeiras. Desse ponto em diante, a tecnologia ganhou cadas vez mais
a confianca de seus usuarios de modo que, atualmente, determinadas informacodes
que antes eram consultadas e fornecidas diretamente pelo individuo, ficam sob a

responsabilidade da tecnologia.

Segundo Radfahrer (2013), os usuarios terceirizaram suas consciéncias para as
maquinas, onde, atualmente, ja se verificam esses efeitos quando nao se é possivel
recordar um numero de telefone, seja de um parente proximo, por exemplo, sem que
a agenda telefbnica seja consultada. Da mesma forma, ndo se recordam mais
enderecos, pois € possivel simplesmente procurar por eles utilizando-se palavras-
chaves em sites de busca. Em outras palavras, confiamos demais na tecnologia,

delegando para ela o que antes era uma atribuicdo pessoal.

De acordo com o estudo de McLuhan (2009, p. 129-130) “...] o cérebro é
extremamente plastico. Ele tem a capacidade de esticar, de estender o mundo para
0s objetos que vocé usa.” Isso quer dizer que o cérebro enxerga os dispositivos
eletrbnicos como uma extensdo do proprio corpo. Pragmaticamente, isso significa
que a confianga na tecnologia aumenta naturalmente a medida em que ela se
integra ao cotidiano do individuo. Infere-se entdo, que essa é a causa de uma
demasiada utilizagao da tecnologia, enquanto que nao lembrar o niumero do telefone

da proépria residéncia é a consequéncia.
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Some-se a isso a falta de conhecimento acerca do funcionamento da tecnologia, ou

seja, da entrega massiva dos dados pessoais sem a compreensdo do que pode
ocorrer, reafirmando-se aqui, o que ja foi dito nos subtitulos 2.2 e 2.3, que o
computador possui um carater de pessoalidade transformando-se num dispositivo
pessoal de armazenamento de informacgdes privadas e intimas totalmente acessiveis

através da Internet.

Para corroborar esse ponto, os principais recursos empregados na utilizagao da rede

mundial s&do abordados a seguir.

24.1. Cookies: arquivos armazenadores e fornecedores de

informagodes pessoais

Conforme ja mencionado, a maioria dos sites requer o fornecimento de dados
comuns, como nhome, sobrenome, e-mail, dentre outros. Ocorre que, um problema
sempre era verificado quando se tentava acessar o mesmo website, pois era
necessario proceder com o preenchimento dos mesmos dados repetidas vezes. Foi

pensando nesse problema que essa técnica foi desenvolvida.

Cookies sao pequenos arquivos, em geral, no formato de texto claro, que residem na
maquina do usuario, cuja finalidade é armazenar o maximo de informagao
reutilizavel sobre ele de forma que, no momento em que este retornar ao site, sera
identificado sem a necessidade de responder as mesmas informagdes. Sua
implementacdo pode ocorrer de duas formas: cookies de sessdao, que somente
armazenam dados enquanto o usuario esta utilizando o sitio; ou, cookies
permanentes, que persistem na maquina do usuario até que sejam excluidos ou até

o final de sua duragdo — quando ja pré-configurada pelo site.

Cookies sao uma realidade largamente aplicada na Internet, de modo que, é
improvavel que um usuario esteja navegando sem que essa técnica seja utilizada.

Mas é de se observar que os navegadores possuem a opgao de desabilitar esse
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funcionamento quando esta for a expressa manifestagcdo de vontade do usuario,

devendo ele se dirigir as preferéncias do referido programa para desabilita-la.

Mas como meio para for¢ar o usuario a manter esse recurso habilitado, alguns
websites exigem que o0 cookie esteja ativado para que se possa usufruir de seus

servigos.

Muito embora possuam uma utilizacao favoravel ao internauta, esse recurso passou
a ser largamente empregado para, além de armazenar, monitorar o0 seu
comportamento durante a navegacgao na pagina. Nao demorou muito para que outra
vantagem também fosse percebida, a de que sites parceiros ou concorrentes
pudessem pesquisar informacdes em diferentes cookies armazenados. Isso faz com
que os dados pessoais do individuo sejam fornecidos sem o seu prévio
conhecimento. Além disso, o0 usuario passa a ser alvo de uma vigilancia constante
enquanto se encontra conectado a rede mundial. Vigilancia essa, feita por todo tipo

de pagina, tais como: redes sociais, lojas, midia, sites de governo, dentre outros.

Além da utilizacdo dos cookies, essas informacgdes também sdo compartilhadas em
tempo real com sites parceiros, enquanto se esta em uma pagina. De forma a
demonstrar essa ocorréncia, exibe-se uma imagem que traz a aplicagdo de um plug-
in” chamado Lightbeam. A fungéo dessa ferramenta é informar ao internauta quais

sites o estao monitorando e/ou compartilhando os seus dados, conforme a figura 7.

77 Plug-in sdo pequenos programas que sao instalados para serem utilizados junto a um navegador.
78 O plug-in Lightbeam esta disponivel para o navegador Firefox. Para obter maiores informacgdes,
acesse: https://addons.mozilla.org/En-uS/firefox/addon/lightbeam/
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Figura 7 — Grafico do Lightbeam.
Fonte: http://lwn.net/images/2013/10-lightbeam-graph.png

A Figura 7 exibe os websites que estdo monitorando o usuario no momento em que
ele esta navegando pela rede mundial. Destaque-se a diversidade de seguimentos
que realizam esse tipo de monitoramento. Para Bauman(2013), o intuito desse

constante controle é criar um perfil ou padrao para o individuo.

Além disso, esse tipo de fiscalizagao gera como resultado, o conhecimento sobre
varios aspectos da vida pessoal e privada do individuo, tais como:

* sua religiao;

* sua opinido politica;

» suas preferéncias sexuais;

» doengas que porventura possua;

* seu circulo de relacionamentos; e

* seus interesses em servicos ou produtos especificos;

Toda essa coleta influencia na utilizagdo da Internet. Pariser (2012) esclarece que a

grande rede aprende tanto sobre o Internauta e armazena essas informagdées em
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sua maquina de forma que se ele pesquisar pela palavra “felicidade” utilizando seu

computador obtera um resultado, ao passo que, se realizar a mesma pesquisa

através de outro computador, obtera um retorno completamente diverso do primeiro.

Isso, de per si, traduz os motivos pelos quais existe o interesse de empresas em
coletar todo e qualquer tipo de informacao sobre um usuario. Contudo, muito embora
o motivo alegado seja o de construir um perfil de consumo do usuario, essas

informacdes sao apenas uma pequena parte de tudo o que é rastreado do usuario.

2.4.1.1. O caso do programa Navegador da Oi

Sobreleva ressaltar o caso do programa conhecido como Navegador, que era

fornecido pela empresa de telecomunicagdes Oi.

Fruto da parceria entre a Oi e a empresa britanica Phorm, o software™ Navegador
“[...] mapeava o trafego de dados do consumidor na Internet de modo a compor seu
perfil de navegacéo. Tais perfis eram comercializados com anunciantes, agéncias de
publicidade e portais da web, para ofertar publicidade e conteudo personalizados.”
(INTERNET LEGAL, 2014). Essas agbes ocorreram sem o0 conhecimento do usuario
que utilizava o referido programa. Por esse motivo, eles sequer foram alertados

sobre a seguranga dos seus dados pessoais.

As funcionalidades implementadas pelo programa Navegador faziam com que o
trafego de dados do usuario fosse filtrado de modo a permitir a construgédo do seu

perfil de navegacéo.

Essa ocorréncia foi denunciada e apurada pelo Departamento de Protecao e Defesa
do Consumidor (DPDC) da Secretaria Nacional do Consumidor, que multou a
empresa Oi em R$ 3,5 milhdes por violar varias previsbes legais, inclusive,

constitucionais.

79 Os termos software, aplicativo e programa designam construgdes feitas em linguagem de maquina
para sua utilizagdo por usuarios de computador.
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Demonstrado que um simples programa instalado na maquina do usuario tem o

poder de reunir todas as informacdes que julgar pertinente, e sem a sua prévia
autorizacdo, € de se analisar o comportamento de outros produtos que também

fazem uso da grande rede, como € o caso das Smart TVs.

2.4.2. Smart TV: o perigo bem diante de seus olhos

Uma Smart TV € uma televisdo que oferece “[...] varios niveis de conectividade, seja
por meio da Internet ou convergindo com outros aparelhos multimidia®® disponiveis
no mercado [...]” (ZOOM, 2014). Aparentemente, esse produto n&o ofereceria risco
quanto a coleta de dados de seus usuarios, mas o fazia sem que estes fossem

informados.

Essa fato ocorreu com os consumidores da Smart TV da empresa LG. O primeiro
caso aconteceu quando o usuario Doctor Beet descobriu que sua Smart TV estava
coletando dados referentes ao seu comportamento durante a sua utilizagdo mesmo
com a fungdo de compartilhamento desligada. Segundo ele, os nomes de arquivos

que estivessem em HDs externos®' também eram enviados para a fabricante.

Num primeiro pronunciamento, a LG ndo reconheceu esse tipo de monitoramento.
Foi quando entdo, mais um usuario informou que esse comportamento ocorria,

fornecendo, inclusive, detalhes sobre o seu funcionamento. Segundo ele,

[...] o nivel de monitoramento € mais profundo do que se pensava: a Smart
TV envia um log de autorizagdo a LG toda a vez que é ligada e outro de
desautorizacdo quando é desligada. Trocando em miudos, a empresa sabe
quanto tempo seus usuarios ficam na frente na TV, além de enviar
informagdes ndo s6 de drives externos mas também de pastas
compartilhadas com PCs através do recurso Smart Share: ele confirmou o
lance ao mover os arquivos para outra pasta [...] (MEIOBIT, 2013)

80 Recursos Multimidia sao aqueles que trabalham com textos, graficos, audios, videos e animagdes,
indo além do simples calculo feito pelo computador. Atualmente, a maioria dos computadores
possuem recursos multimidia.

81 HD externo é um dispositivo de armazenamento computacional utilizado para se realizar cépias de
seguranga (backup), transportar dados e manter arquivos que poderao ser compartilhados.
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A partir dai, a empresa reconheceu a realizagao da vigilancia quantos aos habitos e

preferéncias do usuario, admitindo que os faz sem a autorizacdo de seus clientes

por considerar que esses dados s&o “publicos”.

Com isso, sua principal concorrente nesse seguimento, a empresa Samsung,
informou que nao coletaria dados de HDs externos e nem de pastas compartilhadas,

mas se silenciou sobre monitorar os habitos de seus usuarios.

Dessa forma, fica claro que, além do computador, outros recursos também sao
utilizados para o acumulo de dados pessoais. Outro exemplo disso, sdo os

smartphones®, pequenos aparelhos que substituiram o ja obsoleto aparelho celular.

2.4.3. Smartphones: a onipresenca da violagao da privacidade

A notéria evolugao tecnolégica da telefonia moével obrigou a todos a possuirem um
aparelho smartphone. Isso porque, atualmente, & impossivel viver sem programas
de mensagem como o Whatsapp®, ou sem as Midias Sociais, como o Facebook,

Twitter®*, dentre outros.

Na verdade, os smartphones mostraram que eles podem ser utilizados para varias
outras funcdes além de chamadas de telefonia movel. Isso porque, também sao
construidos sobre o modelo ja abordado no subtitulo 2.2 supra, qual seja, a Maquina
de von Neumann. Por esse motivo, pode-se dizer que esses aparelhos sao
pequenos computadores que sao carregados, em meédia, na quantidade de 01 (hum)

aparelho por individuo.

82 Smartphone sao aparelhos que acumulam as fungdes de um telefone celular e de um computador
(WEBOPEDIA, 2015, tradugéo nossa).

83 Whatsapp € um aplicativo para smartphones que permite a troca de mensagens e arquivos de
forma instantanea. O link para acesso ao site do fabricante é http://www.whatsapp.com/

84 O Twitter pode ser acessado através do link https://twitter.com/
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Muito embora existam varios modelos de smartphone, o mercado é dominado pelos

sistemas operacionais® de trés grandes marcas, Google, Apple e Microsoft,
respectivamente, sdo eles: Android, iOS e Windows Phone. O numero de usuario
ativos no mundo chega a 1 bilhdo para o Android, 800 milhdes para o iOS e 60
milhdes para o Windows Phone (TECMUNDO, 2013).

Igualmente ao computador, esses dispositivos carregam consigo uma grande
quantidade de dados pessoais, como, por exemplo: contatos, mensagens privadas e
do correio eletrébnico enviadas e recebidas, documentos, imagens, videos, a

geolocalizagdo do usuario, dentre outros.

Malte Spitz (TED.COM, 2012), um cidaddo alemao, se utilizou de um remédio
constitucional similar ao habeas data previsto no inciso LXIX do art. 5° da
Constituicdo Federal de 1988, para que sua operadora de telefonia mével, a
empresa Deutsche Telekom, entregasse todas as informagdes que possuisse no
periodo de seis meses, os quais foi seu usuario. O resultado foi espantoso, pois os
dados de todos os lugares em que esteve, mapeados através de suas informacgdes
de geolocalizagdo, durante esse periodo foram entregues, especificando, inclusive, a
data, a hora, e, consequentemente, a sua permanéncia no local. Nao fosse o
suficiente, ainda foi possivel identificar mais de trinta e cinco mil atividades que ele
realizou, incluindo posts® em suas redes sociais, blogs e sites privados. Isso revelou
o poder que as operadoras de telefonia celular possuem com relagédo a coleta e o
monitoramento de seus clientes. Nao se sabe, até entdo, se esses dados teriam sido

compartilhados com parceiros da empresa ou com terceiros.

Mas o fato € que os smartphones podem se transformar em verdadeiras escutas
telefénicas, além de possibilitarem o acesso as informagdes pessoais mencionadas

acima.

85 Sistema operacional é o sistema que executa o smartphone, fazendo a ponte entre o hardware e
os softwares instalados no aparelho.

86 Post é um jargdo que se traduz no ato de publicar um conteddo na Internet, especialmente, em
Redes Sociais ou Blogs.



97
2.4.4. Midias Sociais

Outra grande ferramenta que fragiliza o direito fundamental a privacidade sédo as
midias sociais, tais como: Facebook, Twitter, Instagram, LindedIn, dentre outras.
Todos eles focam seus servigos no provimento de uma rede de relacionamentos,
pois € dessa forma que seus usuarios entregam, voluntariamente, seus dados
pessoais. Muito embora um individuo nao se relacione, efetivamente, com todos os
seus contatos, € comum e notério ele possuir centenas deles. Isso potencializa a

sua exposigao.

O que se quer dizer, é que quando um usuario posta uma informacéao, este néo o faz
no intuito de, diretamente, publiciza-la, mas sim, porque esta se relacionando com
outra pessoa. Isso se confirma, por exemplo, pela existéncia de chats privados, onde
o conteudo das comunicagbes nao é violado, mas tdo somente, visualizado pelas

partes envolvidas. Entretanto, este se torna de ciéncia também da midia social.

Com o intuito de coletar o maximo de dados possivel, essas midias manipulam seus
usuarios procedendo com experiéncias para analisar suas reagdes. Recentemente,
o Facebook manipulou o feed — pagina onde sao exibidas os posts dos usuarios
para os seus contatos, também conhecida como mural — de seiscentos mil
internautas para fazer um experimento social (CANALTECH, 2014). O experimento
se deu com a inclusdo de conteudos positivos e negativos para os usuarios, onde se
media a influéncia disso em suas futuras publicagdes. A conclusao foi a de que os
internautas sao “[...] sim influenciados pelo que aparece no nosso feed, uma vez que
ele &€ capaz de manipular o que sentimos, positiva ou negativamente.”
(CANALTECH, 2014). Isso implica dizer que o Facebook tem o poder de manipular

as emocgdes daqueles que estao inseridos em sua rede de relacionamentos.

Cumpre mencionar que esses testes foram feitos sem o consentimento dos
participantes escolhidos. O Facebook chegou a ser acusado de tratar seus usuarios

como “ratos de laborat6rio”, pois, para Adam Kramer, cientista encarregado por essa
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pesquisa “[...] afirmou gostar de ter trabalhado no Facebook porque era o maior

banco de dados sobre o comportamento humano no mundo.” (CANALTECH, 2014)

Sobreleva ressaltar que as informacgdes coletadas foram oriundas de posts que se
faziam em seus murais, necessitando-se recordar que os internautas possuem
varios informacdes privadas depositadas no Facebook. Sendo assim, constata-se

gue o poder dessa midia social extrapola os limites da esfera privada.

Novamente, verifica-se a finalidade perniciosa de se criar um perfil do usuario para
que este seja fornecido, a titulo gratuito ou oneroso, as empresas de publicidade ou
parceiras. Na realidade, cada midia social tem a capacidade de identificar o perfil de
seu usuario, cada um, dentro de sua esfera atuacdo. Mas o ponto de contato entre

todas elas € o de que o internauta € produtor de conteudo.

Apenas para exemplificar, o Twitter exige a interagdo por meio da postagem de
imagens, ou de mensagens no limite de cento e quarenta caracteres. O que |he
rendeu o apelido de microblog. Ja o Instagram, é uma midia social de
relacionamentos com base em imagens que sao enviadas por seus usuarios. O
Linkedln se perfaz numa rede de contato corporativa que possui o foco na carreira

profissional do individuo.

O fato do usuario ser o provedor de todo o conteudo e interacdo das midias sociais
revela agressivamente varias informacdes pessoais, além das que ja foram

mencionadas alhures.

A maior controvérsia relacionada a privacidade que se pode encontrar aqui, diz
respeito aos termos de uso, pois estes desrespeitam qualquer legislacdo existente
que proteja o direito fundamental a privacidade. Isso revela o carater intrusivo que a

tecnologia possui.

Conforme o documentario americano intitulado “Terms and conditions may apply”

(2013), esses termos sao, propositalmente escritos com textos longos para
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desestimular a sua leitura. Aliado a isso, a escolha da fonte e de seu tamanho

também visam coibir a leitura atenta e completa desses documentos.

Questionada a validade juridica desses termos, tem-se que os tribunais americanos
reconhecem a sua validade e os aplicam quando as relagdes entre usuarios e a
midia social sdo questionadas. O reflexo disso é que esse mesmo comportamento &
replicado aos demais paises onde a rede social possui usuarios, como € o caso do
Brasil. Até o presente momento, ndo se tem conhecimento de nenhum caso que
tenha sido enfrentado tendo como cerne a aplicabilidade ou ndo dos termos de uso

dessa natureza.

Estima-se que os internautas despenderiam de 180 horas por ano para a leitura de
todos os termos de uso a que deveriam ler antes de aceitar utilizar um produto® ou

servico. Isso corresponde a 7,5 dias de leitura ininterrupta.

Muito além das caracteristicas ja mencionadas, esses termos prevéem que suas
clausulas poderao ser alteradas sem prévio aviso ou sem a necessidade de nova
aceitacdo. Um exemplo claro dessa condicdo foi a alteracao feita pelo Facebook
sobre as conversas pessoais privadas que ja estavam armazenadas por ele, onde
essas informacgdes vieram a publico sem qualquer restricdo, podendo ser acessadas
livremente. Logo apos essa manutencdo, imediatamente, milhares de conversas
privadas se tornaram publicas e visiveis a, absolutamente, todos os usuarios dessa
rede. Era necessario que o internauta fosse nas mensagens e as tornasse,
novamente, privadas. Ocorre que, até que isso fosse feito, as conversas estavam

em dominio publico.

Por fim, ndo existem quaisquer garantias de que as informagdes coletadas pelo
Facebook ndo serdo compartilhadas com terceiros, parceiros e com o0 governo. Isso
porque, as midias sociais se tornaram um verdadeiro centro de coleta de dados

sobre qualquer individuo que se torne seu usuario.

87 Atualmente, é preciso aceitar termos de uso para se utilizar, inclusive, smartphones, como € o
caso do Android, que exige a criagdo de um e-mail no Gmail para se poder utilizar o referido aparelho
de forma correta.
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2.4.5. Computacdo em Nuvem: a inversao do posse direta dos

dados pessoais

Outro recurso tecnologico tem sido largamente utilizado através da Internet, pois
possibilita 0 armazenamento de muitas informacdes geradas pelo proprio usuario. E
a computacdo em nuvem, ou cloud, termo em inglés que significa nuvem pelo qual

também é conhecida no Brasil.

O termo nuvem se refere ao fato das informacdes nao estarem armazenadas nos
dispositivos pessoais do internauta, mas sim, em servidores espalhados pela
Internet. Geralmente, esse servico é oferecido a titulo gratuito e se presta ao
armazenamento de arquivos, sejam eles documentos, imagens, videos e outros
conteudos. Além disso, também é possivel utilizar a nuvem para deixar anotagdes

de acesso rapido, como é o caso da empresa Evernote®.

Basicamente, a nuvem permite que o individuo se desloque para qualquer localidade
e consiga, mesmo que nao esteja portando o seu computador, acessar suas
informacdes através de qualquer outro dispositivo informatico. Em outras palavras, a
nuvem pode ser entendida como um disco rigido® virtual acessivel de qualquer lugar

do mundo.

Com relagao a privacidade, o usuario precisa ter ciéncia de que a utilizagcado desse
servigos implica na possibilidade do acesso de terceiros aos documentos enviados
para ele. Um provedor muito conhecido desse servico € o Dropbox®, que, de forma
transparente, informa em sua politica de privacidade (DROPBOX, 2015) que as
informacgdes sobre o usuario, ou seja, todos os arquivos armazenados, e sobre os
seus dispositivos sdo coletadas. A referida politica informa ainda que esses dados
serdao compartiihados com empresas terceirizadas, outros usuarios, outros
aplicativos e para fins legais, ressaltando ainda que os funcionarios da empresa que

possuam fungado de administradores poderao acessar qualquer conteudo.

88 O site da empresa Evernote é: https://evernote.com/

89 Do inglés Hard Drive — HD, discos rigidos sao os dispositivos responsaveis pelo armazenamento
dos arquivos de um computador.

90 O site da empresa Dropbox é: https://www.dropbox.com/
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Isso confirma a utilizagdo de dados pessoais para fins diversos do que o previsto na

finalidade do servigco em si, que é o de mero armazenamento da informacéo. Some-
se a isso o fato de que esses dados podem estar relacionados a profissdes das
quais a lei exige o sigilo profissional, como a advocacia, psicologia, medicina, dentre

outras.

Cumpre salientar que outros servigos também sdo providos na modalidade de
nuvem. A titulo de exemplo, cita-se o e-mail. H4 muito tempo ndo é mais necessario
utilizar o proprio computador para se acessar as mensagens eletronicas. Logo, é
possivel afirmar que todo seu histérico e conteudo permanecem em servidores
alheios a propriedade do usuario. Da mesma forma, as politicas de privacidade
informam o uso e fornecimento de informagdes privadas, inclusive, para terceiros,
como é o caso do Gmail, oferecido pela empresa Google, quando aduz que [...]
fornecemos informacdes pessoais as nossas afiliadas ou outras empresas ou
pessoas confiaveis para processa-las para nds, com base em nossas instrugdes |[...]”
(GOOGLE, 2015).

Para agravar essa situagado, Radfahrer(2013) conclui de forma clara afirmando: “o
que esta na nuvem, ndo € seu.” Isso porque, sem ela, os dados permanecerao
inacessiveis. Ou seja, se em algum momento o Dropbox ou o Gmail se tornarem
indisponiveis ou, simplesmente, desativarem os seus servigos, nenhum dado podera

ser acessado por seu proprietario.

2.4.6. Big Data

E preciso notar uma caracteristica predominante na prestacdo de servigos através
da tecnologia, notadamente, por meio da Internet. Isso porque, atualmente, é
possivel encontrar gratuidade em todos os servigos que se deseja utilizar. Mas essa
particularidade, na verdade, ndo ocorre de forma transparente, pois os dados sao
“[...] o novo combustivel dos negécios” (TAURION, 2013, p.5).
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Depreende-se entdo, as razdes pelas quais os servigos ndao auferem um ganho

direto, pois objetivam acessar os dados pessoais de seus consumidores, processa-
los e vendé-los, conforme ja abordado no subtitulo anterior, que alguns termos de

uso e privacidade prevéem.

E preciso esclarecer que ndo é o foco deste trabalho questionar a validade juridica
ou os aspectos éticos e morais desses termos, mas tdo somente referencia-los, por
serem constantemente citados quando a privacidade na prestacdo desses servigos €
questionada. E, justamente, quando se aborda o tema do Big Data que a privacidade

se mostra mais fragilizada.

Big Data, ou Grandes Dados, se refere a “[...] um conjunto de tecnologias, processos
e praticas que permitem as empresas analisarem dados a que nao tinham acesso e
tomar decisbes ou mesmo gerenciar atividades de forma muito mais eficiente.”
(TAURION, 2013, p. 28)

Mitchell Kapor afirmou que “obter uma informagao da Internet € como tentar encher
um copo de agua em um hidrante.” (SUDRE FILHO, 2010). Essa afirmacéo
corresponde a velocidade e o volume de informag&o que a Internet permite gerar.
Frise-se que todas as técnicas e dispositivos supramencionados nos subtitulos
anteriores também sao fornecedores desses dados para a grande rede. Quando o

assunto € midia social, por exemplo, tem-se que

[...] o Facebook, divulgou o blog TechCrunchque, processa 2.5 bilhdes de
conteudo e mais de quinhentos terabytes de dados por dia. Com 2,7 bilhdes
de “curtidas” (termo adaptado para o portugués que se refere ao botao
“curtir’, especifico da rede) e trezentos milhdes de fotos por dia. Isso
garante uma taxa de 105 terabytes a cada meia hora, permitindo que se
tenha uma nogéo da quantidade de informagdes armazenadas pela rede.
Estima-se que dos 1,8 zetabytes (10 bytes) gerados em 2012 pularemos
para 7,9 zetabytes em 2015.

Insta destacar que a quantidade de informacao dita acima condiz somente a uma
espécie de midia social. Resta claro que se as varias fontes de dados que a Internet
possui servirem de fornecedores de informacgao, ter-se-a um volume incomensuravel
que servira de alimento para as ja mencionadas técnicas de processamento

existentes dentro o conceito de Big Data.
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Mas o maior risco disso ndo reside somente na coleta e analise desses dados. Mas

também, num recurso conhecido como algoritmo preditivo.

Esses algoritmos tornam possivel a “[...] andlise preditiva para se resolver [...]
problemas dificeis. Ela ajuda a descobrir padrées no passado que podem sinalizar o
que esta por vir” (IBM, 2012). Isso significa que um algoritmo preditivo encontra

padroes de comportamento e “tenta” prever o futuro.

O fato de criar padrdes se refere a categorizagdo humana, que sera analisada mais
a frente. Entretanto, questiona-se ndo apenas a criagao e associagcao de padrdes as
idiossincrasias de um individuo com base em seus dados pessoais, mas também, a
efetividade desses métodos que se pautam por légicas matematicas ndo possuindo

qualquer julgamento moral ou ético em sua tomada de decisdes. (BAUMAN, 2013)

Alguns casos praticos se encarregam de demonstrar essa preocupagao, como o da
loja americana Target (RAOPO!, 2013), onde o pai de uma adolescente, que ainda
cursava o ensino meédio, percebeu que varios anuncios contendo produtos
relacionados a mulheres gravidas estavam sendo enviados para o e-mail de sua
filha, momento em que, ele decidiu procurar a loja para registrar a sua reclamacéao e
exigir que esses envios fossem interrompidos. Segundo ele, a Target estava
induzindo sua filha a ficar gravida. O gerente da loja n&o soube explicar o ocorrido e
se desculpou. No retorno para a sua residéncia, sua esposa lhe contou que a filha

realmente estava gravida.

As fontes utilizadas pela Target ndao foram divulgadas, mas sabe-se que toda as
informacgdes que a adolescente, mencionada no caso acima, procurava na Internet

estavam relacionadas com o tema gravidez.

Sendo assim, pode-se concluir que a Target, através de técnicas de Big Data, ficou

sabendo da gravidez da adolescente antes mesmo que seu pai.

Esses sdo os riscos de se tratar e analisar, ou, conforme o termo técnico se refere,

minerar dados® de forma isolada e fora de contexto. Logo, para questdes
91 O termo minerar dados se refere a expresséo Data Mining.
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mercadoldgicas, que sao analisadas de forma numérica, esse método pode ser util,

mas estabelecer padroes sem que haja uma validacdo dessa informagao pode,

conforme demonstrado, expér o individuo a varias situagdes inesperadas.

2.4.7. A tecnologia a servico do Estado: o aparelhamento estatal

para o monitoramento global.

Muito além do monitoramento que o mercado realiza para vender mais, também o
Estado viu na tecnologia, principalmente, na Internet, a possibilidade de manter o
maior numero de pessoas em vigilancia, fundamentando essa agéo sob o argumento

da segurancga nacional.

Em meados de junho do ano de 2013, um jovem de 29 anos chamado Edward
Snowden denunciou para o mundo o programa de monitoramento global realizado
pela Agéncia Nacional de Seguranga — NSA dos Estados Unidos da América. Ele
decidiu se reunir com dois jornalistas, Glenn Greenwald e Laura Poitras, na cidade
de Hong Kong, a fim de explicar todo o planejamento e entregar a documentagao
que comprovaria a existéncia de tudo o que seria relatado. “Considerado em sua
totalidade, o acervo de Snowden levava, em ultima instancia, a uma conclusao bem
simples: o governo dos Estados Unidos construira um sistema cujo objetivo é a
completa eliminagdo da privacidade eletronica no mundo inteiro.**” (GREENWALD,
2014, p. 101)

O pan-6ptico da vigilancia global se estende para além dos Estados Unidos.
Segundo Greenwald (2014, p. 97-98), os documentos fornecidos por Snowden eram
classificados como ultrassecretos, assinalados “[...] pelo acrénimo “FVEY”, ou seja,
s6 tinha aprovagao para circular entre os quatro aliados de vigilancia mais proximos
da NSA, a alianga dos Cinco Olhos (Five Eyes), formada com os paises de lingua

inglesa Gra-Bretanha, Canada, Australia e Nova Zelandia.”

92 Cumpre salientar que a China também possui um programa de monitoramento local e global
chamado de Golden Shield (RADFAHRER, 2013).
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Quando em contatos com os jornalistas, Snowden solicitava a ambos que retirassem

a bateria de seus smartphones ou que os colocassem no congelador do frigobar,
pois a NSA possui o poder de transforma-los em escutas de ambiente, capturando

tudo o que for dito préximo ao aparelho.

Em seus relatos Snowden demonstrou ter feito a denuncia de forma motivada de

acordo com as a¢des da agéncia. Segundo Greenwald (2014, p. 52),

- as coisas que vi comegaram a me perturbar de verdade — declarou. - Eu
podia assistir em tempo real as imagens, geradas por drones, de pessoas
que eles talvez fossem matar. Era possivel observar aldeias inteiras e ver o
que todo mundo estava fazendo. Vi a NSA monitorar as atividades das
pessoas na internet enquanto elas digitavam. Fui percebendo quanto as
capacidades de vigilancia dos Estados Unidos tinham se tornado invasivas,
e me dei conta do verdadeiro escopo desse sistema. E quase ninguém
sabia que isso estava acontecendo.

A NSA possuia varios programas internos, cada um com uma finalidade especifica.
Por exemplo, o Informante Sem Limites (BOUNDLESS INFORMANT) tinha a
finalidade de “[...] quantificar, com exatiddo matematica, a atividades diarias de
vigilancia da agéncia. [...] Uma unidade da NSA havia coletado mais de trés bilhdes
de itens apenas nos sistemas de comunicagcbes dentro dos Estados Unidos.”
(Greenwald, 2014, p. 39). Ja o Projeto Corrida dos Touros (PROJECT BULLRUN)
focava em burlar os meios mais utilizados de criptografia na Internet. A Girafa
Egomaniaca (EGOTISTICAL GIRAFFE) se incumbia do navegador Tor, utilizado
para navegagado anénima e para se entrar na Internet Profunda, também conhecida
por Deep Web. Outro projeto, chamado de Musculoso (MUSCULAR), permite a

invasao das redes pessoais do Google e do Yahoo!.

Se valendo de uma vantagem oriunda do fato de a Internet ter surgido em solo
estadunidense, o governo americano também mantinha o programa STORMBREW,
executado pela NSA em parceria com o FBI — Federal Bureau of Investigation. Esse

projeto

[...] proporciona a NSA acesso ao trafego de internet e telefonia que entra
nos Estados Unidos por varios “gargalos” situados em territorio norte-
americano. O programa explora o fato de que a grande maioria do trafego
de internet do mundo passa em algum momento pela infraestrutura de
comunicagdo dos Estados Unidos, subproduto residual do papel central
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desempenhado pelo pais no desenvolvimento da rede. (GREENWALD,
2014, p. 113)

E mesmo que as transmissdes nao atravessem o continente norte-americano,
também é realizada a chamada coleta upstream, que consiste na conexdo de
equipamentos da agéncia em cabos de fibra 6tica, inclusive cabos submarinos, de

forma a ser possivel capturar todo e qualquer trafego de dados existente.

Entretanto, o programa conhecido como PRISM — Planning Tool for Resource
Integration, Syncronization, and Management se mostrou o maior violador dos
direitos e garantias fundamentais. Isso porque, ele obriga que varias empresas
americanas, provedoras de aplicagbes de Internet para o mundo, fornecam
mecanismos de captura de dados sem que seja necessario requisita-las

judicialmente ou, inclusive, diretamente para a prépria empresa.

De suas estagdes de trabalho em qualquer lugar do mundo, funcionarios do
governo credenciados com acesso ao PRISM podem solicitar uma 'tarefa’
ao sistema” - ou seja, fazer uma busca - “e receber resultados de uma
empresa de internet sem qualquer outra interacado com seus funcionarios.
(GREENWALD, 2014, p. 116, aspas no original)

Fazem parte do PRISM, as empresas Google, com acesso direto também ao Gmail,
Facebook, Hotmail, Yahoo!, Apple, Skype, Paltalk.com, YouTube, AOL Mail, Microsoft
(SkyDrive e Outlook.com).

Ainda que ja se esteja operando uma verdadeira engrenagem de coleta de dados, a
NSA realiza também a Exploracdo de Rede Computacional “[...] inserindo malwares®
em computadores especificos para vigiar seus usuarios. Quando se consegue inserir
malwares desse tipo, a NSA torna-se, no jargédo da agéncia, “dona” do computador:
passa a ver cada tecla digitada e cada tela visualizada.” (GREENWALD, 2014, p.
124)

Embora o malware em geral seja instalado por meio da “obtencdo de
acesso a redes de computador, a NSA cada vez mais vem langando méo de
uma tecnologia secreta que lhe permite acessar e alterar dados em

93 Malware € um programa malicioso criado para causar danos ou alguma outra agéo inesperada no
sistema do computador, como, por exemplo, espionar enviando dados contidos nessa maquina.
(TECHTERMS.COM, 2015)
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computadores mesmo quando ndo conectados a internet.” (GREENWALD,
2014, p. 125)

Segundo o relatério da NSA, Brasilia esta infectada pela Exploragcdo de Rede
Computacional. (GREENWALD, 2014, p. 125)

Outra técnica que é utilizada pela NSA consiste na interceptacdo de produtos que
serao enviados para clientes fora dos Estados Unidos de forma que estes
carreguem consigo verdadeiros grampos, permitindo o acesso a redes estrangeiras,

bem como, a seus usuarios. Segundo Greenwald (2014, p. 156),

a agéncia recebe ou intercepta, de forma rotineira, roteadores, servidores, e
outros equipamentos de rede que serado exportados pelos Estados Unidos
antes que sejam despachados para os clientes internacionais. Ela entao
implanta ferramentas de vigilancia do tipo porta dos fundos, reembala os
produtos com um selo de fabrica e os despacha. Assim, a NSA consegue
acesso a redes inteiras e aos seus usuarios.

Mas o principal programa utilizado pela NSA é o X-KEYSCORE. Em operacao desde
2007, ele

[...] permite um salto radical no escopo dos poderes de vigilancia da
agéncia. A NSA qualifica o X-KEYSCORE de seu sistema “de maior
alcance” para a coleta de dados eletrénicos, e ndo é para menos. Um
documento preparado para o treinamento de analistas alega que o
programa capta “praticamente tudo o que um usuério tipico faz na internet”,
incluindo texto contido em e-mails, buscas no Google e o nome dos sites
visitados. O X-KEYSCORE proporciona até o monitoramento “em tempo
real” das atividades de navegacado na hora em que acontecem.

[...]

O programa também possibilita pesquisar e recuperar documentos e
imagens embutidas que foram criados, enviados e recebidos.
(GREENWALD, 2014, p. 162-163)

O X-KEYSCORE tem a capacidade de interceptar os pacotes das mensagens que
trafegam na grande rede. Conforme ja abordado no subtitulo 2.3, o protocolo HTTP
€ responsavel pela transmissao de paginas Web, o que corresponde a maior parte
de informagdes que trafegam na Internet. Esse protocolo, em especial, interessa a
NSA, “porque quase tudo o que um usuario tipico faz na internet usa HTTP.”
(GREENWALD, 2014, p.164)
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Nesse mesmo sentido, praticamente toda informacédo que trafega na rede mundial

de computadores o faz em texto claro, a menos que se trate de um protocolo de
transmissao criptografado, como € o HTTPS, ou de uma Rede Privada Virtual —
VPN, ou ainda, aplicagcbes que implementem a criptografia. Frise-se que a
criptografia ja € empregada na Internet quando se deseja a seguranca e o sigilo das

comunicagoes.

Pragmaticamente, quando uma mensagem trafega em texto claro, quer dizer que é
possivel capturar um ou mais pacotes que estejam trafegando na Web de forma que
a mensagem transportada sera lida. Essa interceptacdo pode ser feita de varias
formas, sendo a mais comum utilizar-se de um programa conhecido como sniffer®.
Por trafegarem em texto claro, assim que se seleciona, ou clica, em cima de um
pacote capturado, € possivel ler a mensagem nele contida. A Figura 5 exibe um

pacote retido e aberto por um programa desse tipo.

B HTTP/1.1 200 oK\r'n

Date: Mon, 18 May 2009 01:4B8:43 GMT\r'\n
Server: Apache/2.2.8 (Unix) mod_ss1/2.2.8 openss5L,/0.9.8g DAV/2 PHP/5.2.6%r'n
X-Powered-By: PHP/5.2.6%r\n
Content-Encoding: gzip'rin
vary: Accept-Encoding'r'.n
Content-Length: 109
Connection: close\.r'n
Content-Type: text/html'rin
PN
Content-encoded entity body (gzip): 109 bytes -> 100 bytes
= Line-based text data: text/html
<html="n
<body="'n
<p=You can't read the content of this page while sniffing on wire.</p>\n
</ htm]=\n
<body="'n
Figura 8 — Pacote HTTP aberto por um programa Sniffer
Fonte: hitps://blogs.sans.org/appsecstreetfighter/files/2009/06/09-05-21-wireshark-full.png

Observando-se a Figura 5, verifica-se que o pacote capturado pertence ao protocolo
HTTP. Na terceira linha de baixo para cima, € possivel constatar que, embora esteja
na lingua inglesa, a mensagem transmitida estd em texto claro, ou seja,
completamente legivel, destaque-se: “You can't read the content of this page while

sniffing on wire”.

94 Sniffer. programa capaz de interceptar pacotes de uma rede e exibi-los.
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Independente do significado da mensagem, insta ressaltar o que ja foi dito alhures.

De que a maior quantidade das informagdes que estdo na Internet sdo transmitidas
em texto claro. Isso permite que o X-KEYSCORE veja “...] todo o trafego de
determinado enderego (ou enderegos) de IP para um site especifico.”
(GREENWALD, 2014, p. 165). O que quer dizer que se a NSA desejar acompanhar

em tempo real todas as agcdes de um internauta, basta utilizar o X-KEYSCORE.

Com um programa tdo bem-sucedido com o implementado pela NSA, os Estados
Unidos nao tiveram outra opgdo a nao ser utiliza-lo também para a espionagem
econbmica e diplomatica, comprovando que a justificativa da seguranca nacional

nao passa de um mero discurso.

Sobre a espionagem econdmica, o Brasil foi um de seus alvos por meio do programa
especifico para esse fim conhecido como OLYMPIA, destinado a vigiar o Ministério

das Minas e Energia brasileiro.

O Canada também é um parceiro muito ativo da NSA e, por si s6, uma
enérgica forga de vigilancia. Na conferéncia de Desenvolvimento de Sinais
de 2012, a CSEC (Organizagéo de Servigos de Comunicagbes do Canada)
gabou-se de ter tido como alvo o Ministério das Minas e Energia do Brasil,
agéncia responsavel por regulamentar o setor de maior interesse para as
empresas canadenses. (GREENWALD, 2014, p. 127)

Além desse ministério, também a Petrobras foi alvo da espionagem econémica dos

Estados Unidos.

Os motivos para a espionagem econdmica sdo bem claros. Quando os
Estados Unidos usam a NSA para espionar as estratégias de planejamento
de outros paises durante discussées sobre comércio e economia, podem
obter enorme vantagem para a industria norte-americana. (GREENWALD,
2014, p. 147)

Ja relativo a espionagem diplomatica, o Brasil foi, novamente, alvo dos Estados
Unidos, em especial, a Presidente Dilma Rousseff. Também o México sofreu esses
efeitos, sendo o atual Presidente mexicano Enrique Pefa Nieto monitorado
enquanto ainda candidato aquele cargo. Inclusive suas mensagens de celular,

conhecidas comumente como torpedos, foram capturadas e lidas pela NSA.
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Os motivos que levaram os norte-americanos a espionar tanto o Brasil quanto o

México pode ser entendido pelo fato de ambos serem “[...] ricos em recursos
petroliferos [...]" e por serem “[...] forte influente em suas regides.” (GREENWALD,
2014, p.149)

Os paises escolhidos para serem monitorados sao classificados de acordo com trés

categorias diferentes segundo a sua relacdo com os Estados Unidos da América.

A primeira delas é com o grupo dos Cinco Olhos: os Estados Unidos espionam junto
com esses paises, mas raramente os espiona, a menos que solicitados pelas
autoridades dos préprios paises parceiros. O segundo grupo € formado por paises
com os quais a NSA trabalha em projetos de vigilancia especificos ao mesmo tempo
que os espiona de forma ampla. O terceiro é formado por paises que os Estados
Unidos espionam de forma rotineira, mas com o0s quais nunca coopera.
(GREENWALD, 2014, p. 126). Brasil e México s&o classificados pelos Estudos
Unidos da América como “Amigos, inimigos ou problemas?” (GREENWALD, 2014, p.
150).

Nem mesmo a Organizagdo das Nagdes Unidas — ONU escapou da espionagem
diplomatica. A NSA “[...] usou seus programas para obter os principais topicos a
serem abordados pelo secretario-geral da ONU antes de seu encontro com o
presidente Obama.” (GREENWALD, 2014, p. 150)

Ainda que criado sobre 0 argumento de prote¢do a Seguranga Nacional, o programa
de Monitoramento Global foi notoriamente utilizado para diversos fins. De forma
analoga a uma crianga que nao sabe mais o que fazer com um brinquedo, a NSA
apontou seu aspirador de informagdes pessoais e sigilosas para varias localidades e
individuos no mundo. E o que tornou o programa absolutamente viavel foi a
infraestrutura atual da Internet, somadas com as possibilidades de interceptagao e

infeccao ja tratadas.

Num cenario futuro, esse monitoramento pode aumentar e ser mais intrusivo com o

surgimento da Internet das Coisas, abordada no subtitulo a seguir.
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2.4.8. A conexao universal com a Internet das Coisas: quando nao

sera possivel se desligar da grande rede

De acordo com o que foi explanado no subtitulo 2.3, o IPv6 permite que todo e
qualquer individuo ou objeto se conecte com a rede mundial de computadores, que
se tornara também a rede mundial de coisas, pois a partir desse ponto, fogdes,
geladeiras, interruptores, carros, caminhdes, embarcagdes, reldgios, sapatos,
brincos, canetas, anéis, dentre outros objetos estardo conectados a grande rede. E a
chamada Internet das Coisas.

Segundo o ex-diretor executivo do Google, Eric Schmidt, “a Internet como
conhecemos vai desaparecer”, pois "havera tantos enderecos IP, tantos dispositivos,
sensores, itens que vocé vestira, coisas que vocé interagira, que vocé nem vai mais

nota-la. Ela sera parte de sua vida o tempo todo". (INFO, 2015)

Dessa forma, fica claro que se n&o forem adotadas medidas legais e pragmaticas, a
privacidade estara perto de se tornar um fato histérico. De forma a corroborar com
essa ideia, € preciso que os efeitos do monitoramento global sejam analisados,
propondo-se medidas que assegurem o direito fundamental a privacidade na era da

informacgao. E o que sera feito no capitulo a seguir.
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3. REAFIRMANDO UM DIREITO FUNDAMENTAL: COMO A

CRIPTOGRAFIA E AS TECNOLOGIAS LIVRES PODEM SER
UTILIZADAS PARA ASSEGURAR O DIREITO FUNDAMENTAL A
PRIVACIDADE

Apods analisar como a tecnologia funciona e vem sendo empregada, verifica-se que é
preciso proteger a informacao, pois € impossivel mensurar a extensdo dos danos
que a perda da privacidade e o monitoramento do individuo, ou da populacgao,
podem alcancar. A percepgao mais clara que se tem, é tida no ja abordado romance
de George Orwell (2009), intitulado 1984.

Além disso, uma questao correlata a privacidade se nota quando este tema é tratado
socialmente. Ndo raro, € comum encontrar aqueles que alegam nao possuir nada
para esconder, momento em que, segundo suas alegac¢des, a perda da privacidade
nao teria nenhum efeito. Mas até mesmo os que se dizem imunes ao devassamento
da privacidade, em determinado momento, se contradizem quando manifestam

atitudes que visam a protecdo do espaco necessario para se estar-so.

Tudo porque, viver sob a mira constante do monitoramento tira do individuo sua
liberdade, além de forcar o regramento de suas ag¢des. O prejuizo da vigilancia
constante é, fatalmente, que a pessoa deixe de ser quem ela, realmente, é. Em
linhas gerais, é alcancar um nivel de comportamento social padronizado, sem
eventos anormais, pois, caso estes ocorram, a conduta do individuo sera
considerada ilegal. Isso porque, com o controle absoluto da populagéo, o Estado

torna-se pleno a fim de neutralizar qualquer ato de desobediéncia civil.

Dessa forma, a analise dessas questbes se tornam necessarias para que, entao,
seja refor¢cada fragilidade da privacidade para que se aborde como a criptografia e
as tecnologias livres podem ser utilizadas como uma forma de impedir a invasao,
cada vez maior, que a tecnologia vem proporcionando nas esferas na privacidade,

da vida privada e da intimidade.
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Portanto, passa-se agora a averiguar os danos percebidos com a vigilancia

exacerbada que foi demonstrada no capitulo anterior.

Entretanto, cumpre esclarecer que na solugao proposta por este trabalho ndo foram
analisados os riscos relacionados a seguranga da informagao oriundos da infecgao
de equipamentos e/ou programas por virus®, cavalos de Troia®, worms®, back
orifice®®, dentre outros. Portanto, tem-se a premissa de que o ambiente
computacional esta hermeticamente seguro, livre de ameagas como as

supramencionadas.

3.1. SORRIA! VOCE ESTA SENDO FILMADO: QUANDO O
MONITORAMENTO DO INDIVIDUO ANIQUILA A ESSENCIA DO
SER

Quando se fala em vigilancia, € normal suscitar a ideia de um filésofo inglés,
conhecido como Jeremy Bentham. Ele, como um bom utilitarista, elaborou um
conceito incomum na construcéo civil. Isso porque, sua criacdo permite o controle
absoluto sobre todos os que nessa edificacdo se encontrarem. E o chamado
Panoptico®, ou Casa de Inspecgdo, ou ainda, Elaboratério. Frise-se também que,
além de objetivar esse tipo de eficiéncia, ele o faz prevendo que ocorra com o0 menor

custo possivel.

95 Virus “sao programas desenvolvidos para alterar nociva e clandestinamente softwares instalados
em um computador. Eles tém comportamento semelhante ao do virus bioldgico: multiplicam-se,
precisam de um hospedeiro, esperam 0 momento certo para o ataque e tentam esconder-se para nao
serem exterminados” (UOL, 2015).

96 Cavalo de Troia, também chamado de Trojan, “é um programa que se oculta dentro de outro,
legitimo, com a finalidade de abrir uma porta para que o hacker mal intencionado tenha acesso ao
computador infectado” (TECHTUDO, 2014). Ista salientar que o termo hacker mal intencionado é
conhecido como cracker — criminal hacker.

97 Worms sdo programas que se replicam, mas nido alteram nenhum arquivo do computador da
maquina do usuario. Entretanto, eles realizam uma sobrecarga, pois se multiplicam preenchendo a
quantidade de memdria livre e o espaco disponivel no disco rigido (TECHTERMS.COM, 2015).

98 Back Orifice € uma ferramenta que consiste em duas pecgas principais, uma aplicagdo cliente e
uma aplicagao servidora. A aplicagao cliente, executando na maquina no invasor, pode ser utilizada
para monitorar e controlar a maquina de um usuario que esteja infectada com a aplicagdo servidora
(SYMANTEC, 2007).

99 Bauman (2013, p. 18) informa que a palavra pandptico vem do grego “pan-optico”, e significa
“lugar de onde tudo se vé”.
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E comum associar-se a ideia do monitoramento de Bentham as questdes ligadas ao

sistema prisional. Entretanto, em sua obra, ele aplicou 0 mesmo conceito também as
casas de trabalho, ou de corregdo, espécie de local para o desenvolvimento do
individuo, casas de manufaturas, hospicios, hospitais e escolas. Segundo Bentham
(2008, p. 19), sua ideia €& aplicavel, “[...] sem excecdo, a todos e quaisquer
estabelecimentos, nos quais, num espagco ndo demasiadamente grande para que
possa ser controlado e dirigido a partir de edificios, queira-se manter sob inspec¢ao

um certo numero de pessoas.”

Toda a sua capacidade de fiscalizagdo baseava-se na arquitetura que fora
desenvolvida. Basicamente, utilizando-se o modelo adotado para as prisoes, trata-se
de uma estrutura circular externa onde se localizariam as celas dos prisioneiros,
desenvolvidas de forma a permitir que a iluminagcdo exterior adentrasse cada
particao do edificio. No entanto, ndo havia a possibilidade de comunicagao entre os
prisioneiros. A face interior dessa estrutura receberia grades para permitir que a
vigildncia ocorresse. No centro dessa armacéo estaria uma torre de mesma

grandeza preparada para proporcionar que um inspetor observe sem ser visto.

Embora a teoria de Bentham néo tenha sido, efetivamente, utilizada, ela chegou a
ser testada, onde algumas constru¢des ainda resistem ao tempo, como a da Figura
8, que representa a Penitenciaria de Stateville no Estado de lllinois, nos Estados
Unidos da América (TARINGA, 2012).
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Figura 9 — Penitenciaria de Stateville no Estado de lllinois, nos Estados Unidos da América.
Fonte: http://upload.wikimedia.org/wikipedia/commons/a/ac/Presidio-modelo2.JPG



115
O intuito dessa filosofia de Bentham era permitir tanto ao Estado quanto ao

proprietario de um estabelecimento o controle pleno daqueles que estivessem dentro
dessa estrutura. “E 6bvio que, em todos esses casos, quanto mais constantemente
as pessoas a serem inspecionadas estiverem sob a vista das pessoas que devem
inspeciona-las, mais perfeitamente o propdsito do estabelecimento tera sido
alcancado.” (BENTHAM, 2008, p. 20).

A finalidade disso era introduzir a sensacao de observancia constante de forma que
qualquer agao de um prisioneiro ou individuo, contraria aos interesses daquele que
estivesse observando, estariam passiveis de sofrer uma intervencao imediata. “A
perfeicdo ideal, se esse fosse o objetivo, exigiria que cada pessoa estivesse
realmente nessa condi¢do, durante cada momento do tempo.” (BENTHAM, 2008, p.
20)

Introduzir o monitoramento constante € fazer com que o individuo meca cada atitude
sua de modo que a regra geral, ou seja, a norma de conduta, se torne valida,
contudo, involuntariamente. Mas vigiar um grande numero de pessoas o tempo
todo custaria 0 mesmo numero de pessoas, s6 que, na fungdo de inspetor. Foi
pensando assim que Bentham aprimorou sua construcdo para que “sendo isso
impossivel, a proxima coisa a ser desejada € que, em todo momento, ao ver razao
para acreditar nisso e ao ndo ver a possibilidade contraria [...]" o individuo “[...]
deveria pensar que esta nesta condicdo. (BENTHAM, 2008, p. 20). “Como as
instituicbes — qualquer instituicdo — ndo eram capazes de observar todo mundo o
tempo todo, a solugao de Bentham foi criar “a aparente onipresenca do inspetor” na
mente dos ocupantes.” (GREENWALD, 2014, p. 188)

Ainda que essa vigilancia constante tolha o individuo de sua naturalidade, ou seja,
de sua esséncia, mesmo assim, ele permanece com sua liberdade para decidir que
tipo de comportamento adotara, independente das consequéncias disso. Mas como
ja foi abordado no capitulo anterior, o poder invasivo da tecnologia retira das
pessoas essa liberdade de negagdo. Isso porque, a esmagadora maioria dos
individuos ndo possuem a correta nocdo da amplitude desse poder invasivo das

capacidades tecnologicas. Logo, € comum e rotineiro que todos os individuos
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confiem e depositem em seus dispositivos computacionais suas informacgdes

pessoais. Some-se a isso as varias técnicas empregadas pelo mercado e pelo
governo americano para acessar os dados pessoais armazenados em todo e
qualquer aparelho. O que, por si s0, implica na violagao das esferas da privacidade,
da vida privada e da intimidade da pessoa, pois se 0 acesso a um dispositivo
contendo essas informacodes é realizado, ndo ha como mensurar a profundidade da
obtencdo de informagdes pessoais. Devendo-se entender, portanto, que todas as

esferas foram violadas.

Michel Foucault (2007, p. 167), fildsofo que analisou os escritos de Bentham, afirma
que “o Panoptico é uma maquina maravilhosa que, a partir dos desejos mais

diversos, fabrica efeitos homogéneos de poder.”

Em suas obras, Foucault analisa o poder e sua visibilidade dentro das sociedades
de soberania e disciplinar. Segundo ele, “o poder ndo existe” (FOUCAULT, 2001, p.
248), mas sim sua pratica, ou seja, relagdes de poder. Nas sociedades de soberania,
periodo do séc. XVIl até a Revolugao Industrial, o poder era visivel, sendo que a
forca desse poder dependia de sua visibilidade. Como exemplo, o poder de um rei
possuia mais for¢ca que o poder de um sudito, ou o poder de um empresario, mais

forgca que o de um empregado.

Ja nas sociedades disciplinares, o poder torna-se menos visivel, pois agora, existem
varios espagos de confinamento dos sujeitos (DELEUZE, 1992), quer seja, a familia,
a escola, a empresa, o exército, o hospital, a prisdo, dentre outros. Esses espacos
seriam as disciplinas do sujeito. Dai o nome de sociedades disciplinares. O poder
permeia cada uma das disciplinas do sujeito. E dentro da questdo da visibilidade do

poder que Foucault (2007) analisa o Panoptico, chamando-o de Panoptismo.

Para Foucault (2007, p. 166), o panoptismo faz com que o individuo seja visto, mas
nao veja, se tornando “[...] objeto de uma informacdo, nunca sujeito numa
comunicag¢do.” Pode-se concluir que esse constante monitoramento retira do ser

suas reacgdes naturais. “Dai o efeito mais importante do Pandptico: induzir no
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detento um estado consciente e permanente de visibilidade que assegura o

funcionamento automatico do poder.” (FOUCAULT, 2007, p. 166)

O préprio Greenwald também se concentra nos estudos de Foucault para analisar os

danos causados pela vigilancia global. Segue ele,

[...] Michel Foucault observou que o principio do Panopticon de Bentham era
um dos mecanismos fundadores do Estado moderno. Em Vigiar e punir, ele
afirma que o panopticonismo € “um tipo de poder aplicado aos individuos na
forma de uma supervisdo individual continua, ou seja, a moldagem e
transformagdo dos individuos segundo determinadas normas.
(GREENWALD, 2014, p.188)

E nesse sentido que Foucault (2007, p. 169) conclui que

o Pandptico funciona como uma espécie de laboratério de poder. Gragas a
seus mecanismos de observagdo, ganha em eficacia e em capacidade de
penetragdo no comportamento dos homens; um aumento de saber vem se
implantar em todas as frentes do poder, descobrindo objetos que devem ser
conhecidos em todas as superficies onde este se exerga.

Infere-se dai que o monitoramento global extrapola a simples coleta de informagdes

para se transformar numa ferramenta para o exercicio do poder, para o controle.

Em contrapartida, € comum notar um discurso presente em alguns individuos de que
eles ndo possuem nada para esconder, logo, seus dados pessoais podem ser
vasculhados e monitorados. Contudo, como bem frisou Greenwald (TED.COM,
2014) em sua apresentagao sobre a privacidade, todas as pessoas que fizeram essa
alegacao para ele tiveram suas senhas de e-mail requeridas. Qual ndo foi a
surpresa, nenhuma delas a revelou. Logo, esse tipo de argumento n&o prospera
contra seu préprio emissor, uma vez que, ele mesmo se nega a abrir a porta de sua
privacidade. Depreende-se dai, que o individuo deseja a protecdo de sua

privacidade, e ndo o contrario.

A verdade é que o discurso de que a privacidade nao € mais valorizada beneficia o
mercado, pois a moeda hoje sdo os dados pessoais. Essas informagdes possuem

um valor agregado que as tornam bens de consumo mercadoldgicos.
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Por esse motivo, € comum se verificar o discurso de que se a pessoa ndo deseja

que alguém venha a saber o que ela esta fazendo, ela, entdo, ndo deve fazer. Ora,
foi exatamente isso que Eric Schmidt, CEO'® do Google, afirmou ao ser entrevistado
pela CNBC em 2009, pois ele disse que “[...] se vocé tiver alguma coisa que nao
quer que ninguém saiba, talvez ndo a devesse estar fazendo, para comego de
conversa.” (GREENWALD, 2014, p.183). Fica claro aqui, que a observancia

panoptica anula a liberdade do ser humano.

Ocorre que, a empresa CNET notou que Eric Schmidt evitava divulgar suas
informacgdes pessoais através de seu site pessoal. Foi entdo, para a surpresa das
empresas de Tecnologia da Informagdo, que a CNET conseguiu explorar a
privacidade do CEO do Google utilizando as suas préprias ferramentas, valendo-se
do tempo de trinta minutos para isso (CNET, 2005). Essa fato demonstrou o quanto
o Google é invasivo quando o assunto € a coleta de dados pessoais. Mas, além
disso, mostrou que o autor do discurso do “pense duas vezes antes de fazer alguma

coisa”, foi violado em sua privacidade quando, de fato, desejava protegé-la.

De igual modo, o fundador e atual CEO do Facebook, Mark Zuckerberg, é tao
contraditério quanto Eric Schmidt, pois, sem qualquer base socioldgica, afirma que
“a privacidade na era digital ndo é mais uma “norma social” (GREENWALD, 2014,
p. 183). Entretanto, quando decidiu adquirir a sua residéncia na cidade de Palo Alto,
na Califérnia, nos Estados Unidos da América, comprou também as quatro casas
adjacentes a sua (GREENWALD, 2014, p. 184) para ter mais privacidade.

A privacidade € um conceito relacional; depende do seu publico. Vocé nao
quer que seu patrdo saiba que esta procurando outro emprego. Nao conta
tudo sobre a sua vida amorosa a sua mée ou a seus filhos. Ndo revela
segredos profissionais a seus concorrentes. Nés ndo nos expomos de forma
indiscriminada, e damos importancia suficiente a exposigdo para mentir sem
hesitagdo. Entre cidadados respeitadores das leis, pesquisadores ja
mostraram muitas vezes que mentir € “uma intera¢do social diaria” (duas
vezes ao dia entre estudantes universitarios, uma vez por dia no “mundo
real”). A transparéncia total € um pesadelo. Todo mundo tem algo a
esconder. (GREENWALD, 2014, p. 194)

100 CEO ¢ o acrénimo de Chief Executive Officer, que significa Diretor Executivo.
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Portanto, o discurso do fim da privacidade € uma tentativa indcua de fazer com que

as pessoas creiam ser interessante nao resistir ao devassamento de seu dominio

privado. Conforme Greenwald observou (2014, p. 184),

a mesma contradicdo € expressada pelos muitos cidaddos comuns que
desdenham o valor da privacidade, mas mesmo assim protegem com
senhas suas contas de e-mail ou de midias sociais. Essas pessoas pdem
trinco na porta de seus banheiros e lacram os envelopes nos quais enviam
suas cartas. Quando ninguém esta olhando, fazem coisas que jamais
cogitariam fazer quando totalmente expostas. Dizem coisas aos amigos,
psicologos e advogados que nao querem que nhinguém mais saiba.
Expressam opiniées on-line que ndo desejam ver associadas ao seu nome.
Os muitos defensores da vigildncia com quem conversei desde que
Snowden fez suas revelagdes logo repetiram a opinido de Eric Schmidt: a
privacidade & para quem tem algo a esconder. S6 que nenhum deles se
mostrou disposto a me informar a senha de seu e-mail ou permitir cameras
de video dentro de suas casas.

Acerca do monitoramento global empregado pelos Estados Unidos da América, a
presidente do Comité de Inteligéncia do Senado, Dianne Feinsteinn, alegou que a
Agéncia Nacional de Seguranga — NSA coletava metadados, e que isso nao
mostraria, em momento nenhum, uma vigilancia. Mas, ora, os metadados a que ela
se refere sdo, na verdade, dados que dizem muitos sobre a privacidade, a vida

privada e, até mesmo, a intimidade da pessoa.

Apoés essa declaragao, Dianne Feinsteinn foi questionada se, ela mesma, divulgaria
essas informagdes pessoais, como: os contatos recentes de e-mails e telefonemas,
a duragao dessas conversas e a geolocalizagdo desses individuos. E qual n&o foi a

surpresa, ela se negou a fazé-lo.

A reacao tida por todas as pessoas informadas acima é natural e chega a ser 6bvia.

O fato é que o desejo de privacidade é compartilhado por todos nés como
parte essencial, e ndo secundaria, do que significa ser humano. Ndés todos
compreendemos de forma instintiva que a esfera privada é onde podemos
agir, pensar, falar, escrever, experimentar e decidir como ser longe do olhar
avaliador dos outros. A privacidade é uma das condi¢des centrais para ser
livre. (GREENWALD, 2014, p. 185)

Além do contraditério discurso do fim da privacidade, nota-se também que o proprio
Estado, destaque-se, o governo estadunidense, estda tomando todas as precaugdes

necessarias para garantir a privacidade de suas operagoes, omitindo do povo muitas
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de suas agoes. “Esse mundo de sombras é tao secreto, “tdo grande e impenetravel”,

como descreveu o Washington Post, “que ninguém sabe quanto ele custa, quantas
pessoas emprega, quantos programas engloba ou exatamente quantas agéncias
fazem o mesmo trabalho.” (GREENWALD, 2014, p. 184)

Na verdade, o que se percebe com o discurso de que a privacidade esta acabando e
de que o governo sequer presta conta de suas agdes, assemelha-se a ideia de uma
violéncia simbdlica no sentido de ser um “poder que chega a impor significacées
como legitimas, dissimulando as relagdes de forga que estdo na base de sua forga”
(BORDIEU e PASSERON, 1996). A finalidade dessa violéncia simbdlica é criar uma
acao pedagdgica para que esta seja inculcada na populagéo. Isso se confirma, pois
‘o trabalho pedagdgico €, justamente, a inculcagdo de um habitus, ou seja, de um
produto de interiorizagdo de um arbitrio cultural capaz de se perpetuar mesmo
quando a acao pedagdgica cessa’, cuja capacidade é “perpetuar uma atitude de
forma mais eficiente do que qualquer coercdo politica” (BORDIEU e PASSERON,
1996).

Como meio de se corroborar com essa argumentacado, cumpre mencionar um estudo
do Professor de midia, artes e ciéncias do Instituto de Tecnologia de Massachusetts
— MIT, Alex Pentland, chamado a “realidade de mineracdo de comunicagcbes moveis:
em diregdo a um novo acordo sobre dados’ (MIT, 2009). Esse trabalho foi

apresentado no Forum Mundial de Economia.

A teoria de Pentland é a de que a privacidade deve deixar de ser um direito, no caso,
fundamental, para ser tornar uma espécie de bem modvel, onde o individuo seria
munido dos direitos que versam sobre a propriedade movel, tais como: o direito de
possuir seus dados, o direito sobre o controle do uso de seu dado, e o direito de

dispor e distribuir seus dados.

Essas premissas causam estranheza, pois permitem o entendimento de que a posse
dos dados esta sempre em poder de terceiros. Ndo que isso ndo seja verdade nessa
era tecnoldgica, mas nao deve ser o ponto basilar. De igual modo, Pentland omite-se

quanto a uma caracteristica inerente ao bem movel, qual seja, o de reavé-lo de
101 No original: Reality Mining of Mobile Communications: Toward a New Deal on Data.
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quem injustamente o possua. E, na era da informag¢ao, como garantir que um dado

foi integralmente excluido?

Nesse mesmo sentido, se um ser humano tomar conhecimento acerca de um fato
sobre a privacidade, vida privada ou intimidade de terceiro, como no caso da
manipulacdo desses dados pelas empresas provedoras de aplicagdes de Internet,
ou de sua obtencéo ilicita ou irregular, como ja demonstrado com os dispositivos
computacionais abordados no segundo capitulo, como sera possivel reaver uma
informacgao que se localiza num érgéao vital de um ser humano, o cérebro, e que, até
o presente momento, desconhece meios de editar as informacdes que la se
localizam? Essa fragilidade comprova a importancia da garantia da privacidade na
era da informagao, mantendo a liberdade de negacgéo do ser como forma de decidir
quem podera ter acesso aos dados sobre sua privacidade. Sem a tecnologia, um

individuo somente sabera acerca de outro se este, voluntariamente, o disser.

Respeitosamente, argumenta-se que Pentland errou ao comparar um direito inerente
ao ser humano com um direito de propriedade, bastando essa afirmacédo para
demonstrar que a teoria da privacidade enquanto um bem movel ndo pode
prosperar. Sobre isso, Warren e Brandeis (UNIVERSITY OF ILLINOIS, 1890,
tradugédo nossa) afirmam que “o principio que protege os escritos pessoais e outras
produgdes individuais ndo contra o roubo e a apropriagdo fisica, mas contra a
publicagdo em qualquer formato, na verdade ndo é o principio da propriedade

privada, mas sim o de uma personalidade inviolavel.”'%

Quando um individuo age ciente de que é observado, essa fato altera drasticamente
o0 seu comportamento. “[...] se vocé acredita que esta sendo sempre vigiado e
julgado, na realidade ndo € um individuo livre.” (GREENWALD, 2014, p. 186).

Conforme ja tratado no primeiro capitulo dessa pesquisa, o dominio publico é o lugar
de igualdade. Dentre outras caracteristicas, isso se da pela observancia de praticas

sociais estabelecidas como forma de se permitir uma convivéncia harménica. Logo,

102 No original: “The principle which protects personal writings and all other personal productions, not
against theft and physical appropriation, but against publication in any form, is in reality not the
principle of private property, but that of an inviolate personality.”
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desvios de conduta poderao ser considerados como comportamentos indesejados.

Isso se deve ao fato das pessoas estarem sendo observadas por outras. Portanto,
ao adentrar-se no dominio privado, lar de desigualdade, o ser desvela-se como é.
Por esse motivo, “[...] o leque de escolhas que elas consideram quando acham que
estdo sendo observadas é bem mais estreito do que as suas possiveis agdes em
ambito privado. A negacao da privacidade tem por efeito uma severa restricdo da
liberdade de escolha.” (GREENWALD, 2014, p. 186)

Assim, ainda que na seguranga de uma propriedade privada, tornando-se, num
primeiro momento, invisivel aos demais, um ser pode se ver limitado em suas agoes
pelo poder invasivo da tecnologia, pois ela € um canal de acesso existente entre os
dominios publico e privado, uma vez que, “0 que torna um sistema de vigilancia
eficaz no controle do comportamento humano € a consciéncia de que as palavras e
acdes das pessoas sao passiveis de monitoramento” (GREENWALD, 2014, p.188),

conforme ja demonstrado.

A questao mais preocupante que se extrai da invasao dos meios tecnologicos pode
se encontrar na ignorancia das pessoas, pois desconhecem a forma de
funcionamento desses dispositivos, ndo compreendendo como a sua privacidade,
vida privada e intimidade vém sendo devassadas. Apenas quando ocorre um
vazamento de informagbes pessoais € que se pode medir o quao profunda foi a
intrusdo da tecnologia. Some-se a isso o0 que ja foi dito no capitulo anterior, que o
individuo confia nesses recursos para armazenar toda a sua privacidade. Um adagio
pertinente, conhecido dos profissionais da area de seguranga da informacao afirma
que: “pior do que a auséncia de seguranga € a falsa sensagao de segurancga.” E &,
justamente, essa falsa sensacdo de seguranca que permite a pessoa depositar
tantas informagdes pessoais quantas consiga ter ciéncia de ter gerado nos
dispositivos computacionais que, comprovadamente, repassam esses dados sem
que o emissor tome ciéncia ou, quando venha a saber, entenda o fim para que a

coleta desses dados foi feita.

O efeito colateral disso é que quando, entdo, as pessoas tomarem conhecimento de

que sua privacidade esta numa nuvem de empresas ou de governos, talvez seja
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tarde demais para uma contra acdo. E preciso agir preventivamente de forma a

proteger os dados e informagdes pessoais, ndo se justificando, em hipétese alguma,
o monitoramento global e o armazenamento generalizado de informagdes sobre o

individuo.

Caso nenhuma acao seja efetivada, pois o direito fundamental a privacidade é
flagrantemente violado, estar-se-a diante de um possivel estado panoptico, onde ja
nao adiantara resistir ao monitoramento que vem sendo empregado. “O que torna
um sistema de vigilancia eficaz no controle do comportamento humano é a
consciéncia de que as palavras e agdes das pessoas sao passiveis de
monitoramento.” (GREENWALD, 2014, p. 188). Portanto, conforme abordado acima,
esse cenario poderia se traduzir no fim da esséncia do ser, onde este se tornaria
obrigado a observar as normas de conduta do dominio publico dentro do dominio

privado, perdendo assim, a sua liberdade.

Portanto, na era da informagdo, a sociedade de controle de Deleuze (1992)'%
justifica seu nome, uma vez que, a tecnologia permite que o poder foucaultiano se
granule adentrando ao dominio privado perpassando as esferas da privacidade, da
vida privada e da intimidade, pois a intrusdo dos recursos tecnologicos retira da
pessoa sua liberdade de negacao de forma que, cada vez mais, se torna impossivel
impedir o acesso as informacdes que residem nessas esferas. Isso faz com que o
Panéptico de Bentham se torne possivel e que o Estado e/ou as empresas
observem sem serem vistos, exercendo o controle da forma que melhor servir aos
seus interesses. A observancia constante sem que existam mecanismos habeis a
controlar o acesso as informagdes pessoais induz a pessoa a observar-se
constantemente, criando um padrao de comportamento, alterando a esséncia do seu
ser. Ocorre que, o ser pode alterar sua esséncia de forma a anula-la caso essa

invasdo néo seja impedida ou ao menos reduzida.

Uma prova da consequéncia do monitoramento pode ser verificada quando um
individuo adentra um recinto e observa a placa com o seguinte comunicado: Sorria!
Vocé esta sendo filmado. Imediatamente, o comportamento espontdneo dessa

pessoa é tolhido, sendo que ela mesma se observara antes de agir de forma a nao
103 A sociedade de controle de Deleuze (1992) é tratada no topico 3.2.
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deixar nada registrado contra a sua vontade. De igual modo, no momento em que

uma pessoa souber que suas informagdes ou suas mensagens sao monitoradas,
como ja se demonstrou no capitulo anterior, um simples post numa rede social, que
ja o torna publico, ou um segredo enviado pelo Whatsapp recebera especial atengéo

do seu emissor antes de ser transmitido.

3.2. A SEGURANCA NACIONAL COMO JUSTIFICATIVA DO
MONITORAMENTO GLOBAL

Como ja demonstrado no capitulo anterior, a forma como a Internet foi desenvolvida
permite a captura de uma grande quantidade de informacdo. E a partir dessa
possibilidade que alguns paises desenvolveram seus programas de vigilancia, como
os Estados Unidos da América e a China. Porém, ao devassar a privacidade dos
individuos, € preciso criar uma justificativa aceitavel para isso. Foi assim que se

desenhou o discurso da seguranga nacional'®.

A seguranga — palavra com a qual frequentemente se deseja designar
alguma ideia mal definida de seguranga “nacional” — é hoje prioridade
politica em muitos paises e através deles, e constitui uma poderosa
motivagdo no mundo da vigilancia.

Os principais meios de obter seguranga, ao que parece, sdo as novas
técnicas e tecnologias de vigilancia, que supostamente nos protegem, néao
de perigos distintos, mas de riscos nebulosos e informes. (BAUMAN, 2013,
p. 95)

Ha que se ressaltar que, conforme Khroling e Martinelli (2014), o programa de
monitoramento global dos Estados Unidos da América “[...] nasceu com a
publicagdo, em 2001, durante o governo do Presidente George Bush, de uma lei
americana conhecida como Ato Patriota (JUSTICE.GOV, 2001), cujo objetivo era
adotar medidas contra o terrorismo em nome da seguranga nacional.” Essa lei
empoderou o presidente de tal forma que ele p6de demandar programas, como o de

monitoramento global, sem prévia aprovacao do congresso.

104 Para uma leitura mais profunda sobre a denuncia realizada por Snowden ver Khroling e Martinelli
(2014).
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Entretanto, € preciso analisar de forma mais contundente os impactos causados por

esses programas, ainda que seu fundamento, a priori, implique numa forma de
prevencao de riscos a nacdo. Isso porque, capturar todas as informacdes de varios
individuos, indiscriminadamente, acaba por torna-los, “suspeitos em potencial”
(KHROLING e MARTINELLI, 2014).

Naturalmente, quando se obtém dados sobre um individuo, € possivel tomar
conhecimento sobre o seu perfil, construido a partir daquela fonte, seja esse um
perfil social, de consumo ou familiar, dentre outros. Dependendo da origem dos
dados e da qualidade das informacdes, chega-se, inclusive, as opinides politicas e
religiosas, por exemplo. Bauman (2013, p. 11-12) recorda que “Gilles Deleuze
introduziu a expressao “sociedade de controle”, na qual a vigilancia cresce menos
como uma arvore — relativamente rigida, num plano vertical, como o pan-6ptico — e
mais como ervas daninhas. [...] Assim, 0 que € seguro, estruturado e estavel se

liquefaz.”

Deleuze (1992) tem como ponto de partida as teorias de Michel Foucault sobre o
poder e sua visibilidade dentro das sociedades de soberania e disciplinar, criando

entdo o termo sociedades de controle.

Comparando as sociedades de controle com as sociedades disciplinares, Deleuze

(1992, p. 5) ensina que

nas sociedades disciplinares, sempre se esta reiniciando (da escola para o
quartel, do quartel para a fabrica), enquanto nas sociedades de controle
nunca se finaliza o ciclo — a corporagao, o sistema educacional, as forgas
armadas sao estados metaestaveis coexistindo numa mesma modulacgao,
como um sistema universal de deformag&o.'®

Isso convalida o que Bauman afirmou acima, pois na sociedade de controle, ha uma
onipresenca dessa vigilancia, ndo importando em que espago de confinamento o

sujeito se encontre.

105 No original: In the disciplinary societies one was always starting again (from school to the
barracks, from the barracks to the factory), while in the societies of control one is never finished with
anything — the corporation, the educational system, the armed services being metastable states
coexisting in one and the same modulation, like a universal system of deformation.
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Nas sociedades de controle, por outro lado, o que é importante néo é tanto
uma assinatura ou um numero, mas um codigo: o coédigo € uma senha,
enquanto que, por outro lado, as sociedades disciplinares sdo regulados por
palavras de ordem (tanto a partir do ponto de vista da integragdo quanto
como da resisténcia).'® (DELEUZE, 1992, p. 5)

Por conseguinte, essa situagdo se agrava no momento em que OS recursos ja
discutidos anteriormente manipulam esses dados no intuito de tentar, também,
prever o futuro através das técnicas de Big Data, Data Mining e dos algoritmos
preditivos, abordados no capitulo anterior. “A seguranga transformou-se num
empreendimento orientado para o futuro — agora nitidamente descrito no filme e no
romance intitulados Minority Report (2002) — e funciona por meio da vigilancia,
tentando monitorar o que vai acontecer pelo emprego de técnicas digitais e
raciocinio estatistico.” (BAUMAN, 2013, p. 13)

Além disso, em funcgao da atual velocidade da comunicagao, foi preciso reinterpretar
o Pandptico de Bentham, onde, para Bauman (2013, p.19), a fluidez da informacgao
se perfaz num momento pds-pan-optico. “Se naquela época era possivel presumir
que o inspetor pan-6ptico estava presente (em algum lugar), nas atuais relagdes de

poder, os que controlam suas alavancas “tém a possibilidade de, a qualquer tempo,

fugir para algum lugar inalcangavel — para a pura e simples inacessibilidade.
(BAUMAN, 2013, p.19)

A questdo a que Bauman (2013) chama atencdo é definida por ele como
“categorizacdo social”. E justamente nesse momento, o de tentar identificar as

ameacas para a seguranga nacional que se pode gerar uma inseguranga.

em termos simples, Bigo propde o “ban-6ptico” para indicar de que modo
tecnologias de elaboragéo de perfis sdo usadas para determinar quem sera
colocado sob vigilancia especifica. Mas ele emerge de uma analise tedrica
completa a respeito de como surge uma nova “inseguranga global” a partir
das atividades crescentemente combinadas dos “gerentes da inquietagao”
internacionais, como policiais, agentes de fronteira e companhia aéreas.
Burocracias transnacionais de vigilancia e controle, tanto empresariais
quanto politicas, agora trabalham a distancia para monitorar e controlar,
pela vigilancia, os movimentos da populagao. (BAUMAN, 2013, p. 62-63)

106 No original: In the societies of control, on the other hand, what is important is no longer either a
signature or a number, but a code: the code is a password, while on the other hand the disciplinary
societies are regulated by watchwords (as much from the point of view of integration as from that of
resistance).
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Ainda assim, Zaffaroni (2007, p.117) adverte sobre o risco dessa categorizagao

social baseada na vigilancia global, uma vez que torna todos suspeitos, pois ela
tende a violar os direitos de todos os individuos em detrimento da busca de

ameagas a seguranga nacional, uma vez que,

[...] quando os destinatarios do tratamento diferenciado (os inimigos) sao
seres humanos n&o claramente identificaveis ab initio (um grupo com
caracteristicas fisicas, étnicas ou culturais bem diferentes), e sim pessoas
misturadas ao e confundidas com o resto da populacdo e que s6 uma
investigacao policial ou judicial pode identificar, perguntar por um tratamento
diferenciado para eles importa interrogar-se acerca da possibilidade de que
o Estado de direito possa limitar as garantias e as liberdades de todos os
cidadaos com objetivo de identificar e conter os inimigos.

Isso € assim porque, por exemplo, ao se permitir a investigacdo das
comunicag¢des privadas para individualizar os inimigos, a intimidade de
todos os habitantes serd afetada, pois esta investigacdo incluird as
comunicagdes de milhares de pessoas que ndo sao inimigos.

Portanto, mesmo que num primeiro momento, a seguranga nacional se mostre como
uma justificativa autorizadora dos programas de monitoramento, € preciso observar

o que afirmou Greenwald (2014, p. 214, grifo nosso), pois,

[...] ficou provado que o argumento de que a vigilancia em massa impediu
complés terroristas — alegagdo feita por Obama e por uma série de
autoridades de seguranca nacional — é falso. Como observou o Washington
Post em dezembro de 2013 em artigo intitulado “Defesa do programa
telefébnico da NSA por autoridades pode estar desmoronando”, um juiz
federal declarou o programa de coleta de metadados de telefonia “quase
certamente” inconstitucional, dizendo também que o Departamento de
Justica foi incapaz de “citar um sé caso em que a anadlise da coleta em
massa de metadados pela NSA tenha de fato impedido um atentado
terrorista iminente”.

Ora, entao, o unico produto resultante de um programa de monitoramento global é
um Estado de Excecado permanente, pois, suspende direitos e garantias individuais

em detrimento de uma falacia conhecida como “seguranga nacional”.

Quando um pais monitora todas os seus meios de comunicagéo, e vigia
também, outras nagdes, como foi o caso revelado por Snowden sobre o
governo brasileiro, tem-se um Estado de Exceg¢do permanente que néo
garante direito algum, pois “o estado de exceg¢do ndo € um direito especial
(como o direito de guerra), mas, enquanto suspensdo da prépria ordem
juridica, define seu patamar ou seu conceito limite.” (AGAMBEN, 2007, p.
15) (KHROLING e MARTINELLI, 2014)
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Quando o representante do Poder Executivo, legalmente, recebe todos os poderes

entendidos como necessarios para a garantia da seguranca nacional por meio de
disposicdes feitas pelo legislativo, acaba por retirar a harmonia da triparticdo de
poderes, fragilizando, inclusive, qualquer forma de fiscalizagdo de sua utilizacéo.
“Sendo assim, aquilo que deveria ser um poder constitucional a ser utilizado em
casos excepcionais se torna regra e ndo a excecao. (AGAMBEN, 2007, p. 21) E isso
se opde ao Estado Democratico de Direito.” (KROHLING e MARTINELLI, 2014).

E preciso, pois, fortalecer o direito fundamental & privacidade como forma de
reafirma-lo. No entanto, a questdo que se pde é: como fazé-lo diante dos impactos

tecnologicos?

Outro ponto que merece destaque se encontra na utilizacdo das informagdes
pessoais como forma de munir o mercado de produtos e servigos, permitindo que
eles alcancem, personificadamente, seus clientes e potenciais clientes. E o que se

faz no item a seguir.

3.3. A UTILIZACAO INDEFINIDA PELO MERCADO DA COLETA DE
DADOS PESSOAIS

Além dos Estados, outras entidades possuem interesse em informagdes pessoais,
mas também o mercado de bens e servigos. De certa forma, entrar na privacidade
dos individuos €, como ja foi dito alhures, descobrir suas opinides, gostos,

preferéncias, dentre outros.

Muito embora as empresas, até onde se possui conhecimento, ndo tenham
desenvolvido um programa de monitoramento, a forma como a tecnologia vem
sendo empregada desempenha perfeitamente esse papel. Rememorando-se o que
foi explanado no capitulo anterior, pode-se comprovar que as empresas realizam a
coleta de dados pessoais para analisa-los e se chegar a “melhor” forma de se

oferecer um tipo de produto ou servigo.
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A exemplo disso, citam-se os cookies, as Smart TVs, os Smartphones, as Midias

Sociais, a Computacdo em Nuvem, a Internet das Coisas e a propria Internet como
fontes de informagdes pessoais sobre os Internautas. Apds isso, sdo empregadas as
técnicas também ja mencionadas de Big Data e Data Mining e algoritmos preditivos,

cujo objetivo é encontrar um perfil de consumo de um cliente ou potencial cliente.

Outro ponto sensivel dessa questdo, encontra-se nos termos de uso dos provedores
de aplicacdo de Internet, onde informam que os dados coletados poderdao ser

compartilhados com empresas parceiras.

Imaginando um cenario hipotético, onde as empresas de telefonia e telefonia celular,
as de cartdes de crédito, os bancos, e as demais empresas do comércio em geral
compartilhem, entre si, as informagdes pessoais coletadas, ter-se-ia um perfil que,
além daqueles que ja foram mencionados, conseguiria tracar o de consumo € o de
condi¢ao financeira. Diante disso, seria 0 mercado capaz de evitar a discriminagao
do consumidor por ele ndo possuir, segundo suas analises de dados, condi¢des para

consumir os seus produtos ou servigos?

Essa categorizagdo de consumidores poderia inverter o poder de decisdo para o
consumo, fazendo com que os fornecedores invistam recursos apenas numa
determinada categoria de consumidores que, potencialmente, consumirdo seus
produtos ou servigos. “Um paradoxo aqui € que, enquanto 0 consumo exige a
seducdo prazerosa dos consumidores, essa seducdo também é resultado da
vigilancia sistematica numa escala de massa.” (BAUMAN, 2014, p. 23). Isso geraria
uma exclusao de uma parcela de consumidores que n&o se encontrariam dentro do
perfil necessario para determinado consumo, o que segrega ainda mais 0s espacgos
sociais. Nao se fala aqui de exclusdo digital, onde o usuario esta impedido do
acesso aos recursos tecnoldgicos que o conduzem ao mundo virtual, mas sim, a
exclusao da possibilidade de consumo, ainda que seja esse o desejo do consumidor.
Para exemplificar, no momento da aquisicdo de um determinado produto ou servico,
uma empresa verificaria os dados minerados do usuario que revelariam que ele néo
possuiria condigcdes de adquirir o referido produto ou servico. Nesse momento, ele

seria cientificado da negagdo da venda sem que, para isso, fosse justificado o



130
motivo. Isso porque, se a propria coleta de dados néo esta determinada e regrada

pelo ordenamento juridico, tampouco o uso desses dados esta. Logo, a negagao
sem justificativa se tornaria legitima. De igual modo, esses dados poderiam ser
utilizados na construcao de perfis de saude, limitando, assim, “[...] a cobertura dos
planos de alguns pacientes.” (BAUMAN, 2014, p. 23)

Oscar Gandy (1996, p. 133) realizou um estudo especificamente sobre esse ponto,
conhecido como The Panoptic Sort. Nessa obra, verifica-se a realizagdo de uma
classificagdo geral oriunda de um marketing fundado em bases de dados ao qual

Gandy chama de “geodemografia”.

O panoptic sort é uma tecnologia discriminatéria complexa. E o pandptico
que considera toda a informagéo sobre o status e o comportamento de um
individuo para ser potencialmente util na produgédo de inteligéncia sobre o
valor econémico de uma pessoa. E uma tecnologia discriminatéria porque é
utilizada para classificar pessoas dentro de categorias baseadas nestas
estimativas.'(GANDY , 1996, p. 133, tradug&o nossa)

Nele, “as pessoas se agrupam em segmentos populacionais incipientes, de modo
que os marqueteiros possam trata-las de forma diferente, dependendo de seu
comportamento de consumo.” (BAUMAN, 2014, p. 68)

A consequéncia dessa analise de dados, realizada por softwares estatisticos, é
conhecida como “discriminacao racional’. Isso quer dizer que “[...] a classificacao
organizacional de usuarios, clientes, pacientes, consumidores, e assim por diante, é

uma parte cada vez mais significativa da vida moderna.” (BAUMAN, 2014, p. 69)

Ocorre que, a discriminagao racional também possui sua caracteristica negativa de
exclusao, pois “[...] também define as possibilidades de agao dos grupos afetados.
Gandy vai adiante, e insiste que a “discriminagcao racional” nas economias de
informagdo muitas vezes se baseia em perfis raciais e provoca uma desvantagem

cumulativa para aqueles negativamente identificados.” (BAUMAN, 2014, p. 69)

107 No original: The panoptic sort is a complex discriminatory technology. It is panoptic in that it
considers all information about individual status and behavior to be potentially useful in the production
of intelligence about a person's economic value. It is a discriminatory technology because it is used to
sort people into cetogories based upon these estimates.
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Portanto, a protecao da privacidade do individuo, além de prevenir o surgimento de

um Estado de Exceg¢do permanente, também possui o conddo de evitar
discriminagdes injustificadas e desnecessarias, pois se baseardo num espaco
amostral de dados finito, onde, porventura, poderdo chegar a conclusdes
equivocadas por nao possuirem todas as informacbes necessarias para uma

eficiente tomada de decisdo.

E possivel identificar a ocorréncia desse tipo de discriminagdo de dados utilizando-
se o filtro invisivel de Pariser (2012), pois ao se navegar pela Internet, caso se
realize uma busca, fatalmente, o resultado dessa pesquisa sera exibido de forma
diferente se dois internautas o fizerem em seus, respectivos, computadores, ainda
que o termo seja 0 mesmo. Sendo assim, um produto ou servigo pode nao ser
exibido para um usuario, mas o sera para o outro. Entretanto, isso ndo quer dizer
que ambos os internautas ndo possuam condicdes de adquirir ou usufruir daquele

produto ou servico.

Logo, isso reforca o que vem sendo afirmado ao longo deste trabalho, de que a
privacidade do individuo deve ser assegurada. No entanto, como realizar essa agao
se a tecnologia ndo observa e, além disso, desrespeita a norma sem perceber,

inclusive, uma sancao?

Nesse sentido, reafirma-se o que ja foi dito anteriormente, de que € preciso contra-
utilizar a tecnologia como forma de reafirmar o direito a privacidade. Essa contra-
utilizagado se distancia da contrainformacéao, pois ndo tem o condao de trabalhar com
o tema da ludibriagdo ou da sabotagem como formas de se assegurar a privacidade.
Silva Neto (2001, p. 118-120) argumenta que

assim nos parece que uma boa alternativa a ser utilizada para a
preservagao de nossa privacidade é a contrainformagéo, a disseminagao de
dados falsos. Se desvalorizarmos o resultado do produto, desvalorizaremos,
de modo igual, sua importancia para aqueles que estdo interessados em
sua utilizagao. Afinal... que governos ou corporagdes se interessariam por
um banco de dados falsos, viciados? Enfim, revertendo o caminho dos
ponteiros do relégio e compactuando com os pervasivos ideais de todos os
governos de todos os tempos, é chegado o momento de mentir. Nao apenas
como ideal, mas como ideologia, como tética.

[.]
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Portanto, toda vez que se cadastrar em qualquer site, seja para que fim o
for, necessariamente informacdes suas Ihe serdo solicitadas, MINTA. com
todas as letras: jMINTA! Seus dados sdo a matéria prima que é buscada.
Em vez de ouro, dé cassiterita, o ouro do tolo.

Cremos que é oportuno que ludibriemos o sistema que nos espiona. Toda e
qualquer informacgéo falsa que puder ser fornecida deve ser fornecida; todos
0os métodos que puderem ser usados para confundir devem ser utilizados
contra aqueles que pretendem degustar nossa intimidade.

Entretanto, esse método se mostra custoso ao individuo, pois tera sempre que gerar
diferentes informacgdes acerca do mesmo dado requerido, bem como, ineficaz, pois,
ao contrario da contrainformacao utilizada contra seres humanos, as maquinas
possuem varios dados armazenados e um alto poder de processamento, o que
poderia, singularmente, permitir que as maquinas adivinhassem a fonte das
informagdes pelas préprias contrainformagdes geradas, minando todo o processo da
contrainteligéncia. Além disso, essa pratica pode levar as pessoas a cometer

inumeros ilicitos civis ou até mesmo crimes.

Por esse motivo, serdo estudadas tecnologias que também manipulam e tratam a
informacdo de forma que o emissor mantém o controle sobre elas, bem como, de
quem tera acesso a elas. Desse modo, serao tratadas a criptografia e as tecnologias
livres, que sdo o software e o hardware livre. Esta triade da seguranga da
informacgéo permite que a privacidade seja reafirmada e garantida no cenario atual
de coleta e monitoramento dos dados pessoais dos individuos. Elas serdo

abordadas a seguir, iniciando-se pela criptografia.

3.4. A UTILIZAGAO DA CRIPTOGRAFIA PARA SE CRIAR UM LUGAR
VIRTUAL PARA ESTAR SO

A palavra criptografia se origina do grego kriptés + grapho. O termo kriptds se traduz
em escondido ou oculto. Ja grapho quer dizer grafia (ABSOLUTA, 1999). Logo,

criptografia significa escrita oculta.
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Embora seja muito difundida no ambiente tecnolégico, a criptografia € uma técnica

antiga, utilizada ha muito tempo, sendo considerada “[...] tdo antiga quanto a propria
escrita, visto que ja estava presente no sistema de escrita hieroglifica dos egipcios”
(MORENO, PEREIRA e CHIARAMONTE, 2005, p. 22). Sua primeira utilizacdo
registrada, data do ano de 1.900 a.C., “[...] quando o escriba de Khnumhotep Il teve
a ideia de substituir algumas palavras ou trecho de texto. Caso o documento fosse
roubado, o ladrdo n&do encontraria 0 caminho que o levaria ao tesouro e morreria de
fome perdido nas catacumbas da piramide” (MORENO, PEREIRA e
CHIARAMONTE, 2005, p. 22).

A criptografia tem sido utilizada para fins variados, desde uma adolescente que
escreve seu diario em cddigos para que seus pais ndo saibam de suas aventuras,
bem como, de uma confissdo de um segredo entre amigos feito por meio de cartas,
e, obviamente, o sigilo nas comunicagcdes durante uma batalha ou guerra. “A
criptologia faz parte da historia humana porque sempre houve férmulas secretas e
informagdes confidenciais que n&o deveriam cair no dominio publico ou na méo de
inimigos.” (MORENO, PEREIRA e CHIARAMONTE, 2005, p. 22).

Portanto, a criptografia demonstra ser um meio confiavel para se depositar ou fazer
trafegar informagdes sobre a privacidade, a vida privada ou a intimidade de um
individuo, pois nao revela o conteudo de sua mensagem, logo, ndo exibindo o

conhecimento sobre a esséncia do ser.

De forma a permitir o correto entendimento sobre as explicagdes a seguir, acerca da
criptografia, é preciso fixar o conhecimento de alguns termos, tais como: texto claro,
que € a mensagem antes de ser criptografada ou cifrada; algoritmo de criptografia,
que é a rotina que manipula o texto claro, aplicando sobre ele a chave secreta;
chave secreta, que € a chave com a qual o texto claro sera cifrado ou criptografado;
texto cifrado, que é o texto claro criptografado; e o algoritmo de decriptografia,

responsavel pela transformagao do texto cifrado em texto claro.
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Basicamente, a criptografia é utilizada através de algumas técnicas, sendo as

principais a da chave simétrica e a da chave assimétrica’. No caso da chave
simétrica, seu funcionamento é relativamente simples, pois consiste na elaboragao
de uma chave secreta que sera responsavel por esconder a mensagem original, e,
somente com essa mesma chave secreta € que sera possivel tornar o conteudo

original compreensivel.

O Império Romano, em 50 a.C., fez uso de uma criptografia que ficou conhecida
como Cifra de César (STALLINGS, 2008, p. 22). A ideia de César era relativamente
simples. Ele escrevia uma mensagem que era reescrita, criptografada, alterando o

alfabeto de forma que sua primeira letra era pré-fixada por outra da seguinte forma:

alfabeto:abcdefghijklmnopgrstuvwxyz

cifra: defghijklmnopqrstuvwxyzabc

Assim, caso fosse escrita a palavra “ataque” em texto claro, com base na Cifra de
César acima, o texto cifrado seria “dwdsxh”. E somente quem soubesse a pré-
fixacdo do alfabeto, ou seja, a cifra, € que conseguiria descobrir a mensagem
original.

Texto claro: ataque

Texto cifrado: dwdsxh

A Cifra de César é uma das modalidades de criptografia simétrica. “A criptografia
simétrica € uma forma de criptossistema em que a criptografia e a decriptografia sdo
realizadas usando a mesma chave secreta. Ela também €& conhecida como
criptografia convencional” (STALLINGS, 2008, p. 17). Logo, tanto o emissor quanto o

destinatario de uma mensagem conhecem, previamente, a chave secreta.

De forma a aprofundar a exemplificagdo, caso a mensagem “O cédigo secreto é
sigilo-fdv” fosse transmitida utilizando a Cifra de César, com base na mesma cifra
acima, o conteudo que trafegaria na Internet seria: “R frgmkr vhfuhwr h vmkmor-igy”.
Isso deixa claro que qualquer informacdo armazenada ou transmitida utilizando a

criptografia, permanece protegida. Por conseguinte, caso o conteudo da frase fosse

108 O foco da presente pequisa ndo é estudar a criptografia com profundidade, logo, sdo abordadas
apenas as principais técnicas.
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uma informacgéo pessoal localizada na esfera da privacidade, da vida privada ou da

intimidade de um individuo, e, ainda assim, ela fosse interceptada por alguma das
técnicas que ja foram vistas no capitulo anterior, o direito fundamental a privacidade
estaria assegurado, pois o conteudo da mensagem seria ininteligivel. De forma a
ilustrar esse entendimento, a Figura 10 exibe o procedimento de criptografia com

chave simétrica.

i . cagad winal |
Mensagerm Original Codificagéo com a Mansagern Codificada ieﬁ;luzlﬁ:'ﬂ Mensagern Orginal |
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Figura 10 — Procedimento de criptografia de chave simétrica.
Fonte: http://s.glbimg.com/po/tt/f/original/2012/06/21/simetrica.png

A Figura 10 mostra a utilizacdo da criptografia simétrica. Um emissor possui uma
mensagem original que é cifrada com uma chave secreta. Entdo, como resultado
dessa operacao, € gerada uma mensagem codificada. O destinatario aplica a
mesma chave secreta para decodificar a mensagem cifrada que, assim, volta a ser a

mensagem original.

Mas se a Cifra de César for analisada, sua chave secreta possui 26 posicoes
possiveis, que sdo as combinacgdes alfabéticas em si. A técnica conhecida para se
“‘quebrar” uma criptografia € chamada de criptoanalise. Uma das criptoanalises mais
conhecidas é a de forga bruta, que testa uma a uma as combinag¢des possiveis até
que a mensagem seja decifrada. Assim, bastam 26 testes, no pior caso, para se
descobrir a mensagem original. E com o auxilio do computador, por exemplo,

quebrar a criptografia romana ocorreria em questao de segundos.

Por esse motivo é que a criptografia ganhou tanta notoriedade na era da informacéo,
pois, com a utilizacdo do poder de processamento dos computadores s&o criadas
técnicas criptograficas impossiveis de serem descobertas ou quebradas pelo ser
humano. Na verdade, até mesmo para os computadores, dependendo da

criptografia, quebra-la representa anos de processamento.
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Com base nessa premissa, da utilizagdo dos computadores, € que surgiu outro tipo

de criptografia, considerada uma revolugdo nessa ciéncia (STALLINGS, 2008, p.
182), que é a criptografia assimétrica. Essa técnica “[...] € uma forma de
criptossistema em que a criptografia e a decriptografia sdo realizadas usando
diferentes chaves — uma chave publica e uma chave privada. Ela também é
conhecida como criptografia de chave publica.” (STALLINGS, 2008, p. 181).

Enquanto a criptografia simétrica aplica a cifra realizando operagbes de permuta e
substituicdo, a criptografia assimétrica realiza operagdes com fungdes matematicas,

geralmente, baseadas em nimeros primos'® (STALLINGS, 2008, p. 182).

Por possuir duas chaves, uma privada e uma publica, seu funcionamento &,
relativamente, diferente. O texto claro é cifrado utilizando-se a chave publica do
destinatario, que pode ser de conhecimento de qualquer pessoa, muitas vezes,
divulgada abertamente pelo proprietario. Ja a decriptografia ocorre com a aplicagéo
da chave privada, que fica em poder e conhecimento do destinatario somente.
Sendo assim, essa técnica pode ser utilizada para “[..] confidencialidade,
autenticacao ou ambos.” (STALLINGS, 2008, p. 181).

Frise-se que a chave privada, como ja mencionado, deve ser de conhecimento
apenas do destinatario. Ja a chave publica deste, pode ser divulgada para quem
quer que seja, porquanto apenas a chave privada de determinada chave publica é
capaz de decifrar a mensagem que foi por esta encriptada. Por esse motivo, é
correto dizer que essas chaves somente funcionam em pares. De igual modo,

ilustra-se a utilizacédo da criptografia assimétrica com a Figura 11.

109 Numeros primos sdo numeros pertencentes ao conjunto dos numeros inteiros divisiveis pelo
ndmero inteiro 1 (hum) e por eles mesmos. Para a criptografia, quanto maior o ndmero primo, mais
forte sera a criptografia desenvolvida.

110 Cumpre esclarecer que essa € a técnica utilizada para a assinatura digital dos certificados digitais
brasileiros exigidos pela Medida Proviséria 2.200-2, de 24 de agosto de 2001, em pratica na operagao
do Processo Judicial Eletronico no Brasil.
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Figura 11 — Procedimento de criptografia de chave assimétrica.
Fonte: http://s.glbimg.com/po/tt/floriginal/2012/06/21/simetrica.png

No exemplo da Figura 11, Alice quer enviar com privacidade uma mensagem para
Bob. Para isso, ela criptografara a mensagem utilizando a chave publica de Bob.
Quando Bob entéo receber a mensagem, ele descriptografara a mesma utilizando a
sua chave privada. Essa forma de utilizacdo da criptografia assimétrica garante a
confidencialidade da comunicacao, ou seja, o sigilo tdo necessario a privacidade, a

vida privada e a intimidade.

Ja Bob possui duas opgdes para responder Alice, séo elas: utilizar a chave publica
de Alice ou respondé-la valendo-se de sua prépria chave privada. Como Bob,
necessariamente, precisa que Alice tenha a certeza de que ele é o emissor da
mensagem, ele aplicara sua chave privada, que somente ele conhece. No momento
em que Alice receber a mensagem, ela a decifrara com a chave publica de Bob.
Assim, Alice tera certeza da autenticidade da mensagem, ou seja, de que ela, sem

sombra de duvidas, partiu de Bob. Esse cenario ¢é ilustrado pela Figura 12.

|

Decadificagdo com a
Chave Piblica de Bob

Codificagdo com a
Chave Privada de Bob

hkensagern Original hensagem Codificada ensagern Original

T
— i{}XE-L}ﬂSHNG Tuda bem
czn_-lz; -:.EIHI‘IE |FOF213TYJC comiga! I;
e ?\r-:-.cé‘?‘ | LEDSJSHAH com woceE?
Abragos . Heee

hiensagem respandida por Bob hensagem recebida par Alice

Figura 12 — Procedimento de criptografia com chave assimétrica.
Fonte: http://s.glbimg.com/po/tt/f/original/2012/06/21/simetrica.png

Cite-se que o método acima garante apenas a autenticidade da mensagem, uma vez
que, como a chave publica de Bob pode ser de conhecimento de muitos, aquele que

interceptar a mensagem e também possuir a chave publica de Bob podera decifra-la.
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A unica forma de se garantir a autenticidade e a confidencialidade da mensagem na

criptografia assimétrica é realizando o procedimento de cifragem em duas etapas.
Supondo que Bob enviara uma mensagem para Alice de forma que ela tera certeza
da autoria e do sigilo, a primeira etapa consiste em Bob criptografar o texto
utilizando sua chave privada. Em segundo lugar, com o texto, resultado da primeira
etapa de criptografia, Bob encriptara essa mensagem com a chave publica de Alice.
Apos isso, Alice recebera o texto que descriptografara com a sua chave privada,
comprovando o sigilo da transmissdo. Ato continuo, descriptografara a mensagem
com a chave publica de Bob, entretanto, isso somente foi possivel apés utilizar sua
prépria chave privada. Sendo assim, esse procedimento garante tanto a

autenticidade quanto o sigilo das comunicagdes.

Cumpre salientar o que adverte Stallings (2008, p. 182) sobre as criptografias
simétricas e assimétricas, pois ele afirma que € um erro pensar que uma € superior
a outra. Da mesma forma, a criptografia assimétrica ndo tornou obsoleta a
criptografia simétrica. Portanto, ambas as formas de criptografia s&o igualmente

seguras, se diferenciando apenas quanto a finalidade de sua aplicagao.

No entanto, a criptografia ndo garante apenas a privacidade nas comunicagdes, mas
também, a privacidade dos dados e informacbes pessoais que tenham sido
armazenadas em dispositivos computacionais. Logo, também ¢é possivel que dados

1M1

sejam salvos em computadores, pendrives'"' e smartphones de forma criptografada,

onde somente quem souber a chave secreta conseguira acessa-los.

Alguns programas acessiveis a populagdo, principalmente, aos usuarios de
smartphone, garantem o sigilo das comunicagdes e dos dados de seus usuarios.
Como exemplo, tem-se o OTR""?, o0 TextSecure'” e o RedPhone'*. O Off-the-Record
— OTR é um plug-in para mensagens instantaneas que criptografa a mensagem para

0 seu envio. Assim, o simples fato de se conversar pela Internet ja se torna mais

111 Pendrive é um dispositivo de armazenamento portatil que é ligado no computador, geralmente,
por uma porta conhecida como porta USB (Universal Serial Bus)

112 O OTR pode ser acessado pelo link: https://otr.cypherpunks.ca/

113 O TextSecure pode ser acessado pelo link: https://play.google.com/store/apps/details?
id=org.thoughtcrime.securesms&hl=en

114 O RedPhone pode ser acessado pelo link: https://play.google.com/store/apps/details?
id=org.thoughtcrime.redphone&hl=en
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seguro. Inclusive o Snowden utilizou o OTR para se comunicar com Greenwald

antes de conhecé-lo pessoalmente (GREENWALD, 2014). O TextSecure é um
programa que criptografa mensagens Short Message Service — SMS ou o
Multimedia Message Service — MMS, comumente conhecidos como torpedos. Dessa
forma, as mensagens enviadas entre aparelhos celulares ou smartphones que
utilizarem essa técnica, garantirdo o sigilo das comunicacoes. Por fim, o RedPhone
¢ um programa de Voz sobre IP — VoIP'®, ou Voice over Internet Protocol, que
criptografa as ligagdes telefénicas, desde que, ambos os usuarios possuam o0
referido programa instalado. Isso garante, especialmente, o sigilo das comunicagdes
telefénicas. As aplicagdes TextSecure e RedPhone fazem parte do projeto Open

Whisper Systems™".

Outra técnica de criptografia largamente utilizada pelas empresas é a Virtual Private
Network — VPN ou Rede Privada Virtual, que permite, inclusive, que os funcionarios

trabalhem a distancia, mas, com acesso a rede local da empresa.

Sobreleva ressaltar agora, uma caracteristica muito importante acerca da
criptografia, que é considerada sua fragilidade, que ocorre quando se compreende
como ela é utilizada e, assim, torna-se possivel entdo, produzir ataques com o intuito

de decifrar a mensagem chegando-se ao seu real conteudo.

Rememorando-se o que foi dito no item 2.2 do presente trabalho, o exército alemao
utilizava uma criptografia simétrica cuja cifra era alterada toda manha. Ou seja, todo
o trabalho do dia anterior dos ingleses era inutil, pois a cifra utilizada no dia seguinte
era diferente. Diante dessa dificuldade, o matematico inglés, Alan Turing
desenvolveu uma maquina chamada COLOSSUS capaz de analisar o texto cifrado
procurando por combinag¢des de palavras que revelassem a chave secreta. Quando
entdo conseguiu esse feito, os ingleses recobraram a vantagem durante a Segunda
Guerra Mundial. Estima-se que o tempo de duragdo da guerra seria de mais de trés

anos caso a criptografia alema nao tivesse sido “quebrada”. Esse ponto da histéria

115 Voz sobre IP — VoIP é uma técnica que realiza transmissdes de voz através de pacotes de dados
utilizando os protocolos disponiveis na Internet.

116 O Projeto Open Whisper Systems pode ser acessado através do link:
https://whispersystems.org/#page-top



140
revela que a criptografia ndo é absoluta e pode ser violada, e o método para isso,

que ja foi descrito acima, é a criptoanalise.

A criptoanalise consiste no entendimento acerca do funcionamento de determinado
algoritmo de criptografia com a finalidade de se encontrar alguma brecha para se
introduzir um ataque. Entretanto, quanto mais criptoanalise é feita sobre um
algoritmo de criptografia, mas eficiente e seguro ele se torna, pois esses algoritmos,
normalmente, s&o publicos e possuem o seu cédigo-fonte divulgado. Logo, recebem
estudos e contribui¢cdes de varias pessoas ao redor do mundo. Isso que dizer que 0s
algoritmos que sao utilizados ha mais tempo sao mais seguros que os demais. Frise-

se que o segredo da criptografia encontra-se na chave secreta criada pelo usuario. E

ela que permitira decifrar a mensagem cifrada.

Para ilustrar o que foi dito, vale-se de um caso que ocorreu no Brasil, que foi a
Operagao Satiagraha, depreendida pela Policia Federal no ano de 2008 (G1, 2010).
Durante a operagdo, cinco discos rigidos, uma pec¢a do computador onde sao
armazenadas todas as informacgdes que ele contém, do banqueiro Daniel Dantas
foram apreendidos. Ocorre que, esses dispositivos estavam criptografados pelos
softwares TrueCrypt'” e PGP, que utilizaram o algoritmo de criptografia AES 256
bits. Apds o Instituto Nacional de Criminalistica — INC, durante cinco meses, nao ter
conseguido quebrar a segurancga aplicada, os discos rigidos foram enviados para o
Federal Bureau of Investigation — FBI nos Estados Unidos da América, que depois
de doze meses, também ndo conseguiu quebrar a criptografia utilizada. Os discos
rigidos permanecem sob custddia do INC. “Os peritos do INC esperam que novos
dados da investigagcédo, ou que uma nova tecnologia, os ajudem a quebrar as chaves
de seguranca.” (GGN, 2012). Isso demonstra, de per si, que a criptografia € uma
técnica confiavel para se manter informagcdes pessoais, inclusive as relativas a

privacidade, a vida privada e a intimidade, sob prote¢cdao, devolvendo para ao

117 O programa TrueCrypt pode ser acessado através do link http://truecrypt.sourceforge.net/ .
Entretanto, o proprio site exibe a informacéo de que esse aplicativo ndo € seguro e possui falhas sem
corregdo. Suspeita-se de que o governo americano tenha requerido a implementacdo de falhas que
fossem exploradas apenas pelos EUA, momento em que a TrueCrypt optou por encerrar o
desenvolvimento e manutengéo do programa (TECNOBLOG, 2014).

118 PGP & o acrdnimo para Pretty Good Privacy. E um dos softwares mais populares de criptografia.
Ele pode ser acessado pelo link http://www.openpgp.org/ .
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individuo, a liberdade de negacdo. Da mesma forma, pode-se dizer que a

criptografia empodera o individuo na luta pela privacidade.

O liame entre a criptografia e o presente trabalho se verifica em dois pontos
distintos. O primeiro foi demonstrado no paragrafo anterior, que é a protecédo as
informacgdes pessoais. O segundo diz respeito a problematica da coleta e guarda
indiscriminada de dados pessoais que é feita por governos e por empresas, que
tornam o individuo vulneravel, além de transformar a todos, em suspeitos em
potencial. Dentro desse tema, ndo ha, na atualidade, uma tecnologia capaz de
quebrar varias criptografias ao mesmo tempo. Logo, se todo individuo utilizar a
criptografia como forma de protecdo dos dados pessoais, o Estado teria que
selecionar com base em algum critério uma pessoa que desejasse investigar para,
entdo, utilizar os meios tecnoldgicos necessarios para quebrar a criptografia e
revelar as informacdes sobre essa pessoa. Esse cenario faz com que a ideia da

suspeita prévia seja mais adequada do que todos como suspeitos em potencial.

Por esse motivo é que a presente pesquisa se fundamenta e justifica na declaragao
feita pelo Presidente norte-americano Barack Obama apds o atentado ocorrido
contra o jornal Charlie Hebdo (EXAME, 2015), pois segundo sua declaragao, ele é

contrario a utilizagao da criptografia, especialmente, em smartphones.

A intengao estadunidense surpreende pois pretende criar uma falha de seguranca
conhecida como backdoor’™, ou porta dos fundos, onde a policia, mediante uma
ordem judicial, poderia acessar todo o conteudo criptografado em questdo de
segundos. Ocorre que, toda a populacdo do planeta saberia da existéncia dessa
falha, logo, tornando-se ela, exploravel por qualquer individuo que manifeste

interesse.

Ocorre que, essa se mostra uma tendéncia entre governos, pois, recentemente, a
revelia de empresas, juizes e jornalistas, a Frangca aprovou uma lei de seguranga

que se assemelha ao Ato Patriota americano (PUBLICO, 2015). Essa lei abriu “[...] a

119 Backdoor ou porta dos fundos € uma brecha propositalmente inserida no sistema de forma a
permitir que seu autor possa acessar tanto o programa quanto as informagées deste através dela.
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porta a invasao da privacidade de cidadaos que nao tém nenhuma relagcdo com o

terrorismo ou qualquer outra actividade criminosa.” (PUBLICO, 2015).

Segundo o texto da propria lei, “[...] a policia e os servigos secretos franceses podem
implantar aparelhos de vigilancia em habitag¢des, tirar fotografias ou interceptar
conversas telefénicas no ambito de uma investigagdo a um suspeito sem que seja

necessario pedir autorizagao a um juiz.” (PUBLICO, 2015, grifo nosso).

Além disso, a policia e os servigos secretos também terdo autorizagao para “aceder
aos servidores das empresas que fornecem acesso a Internet, através de um
algoritmo secreto preparado para filtrar as palavras-chave definidas pelas
autoridades.” (PUBLICO, 2015). Isso € violar qualquer previséo legal existente sobre

privacidade.

Contudo, a criptografia consegue, mesmo diante desse cenario, garantir o sigilo das
comunicagoes e das informagdes pessoais armazenadas em dispositivos

computacionais.

Além disso, a criptografia tem sido a pedra angular de varios movimentos pela
Internet, possibilitando, inclusive, denuncias baseadas em informacdes provindas do
mais alto escaldao do poder. Dentre diversos movimentos, citam-se os Cypherpunks,
o Wikileaks e a Deep Web.

Os Cypherpunks estao espalhados pela Internet e, geralmente, s&o especialistas em
criptografia. Eles “[...] defendem a utilizacdo da criptografia e de métodos similares
como meio para provocar mudangas sociais e politicas.” (ASSANGE et al, 2013, p.
06). Embora os adeptos da utilizagdo da criptografia sempre tenham existido, o
movimento cypherpunk “[...] atingiu seu auge durante as “criptoguerras” e apds a
censura da internet em 2011, na Primavera Arabe.” (ASSANGE et al, 2013, p. 06)

Foi com base na criptografia que surgiu o Wikileaks, um canal mundial de

denuncias, principalmente, de violagdes contra os Direitos Humanos.
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O Wikileaks™ ¢ uma organizagdo sem fins lucrativos cujo objetivo é trazer

informacgdes importantes para o publico (WIKILEAKS, 2011). Foi através dele que
varios abusos contra os Direitos Humanos foram divulgados. Dentre inumeras
denuncias, destaca-se aquela feita em 2010, onde videos oficiais das forcas
armadas americanas foram exibidos mostrando o ataque a civis e o assassinato de
um jornalista da imprensa Reuters (OBSERVATORIO DA IMPRENSA, 2010).

A questao que se pode diante de um site como o Wikileaks, é descobrir como tantas
pessoas confiam nessa instituicdo de forma que enviam todo o tipo de documento
secreto, arriscando-se em ser processado e condenado a uma prisao, por exemplo.

Aresposta é simples: criptografia.

Julian Assange, um dos fundadores do Wikileaks, é também o criador de um sistema
de criptografia conhecido como rubberhose, “[...] desenvolvido para que defensores
de direitos humanos consigam manter em segredo parte dos dados criptografados
mesmo se pressionados sob tortura por regimes autoritarios.” (ASSANGE et al,
2013, p. 12).

O rubberhose implementa o conceito de criptografia de negagédo. Ele € o “[...]
primeiro bem-sucedido, distribuido gratuitamente, programa pratico de criptografia
de negagdo do mundo.™"” (DEVIANTART, 2013). O que o torna tdo atraente para
ativistas captarem documentos secretos é o fato de ser possivel criptografar um
dispositivo de armazenamento de forma que o conteudo secreto se localize numa

area onde somente quem a colocou |4 é que sabe a sua localizacio.

Assim, se um ativista for torturado para entregar seus equipamentos e dispositivos
computacionais, ele podera fazé-lo sem nenhum temor, ainda que sob tortura, pois
mesmo que possuam acesso ao seu disco rigido, por exemplo, ndo saberdo onde se

localiza, exatamente, o material criptografado.

120 O link para acesso ao Wikileaks é https://wikileaks.org/index.en.html .
121 No original: Rubberhose is the first successful, freely available, practical program of deniable
cryptography in the world.
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Outro grande ponto que propicia o envio de documentos para o Wikileaks é a

omissao das fontes, ou seja, os documentos podem ser enviados anonimamente,
ou, ainda que o Wikileaks conhega a fonte, ele ndo mantém qualquer registro que

possa ser analisado pelo governo.

Por fim, outra tecnologia que se vale da criptografia como engrenagem motora, € a
Deep Web ou Internet Profunda. Ao contrario do que se pensa, a Deep Web nao é

outra Internet, mas sim, uma Internet dentro da Internet.

O principal ponto que liga a Deep Web com a criptografia é o fato dela ter
surgido como um movimento contra-hegemoénico cujo objetivo é aumentar a
privacidade e a segurangca na Internet. Sua infraestrutura é constituida,

basicamente, de servidores independentes e voluntarios'®? (TOR, 2015).

A Unica forma de acessa-la é através de um programa chamado Tor'®. Tor é o
acrébnimo para The Onion Router, ou, em traducao livre, o roteador cebola. Isso
porque, a Internet Profunda esta organizada em camadas, onde, desde a primeira,
somente & possivel realizar o acesso com a criptografia disponibilizada pelo
aplicativo Tor. Estima-se que existam até sete camadas acessiveis na Deep Web. A
complexidade da criptografia evolui a medida que se progride nessas camadas
(ANONYMOUSBRA4SIL.NET, 2013).

Insta ressaltar que os sites da superficie sdo acessiveis através da Deep Web, mas
o contrario ndo se verifica caso o site na Internet Profunda esteja utilizando o hidden

service protocol.

O hidden service protocol, ou protocolo de servigos ocultos em tradugao livre “[...]
possibilita aos usuarios esconder sua localizagdo enquanto oferece varios tipos de
servicos, como uma publicagéao na Web ou um servidor de mensagem instantanea.

Usando o Tor "rendezvous points", outros usuarios podem conectar com esses

122 No origirnal: The Tor network is a group of volunteer-operated servers that allows people to
improve their privacy and security on the Internet.
123 O programa Tor pode ser “baixado” do link https://www.torproject.org .
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servigos ocultos, cada um sem saber a identidade de rede do outro™.” (TOR, 2015).

Os servidores disponibilizados através desse protocolo possuem o sufixo .onion no

lugar de .com.br , por exemplo.

Assim, por se fundar em criptografia, a Internet Profunda consegue se tornar
invisivel para o que se convencionou chamar de superficie, que é a Internet
convencional, onde a maioria dos usuarios do mundo acessa. Outro ponto favoravel
aos internautas € que a Deep Web preza pelo anonimato e pela privacidade. Insta
salientar, que o programa Tor, utilizado sem o auxilio de outras técnicas, nao garante

o0 anonimato na Internet Profunda.

E ndo é outra a razdo da Deep Web ser tao popular, sendo pela privacidade e
anonimato garantidos pela criptografia, que ela representa a maior parte da Internet.
Estima-se que 70 a 75% de toda a rede mundial esteja na Internet Profunda
(PORTAL TIC, 2015).

Cumpre salientar também que, muito provavelmente pela falsa sensacédo de
anonimato, muitos prefiram acessar a Deep Web na ilusdo de nao serem
identificados quando da execugdo de uma conduta ilicita ou criminosa. Por esse
motivo, € possivel encontrar nela sites que vendam drogas, oferecam servigos como
matadores de aluguel, assim como, conteudo relacionado a pedofilia. Mas para
desmistificar a impressao de que na Internet Profunda se pode ter qualquer conduta,
vale lembrar a Operagdo Darknet, deflagrada pela Policia Federal em 2014, que
prendeu 51 pessoas em 18 Estados e no Distrito Federal (ESTADAO, 2014). A
atuacdo da Policia Federal fez parte de uma agdo em conjunto com mais cinco
paises, sendo eles Portugal, Italia, Coldmbia, México e Venezuela, cujo objetivo era
prender os membros de uma rede internacional de pedofilia. Logo, fica claro que a
Deep Web nao se propde como um ambiente de anonimato, mas sim, um ambiente
mais seguro para o trafego de dados, inclusive, os relativos a informagdes pessoais,
pois a base de sua comunicagcao € a criptografia. Sudré Filho (2015) salienta que

“[...] o vazamento de informagdes do Hacked Team mostrou que eles desenvolveram

124 No original: Tor makes it possible for users to hide their locations while offering various kinds of
services, such as web publishing or an instant messaging server. Using Tor "rendezvous points,"” other
Tor users can connect to these hidden services, each without knowing the other's network identity.
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uma ferramenta que, em tese, permite identificar o usuario do Tor. A ferramenta,

inclusive, estava sendo negociada com o Federal Bureau of Investigation — FBI.”

Portanto, apés comprovar-se que a criptografia assegura tanto o sigilo quanto a
autenticidade da mensagem durante sua transmissao ou armazenamento, € possivel
afirmar que as informacdes pessoais das esferas da privacidade, da vida privada e
da intimidade podem ser protegidas contra o conhecimento de terceiros. Conclui-se,
assim, nos dizeres de Hannah Arendt (2014, p. 87), que a criptografia oferece o “[...]
refugio seguro contra o mundo publico comum, ndo sé contra tudo o que nele
ocorre, mas também contra a sua publicidade, contra o fato de ser visto e ouvido.”
Logo, a criptografia empodera o individuo, novamente, com a sua liberdade
essencial de negacgéo, além de possibilitar que um segredo seja armazenado de
forma segura e sigilosa, onde outras pessoas sequer saberao onde ele se encontra,
muito menos, qual é o seu conteudo. Desta feita, pode-se afirmar que a criptografia

€ a técnica capaz de criar um lugar virtual para se estar so.

Demonstrada a importancia da criptografia para a mantenga da privacidade na era
da informacgao, € preciso abordar outro ponto que também reafirma e garante esse

direito fundamental. Fala-se do Software Livre.

3.5. SOFTWARE LIVRE: QUANDO A TECNOLOGIA DEVOLVE A
LIBERDADE ONTOLOGICA DO SER

Precipuamente, € preciso salientar que, em meados do ano de 1971, a maioria dos
desenvolvedores de software frequentemente trocava ou distribuiam o seu cédigo-

fonte'®®

com o intuito de aprender e compartilhar diferentes programas. “Ja na
década de 1980, quase todo o software era proprietario, o que significa que ele

possuia donos que proibiam e evitavam a cooperacao dos usuarios.” (GNU, 2014)

125 Codigo-fonte € a forma como o programa esta escrito, ou seja, codificado, porém, numa
linguagem compreensivel ao homem.
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26 se reunisse e criasse o Projeto GNU. A

Isso fez com que um grupo de hackers
sigla GNU significa GNU is Not Unix, o que, em tradugéo livre, representa GNU nao
€ Unix'¥, onde Unix & um Sistema Operacional'®. A partir dai, o Projeto GNU criou
um Sistema Operacional que precisava de um kernel’®”®. Foi quando, em 1991, Linus
Torvalds criou o Linux, que se tornou um Software Livre em 1992 (GNU, 2014).
Assim nasceu o GNU/Linux, um Sistema Operacional integralmente feito com
Software Livre. Atualmente, é a Free Software Foundation — FSF'™, uma fundacgéo

sem fins lucrativos, promove e defende os direitos dos usuarios de software livre.

Nota-se, entdo, que o Software Livre € um movimento contra-hegemdnico,
porquanto foi contrario a tendéncia estatal e mercadologica de fechar o cédigo-fonte

das aplicagoes.

A motivacdo para isso € clara, como permitir que um programa execute em um
computador, que é um repositério de dados pessoais, porta de entrada para a
privacidade do individuo, sem que se saiba o que esse software fara? Infelizmente,
essa é uma realidade hoje. Todos os usuarios dos Sistemas Operacionais Windows,
OS X (MacBook), iOS (iPhone e iPad), Android™' (smartphones), dentre outros, ndo
possui condigdo ou nogdo do que programa faz com a maquina ou com as
informagdes que ela contém. O jargdo da informatica para designar esse
comportamento € caixa-preta, pois ndo se sabe como o programa funciona “por

dentro”.

126 Hackers sdo entusiastas da tecnologia, e, geralmente, a utilizam como forma de ajudar a
sociedade. Portanto, € um erro chamar aqueles que utilizam a tecnologia de forma ilicita ou criminosa
de hacker, sendo correto chamar de cracker — criminal hacker.

127 Unix é um Sistema Operacional criado no ano de 1970 no laboratério da AT&T. Por ter o cédigo-
fonte acessivel, a partir de seu langamento, foram surgindo varias versdes do mesmo sistema
operacional. Isso o popularizou e fez com que servisse de base para varios outros sistemas
operacionais. (UNIX, 2012)

128 Sistemas Operacionais sao responsaveis por fazerem a interface entre os softwares e o
hardware dos computadores. Sdo exemplos de sistemas operacionais o Windows, o Linux, o OS X,
dentre outros.

129 Kernel é o nucleo do Sistema Operacional. Ele € quem centraliza e administra todas as
requisicoes feitas pelo computador.

130 A Free Software Foundation, ou Fundagdo de Software Livre em traducdo livre, pode ser
acessada através do link http://www.fsf.org .

131 Muito embora o Google levante a bandeira de que o Android & um sistema operacional de cédigo
aberto, uma pesquisa revelou que ele ndo possibilita o acesso ao cédigo-fonte do modo que informa.
(TUDOCELULAR.COM, 2011)
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Para que um software seja considerado livre é preciso que ele obedega a quatro

liberdades (GNU, 2014), sao elas:

* A liberdade de executar o programa como vocé desejar, para qualquer
proposito (liberdade 0);
* A liberdade de estudar como o programa funciona, e adapta-lo as suas
necessidades (liberdade 1). Para tanto, acesso ao cédigo-fonte € um pré-
requisito;
* A liberdade de redistribuir copias de modo que vocé possa ajudar ao
préximo (liberdade 2);
* A liberdade de distribuir cépias de suas versbes modificadas a outros
(liberdade 3). Desta forma, vocé pode dar a toda comunidade a chance de
beneficiar de suas mudangas. Para tanto, acesso ao cédigo-fonte € um pré-
requisito.

Frise-se que se constata nas quatro liberdades, que o acesso ao codigo-fonte € um

pré-requisito. Além disso, é preciso a liberdade de redistribuir o programa. Sendo

assim,

por “software livre” devemos entender aquele software que respeita a
liberdade e senso de comunidade dos usuarios. Grosso modo, 0os usuarios
possuem a liberdade de executar, copiar, distribuir, estudar, mudar e
melhorar o software. Assim sendo, “software livre” € uma questdo de
liberdade, ndo de prego. Para entender o conceito, pense em “liberdade de
expressao”, ndo em “cerveja gratis”. (GNU, 2014)

Cumpre ressaltar algumas duvidas que ocorrem, muito comum quando se trata a
tematica do software livre. O primeiro ponto é esclarecer que software livre ndo é
software gratuito. Existem softwares livres que sdo pagos, e, inclusive possuem
contrato de suporte. Portanto, ndo ha o que se falar sobre o software livre atrapalhar
a iniciativa privada. O segundo ponto é que o software livre também n&o se
confunde com softwares do tipo open source, ou cddigo-aberto. Alguns softwares
open source nao permitem a modificacdo da aplicacdo, 0 que desrespeita a

liberdade 1, e impede a sua classificagdo como software livre.

O Software Livre se relaciona com o direito fundamental a privacidade quando
permite ao usuario entender como determinada aplicagao funciona, devolvendo para
ele a liberdade de escolha entre usar ou ndo usar um programa. Ora, se uma
pessoa, antes de adquirir um dispositivo computacional, acessa o codigo-fonte do
sistema e descobre que ele monitora as suas agdes e envia seus dados pessoais

para o fabricante, ele tem o poder de decidir se adquirira o produto ou nao.
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No caso das Smart TVs, mencionado no capitulo anterior, subtitulo 2.4.2, caso a LG

ou a Samsung utilizassem em suas TVs o software livre, seria possivel a
comunidade alertar os clientes sobre a coleta e envio dos dados pessoais. Mas,

obviamente, essa atitude ndo se mostra de interesse dos fabricantes.

Apos Snowden denunciar o programa de monitoramento global, bem como, a
espionagem realizada contra o Brasil, notadamente, contra a Presidente Dilma
Rousseff, a Petrobras e o Ministério de Minas e Energia, conforme narrado no
capitulo anterior, subtitulo 2.4.7, a Presidente expediu o decreto numero 8.135, de
04 de novembro de 2013, que “dispbe sobre as comunicagcdes de dados da
administragdo publica federal direta, autarquica e fundacional, e sobre a dispensa de

licitagdo nas contratagdes que possam comprometer a seguranga nacional.”

A inteligéncia desse decreto encontra-se no momento em que ele exige que
programas e equipamentos permitam a realizagdo de “[...] auditoria para fins de
garantia da disponibilidade, integridade, confidencialidade e autenticidade das

informacgdes”, conforme o que dispde o §3° do art. 1° do referido decreto, que segue:

Art. 1° As comunicagbes de dados da administragdo publica federal direta,
autarquica e fundacional deverdo ser realizadas por redes de
telecomunicacbes e servigos de tecnologia da informagao fornecidos por
orgaos ou entidades da administracéo publica federal, incluindo empresas
publicas e sociedades de economia mista da Unido e suas subsidiarias.

[...]

§ 3° Os programas e equipamentos destinados as atividades de que trata o
caput deverdo ter caracteristicas que permitam auditoria para fins de
garantia da disponibilidade, integridade, confidencialidade e autenticidade
das informagdes, na forma da regulamentacao de que trata o § 5°.

Contudo, a unica forma de se realizar uma auditoria no sistema utilizado € possuir

acesso ao codigo-fonte.

Porém, a auditoria do codigo-fonte ndo garante que este representa o verdadeiro
cédigo do programa que se encontra em execugao. Se assim o fosse, uma aplicagao
open source atenderia essa exigéncia legal. Mas para que se possua essa certeza,

¢ preciso, além de ter o codigo-fonte, ter o poder de compila-lo'™?, ou melhor

132 Compilar um programa significa transformar o cédigo-fonte, compreensivel para o ser humano,
em linguagem de maquina, compreensivel apenas para a maquina.
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33 a partir do codigo-fonte em

dizendo, transforma-lo em linguagem de maquina
questdo. E isso s6 se mostra possivel respeitando a liberdade 0 ja referenciada
acima. Portanto, € somente utilizando Softwares Livres que o decreto numero

8.135/2013 consegue ser cumprido em sua integralidade.

A importancia do acesso ao codigo-fonte é asseverada, por exemplo, no caso dos
sistemas do Processo Judicial Eletrénico brasileiro, pois “[...] ndo é facultado a
sociedade o acesso ao seu codigo-fonte, instrugdes que definem como o sistema ira
se comportar. Este acesso € necessario para proporcionar total transparéncia quanto
aos servicos disponibilizados pelo sistema PJe.” (SUDRE e MARTINELLI, 2014, p.
299)

O argumento das empresas para nao permitirem o acesso ao codigo-fonte € o de
que isso pode representar um problema de seguranga para o sistema. Entretanto,
Sudré Filho e Martinelli (2014, p. 299-300) advertem que “acreditar que parte da
seguranca estd em manter sigilo sobre o codigo-fonte € um conceito antigo e
ineficaz e que pode gerar em seus desenvolvedores e usuarios uma falsa sensacéao

de seguranga.”

A questado da utilizagdo de Software Livre pelo Poder Publico foi melhor enfrentada
pelo Estado do Rio Grande do Sul, que publicou a Lei Estadual numero 11.871, de
19 de dezembro de 2002, que “dispde sobre a utilizacdo de programas de
computador no Estado do Rio Grande do Sul”. O art. 1° da referida lei é claro quanto
a adocao de sistemas construidos sob a premissa do Software Livre, de acordo com

0 que se verifica a seguir:

Art. 1° - A administragdo publica direta, indireta, autarquica e fundacional do
Estado do Rio Grande do Sul, assim como os 6rgaos autbnomos e
empresas sob o controle do Estado utilizardo preferencialmente em seus
sistemas e equipamentos de informatica programas abertos, livres de
restricoes proprietarias quanto a sua cessao, alteracao e distribuicao.

§ 1° - Entende-se por programa aberto aquele cuja licenga de propriedade
industrial ou intelectual ndo restrinja sob nenhum aspecto a sua cessao,
distribuicdo, utilizacdo ou alteracdo de suas caracteristicas originais,
assegurando ao usuario acesso irrestrito e sem custos adicionais ao seu

133 As particularidades atinentes as linguagens de programagao compiladas ou interpretadas nao
influenciam na questdo do acesso ao cédigo-fonte. Por esse motivo é que elas ndo sao tratadas no
presente trabalho.
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cédigo fonte, permitindo a alteragdo parcial ou total do programa para seu
aperfeicoamento ou adequagao.

§ 2° - Para fins de caracterizagdo do programa aberto, o cédigo fonte deve
ser o recurso preferencial utilizado pelo programador para modificar o
programa, ndo sendo permitido ofuscar sua acessibilidade, nem tampouco
introduzir qualquer forma intermediaria como saida de um pré-processador
ou tradutor.

§ 3° - Quando da aquisicdo de softwares proprietarios, sera dada
preferéncia para aqueles que operem em ambiente multiplataforma,
permitindo sua execugdo sem restricobes em sistemas operacionais
baseados em software livre. (grifo nosso)

§ 4° - A implantagédo da preferéncia prevista nesta Lei sera feita de forma
paulatina, baseada em estudos técnicos e de forma a ndo gerar perda de
qualidade nos servigos prestados pelo Estado.

Essa lei foi alvo da Ag¢ao Direto de Inconstitucionalidade — ADI numero 3.059
ajuizada no Supremo Tribunal Federal — STF, que foi julgada em 09 de abril desse
ano, pugnando pela improcedéncia do pedido de declaragdo de
inconstitucionalidade. Segundo o STF, a preferéncia por Software Livre ndo se
traduz na obtencdo de vantagem sobre determinado produto. A ementa reforca a

importancia da adogao de software livre para o Poder Publico, conforme segue.

ACAO DIRETA DE INCONSTITUCIONALIDADE. DIREITO
ADMINISTRATIVO E CONSTITUCIONAL. LEI No 11.871/02, DO ESTADO
DO RIO GRANDE DO SUL, QUE INSTITUl, NO AMBITO DA
ADMINISTRACAO PUBLICA REGIONAL, PREFERENCIA ABSTRATA PELA
AQUISICAO DE SOFTWARES LIVRES OU SEM RESTRICOES
PROPRIETARIAS. EXERCICIO REGULAR DE COMPETENCIA
LEGISLATIVA PELO ESTADO-MEMBRO. INEXISTENCIA DE USURPACAO
DE COMPETENCIA LEGIFERANTE RESERVADA A UNIAO PARA
PRODUZIR NORMAS GERAIS EM TEMA DE LICITACAO. LEGISLACAO
COMPATIVEL COM OS PRINCIPIOS CONSTITUCIONAIS DA
SEPARACAO DOS PODERES, DA IMPESSOALIDADE, DA EFICIENCIA E
DA ECONOMICIDADE. PEDIDO JULGADO IMPROCEDENTE.

1. A competéncia legislativa do Estado-membro para dispor sobre licitagbes
e contratos administrativos respalda a fixagdo por lei de preferéncia para a
aquisicao de softwares livres pela Administragdo Publica regional, sem que
se configure usurpagdo da competéncia legislativa da Unido para fixar
normas gerais sobre o tema (CRFB, art. 22, XXVII).

2. A matéria atinente as licitagbes e aos contratos administrativos nao foi
expressamente incluida no rol submetido a iniciativa legislativa exclusiva do
Chefe do Poder Executivo (CRFB, art. 61, §1o, Il), sendo, portanto,
plenamente suscetivel de regramento por lei oriunda de projeto iniciado por
qualquer dos membros do Poder Legislativo.

3. A Lei no 11.871/2002 do Estado do Rio Grande do Sul ndo engessou a
Administracdo Publica regional, revelando-se compativel com o principio da
Separagdo dos Poderes (CRFB, art. 20), uma vez que a regra de
precedéncia abstrata em favor dos softwares livres pode ser afastada
sempre que presentes razdes tecnicamente justificadas.

4. A Lei no 11.871/2002 do Estado do Rio Grande do Sul ndo exclui do
universo de possiveis contratantes pelo Poder Publico nenhum sujeito,
sendo certo que todo fabricante de programas de computador podera
participar do certame, independentemente do seu produto, bastando que
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esteja disposto a celebrar licenciamento amplo desejado pela
Administragao.

5. Os postulados constitucionais da eficiéncia e da economicidade (CRFB,
arts. 37, caput e 70, caput) justificam a iniciativa do legislador estadual em
estabelecer a preferéncia em favor de softwares livres a serem adquiridos
pela Administragao Publica.

6. Pedido de declaracéo de inconstitucionalidade julgado improcedente.

Portanto, visto que o Software Livre permite saber, previamente, o0 que ocorrera com
os dados e informagdes pessoais confiados aos dispositivos tecnoldgicos, é nitida a
sua relagdo com a privacidade, e, no mesmo sentido, com o poder de reafirma-la

frente ao devassamento que este direito fundamental vem sofrendo.

De forma analoga, o ser humano possui a faculdade de permitir que determinada
pessoa venha a saber uma informacao pessoal oriunda das esferas da privacidade,
da vida privada e da intimidade. Essa € a liberdade essencial do ser a que Sartre
sentencia ao afirmar que o “[...] homem esta condenado a ser livre.” (SARTRE, 2010,
p. 33). Isso porque, como dito alhures, ele possui a liberdade de decisdo sobre o
acesso a determinada informacéo pessoal. Ocorre que, sob o paradigma da era da
informacéo, o Software Livre devolve essa liberdade para o individuo de forma que
ele sabia o que determinado programa esta fazendo com seus dados, com sua
privacidade. Portanto, conclui-se que a filosofia do Software Livre respeita o direito
fundamental a privacidade, conforme exige a Constituicdo da Republica Federativa
do Brasil de 1988.

Agora, faz-se necessario analisar o terceiro item dessa triade tecnoldgica de
garantia e manutengao do direito fundamental a privacidade, que é o hardware livre.

Abordado no subtitulo a seguir.
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3.6. HARDWARE LIVRE: A PROTECAO DA PRIVACIDADE DO

INDIVIDUO COMO PROCESSO NATURAL DA CONSTRUCAO DO
COMPUTADOR

Muito embora o hardware signifique a parte fisica de um dispositivo eletronico, &
preciso acrescentar a esse entendimento, a nocdo de que € necessario, ainda que
minimamente, um software que saiba como operar esse equipamento. Por isso, é
errado entender o hardware como sendo apenas a parte material de uma maquina,
por exemplo. Mesmo a pega de um microcomputador pode conter um chip™‘, onde

se localizara um programa que foi desenvolvido para fazer funcionar o mecanismo.

Geralmente, esse programa se localiza num microchip chamado de Electrically-
Erasable Programmable Read-Only Memory — EEPROM, que, em traducéo livre
quer dizer memoria programavel eletricamente apagavel somente leitura. Isso
significa que somente é possivel executar o programa, sem qualquer perspectiva de

alteracao.

Ocorre que, também aqui, esse sistema se mostra como um caixa-preta, ou seja,
nao se sabe o que ele esta, exatamente, executando. Diante disso, com base no
Software Livre, nasceu outro movimento, dessa vez, com foco no hardware dos
equipamentos, que é o Hardware Livre™ ou Hardware Aberto. Existem duas
organizagdes que amparam essa iniciativa, é a Free Software Foundation — FSF, ja

mencionada acima, e a Open Source Hardware Association — OSHWA'®,

A finalidade do movimento Hardware Livre é ter acesso a dispositivos eletrénicos
que nao sdo protegidos por nenhuma patente, além de ter acesso ao cddigo-fonte

dos programas que ficam armazenados na EEPROM.

134 Também chamado de microchip. Consiste num circuito integrado que possui, também, uma
regiao de armazenamento, onde sao instalados os programas que executardo o hardware.

135 Em inglés Open Source Hardware.

136 O link para acessar a Open Source Hardware Association — OSHWA é http://www.oshwa.org/ .
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O primeiro ponto consiste na possibilidade de se encontrar desenhos técnicos de

dispositivos para a montagem autbnoma, ou seja, para a “fabricagdo” em casa, por
exemplo. Apesar de causar estranheza, essa pratica € comum no meio dos
profissionais de tecnologia da informacdo. Os desenhos técnicos nao exigem a
fabricacdo de todos os componentes, mas tdo somente a aquisicdo das pegas € a

montagem. Logo, € relativamente simples a proposta.

Além disso, dispositivos que ndo permitem a edigdo ou a substituicdo dos programas
que operam o hardware, como a EEPROM, estdo sendo substituido por chips
programaveis. Isso permite que, além de montar o préprio hardware, seja possivel
inserir ou auditar o programa que fara o hardware funcionar, tendo, assim, a ciéncia
sobre quais operagdes, exatamente, ele realizara. O dispositivo programavel mais

comum no mercado € o Arduino™’

. Essa plataforma tem permitido que pessoas
comuns desenvolvam os mais variados usos, como, por exemplo: “automacdes
residenciais em geral; aplicagdes na robdtica; aplicagées e solugdes de [...]" rede;

dentre outros (TARGETTRUST, 2014).

Outro grande exemplo € o notebook open source conhecido como Projeto Novena
(INFO, 2014). Esse computador possui todos os seus esquemas divulgados na
Internet’®. A partir dai, qualquer pessoa pode comprar as pecas e monta-lo como
achar melhor. Seu diferencial consiste naquilo que se almeja aqui, que € o dominio
sobre o0 que o hardware executara e fara com as informacgdes pessoais de seu

usuario.

A Free Software Foundation — FSF desenvolveu um selo de garantia que atesta que
o software utilizado em determinado hardware possui os mesmos padroes da FSF,
ou seja, que observa e respeita as quatro liberdades abordadas no subtépico
anterior (FSF, 2012). E a certificacdo RYF — Respect Your Freedom, que em
traducéao livre quer dizer “respeite sua liberdade”. Os fabricantes de equipamentos
que desejarem possuir esse selo, devem, conforme ja informado, respeitar os

padroes da Fundacao do Software Livre.

137 O link para acessar o site sobre Arduino é http://www.arduino.cc/ .
138 Para acessar os esquemas do Projeto Novena, acesse: http://www.kosagi.com/w/index.php?
titte=Novena_PVT_Design_Source
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Novamente aqui, a preocupagdo com a privacidade se localiza na problematica

sobre o que o hardware esta executando quando acessa as informacdes pessoais

armazenadas nos dispositivos.

Nas denuncias realizadas por Snowden, conforme o subtitulo 2.4.7, a infecgao do
hardware antes que ele chegue ao seu destino é uma das técnicas executadas para
o monitoramento global ou para a espionagem. Entretanto, ndo se pretende aqui,
aniquilar as fabricas e a venda de equipamentos, mas sim, que 0 usuario possua o
poder de auditar o software instalado na maquina adquirida. Somente assim é que
se possuira a certeza sobre o uso que é feito com as informacbes confiadas e

armazenadas nos dispositivos computacionais.

De forma semelhante ao Software Livre, o Hardware Livre também permite que a
pessoa saiba o que é feito com as suas informacgdes pessoais. Sendo assim, de
igual modo, a liberdade essencial do ser € devolvida para ele permitindo que decida
se determinado hardware recebera suas informagdes pessoais ou nao. Dizendo “[...]
de outro modo, ndo existe determinismo, o homem ¢é livre, o homem é liberdade.”
(SARTRE, 2010, p. 33). De igual modo, conclui-se que a filosofia do Hardware Livre
também respeita o direito fundamental a privacidade, conforme exige a Constituicéo
da Republica Federativa do Brasil de 1988.

Finalmente, apds esclarecer-se como a criptografia, o software livre e o hardware
livre sdo meios efetivos de se reafirmar o direito fundamental a privacidade, é
preciso, agora, abordar alguns temas relacionados também a privacidade e ao sigilo

das comunicacoes.

3.7. AELABORACAO DO DIREITO PELA TECNOLOGIA: O CODIGO E
ALEI

Uma das possiveis criticas a esse trabalho pode surgir em relagdo a solugdo

proposta, pois ela ndo é um problema necessariamente juridico, mas sim,
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pragmatico. Trata-se de parar o vazamento de informagbes pessoais que ocorre

atualmente por meio da tecnologia impedindo a sua penetragcdo nas esferas da
privacidade, da vida privada e da intimidade, utilizando ela propria para isso. Um

fendmeno parecido é investigado pelo ciberfildsofo Lawrence Lessig.

Nas paginas anteriores, pode-se observar que a Internet alavancou o avango
tecnologico interconectando incontaveis maquinas de inumeras nag¢des pelo mundo.
Esse acontecimento fez surgir o chamado ciberespago, “uma representacéo fisica e
multidimensional do universo abstrato da “informacao”. Um lugar para onde se vai
com a mente, catapultada pela tecnologia, enquanto o corpo fica para tras.”
(GIBSON, 2003, p. 5-6). Insta advertir que o ciberespac¢o ndo se confunde com a
Internet, pois aquele se constata em algo mais valorativo do que a rede mundial,
onde os internautas acreditam encontrarem-se conectados uns com os outros como

se numa comunidade estivessem.

Devido a impressdo de que a grande rede era uma terra sem lei, varios autores
propuseram teorias sobre como se poderia regular esse espago abstrato da
informacao. “Vernor Vinge falou sobre a “aplicacdo onipresente da lei” possibilitada
por “refinados sistemas distribuidos”, nos quais a tecnologia que possibilitara nosso
estilo de vida futuro também se alimenta de dados para, e aceita comandos de, o
governo.™® (LESSIG, 2006, p. 41). Para Tom Maddox, “o poder do governo nio viria
apenas a partir de fragmentos [...]. Em vez disso, seria reforcado por uma alianga
entre o governo e o comércio.™®” (LESSIG, 2006, p. 51). Ambas as teorias nortearam
os entendimentos que tentavam, sem sucesso, compreender como o ciberespaco

seria regulado.

Para Lessig (2006), o codigo é a lei'*'. Para entender essa afirmagao, distingui-se a
acepgao da palavra coédigo enquanto uma construgdo cultural oriunda da propria
histéria humana, onde as normas juridicas dos ordenamentos sdo compiladas em

codigos, e, a outra significacdo que se refere ao cédigo do programa, seja ele o

139 No original: Vernor Vinge spoke about “ubiquitous law enforcement” made possible by ‘“fine-
grained distributed systems,” in which the technology that will enable our future way of life also feeds
data to, and accepts commands from, the government.

140 No original: The government’s power would not come just from chips, he argued. Instead, it would
be reinforced by an alliance between government and commerce.

141 No original: code is law.
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cédigo-fonte ou o cdédigo complicado para ser executado pelo computador. E aqui

que Lessig (2006) ensina que ambas as acepg¢des coincidem por possuirem o
mesmo significado. O “ciberespago demanda um novo entendimento sobre como a
regulamentagao funciona. Ele nos compele a olhar além do telescopico tradicional

do advogado — além das leis, ou mesmo das normas.'*?” (LESSIG, 20086, p. 5)

O que Lessig quer dizer € que mesmo que o ciberespago ndo possua nenhuma lei o
regulando, ele possui uma forga reguladora igual ao da prépria lei. Ou seja,
softwares e hardwares compdem a arquitetura do ciberespaco, e, a0 mesmo tempo,

o regulam se tornando normas de conduta dentro dele.

Portanto, a ideia de se utilizar a propria tecnologia como forma de regular o seu
comportamento encontra amparo na teoria ensinada por Lawrence Lessig. Isso
porque, embora a criptografia, o software livre e o hardware livre ndo sejam regrados
por nenhuma legislacdo, eles mesmos impdem normas de conduta para que sejam

utilizados, possibilitando, assim, a reafirmacao do direito fundamental a privacidade.

3.8. SOBERANIA COMPUTACIONAL: O SURGIMENTO DE UM NOVO
PARADIGMA PARA O ESTADO CONTEMPORANEO

Embora nao seja o foco da presente pesquisa, € preciso salientar que a utilizacdo da
triade criptografia, software livre e hardware livre ndo possui apenas o condao de
assegurar o direito fundamental a privacidade do individuo, mas também, a

Soberania Computacional de um pais.

Apds a denuncia do Snowden, subtitulo 2.4.7 supra, restou configurado que o
programa de monitoramento global dos Estados Unidos da América nao foi utilizado
somente para buscar evidéncias de possiveis ataques terroristas, mas sim, para a

espionagem de varios paises, incluindo o Brasil, e de 6rgaos internacionais como a

142 No original: Cyberspace demands a new understanding of how regulation works. It compels us to
look beyond the traditional lawyer’s scope—beyond laws, or even norms.
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ONU. Esses fatos demonstram que o virtual se tornou a nova fronteira que precisa

ser protegida, evitando-se, assim, invasdes como as que foram demonstradas.

Diante desse cenario e sob a 6tica da seguranga da informacéo, a criptografia serve
para assegurar o sigilo, a autenticidade, a integridade e a proveniéncia das
informacdes governamentais. Ja o software livre garantira a certeza do tipo de
utilizacdo que os dados estatais sofrerdo. O hardware livre, por sua vez, mostra-se
como mais uma forma de protegcdo e como uma oportunidade econémica, pois em
vez de se adquirir e utilizar maquinas de fabricantes de outros paises, consideradas
verdadeiras caixas-pretas, o Brasil pode iniciar investimentos nesse setor
construindo uma economia que abastecera o Poder Publico e a prépria nacdo de
equipamentos confiaveis que nao permitam, tao facilmente, atentados a privacidade
a aos segredos de Estado. Quando se fala em Soberania Computacional, quer dizer
a nao dependéncia tecnoldgica de empresas ou paises estrangeiros, de forma que,
o Brasil seja autossuficiente na producgao e utilizagdo de seus recursos tecnologicos.
Portanto, a partir dai, € necessario que o Brasil inicie um plano de agdo que objetive

assegurar a Soberania Computacional do pais.
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4. CONSIDERAGOES FINAIS

No momento em que se assume a realizagdo de um mestrado em direito,
convergindo os conhecimentos das graduagdes em Ciéncia da Computagdo e em
Direito, o resultado n&o poderia ter sido outro sendo um somatério de sentimentos e

sensacoes.

O caminho percorrido para se chegar ao fim desta dissertacdo foi desafiador,
doloroso, instigante e libertador. O desafio se encontrou em problematizar
corretamente a relagdo entre o direito fundamental a privacidade e a tecnologia,
pois, em nenhum momento o objetivo foi trazer ao bojo do presente trabalho um
ponto sem a relevancia necessaria que justificasse a pesquisa. J& a dor se
subdividiu em duas vertentes, a da dor fisica, inerente a horas de detidas leituras e
buscas ininterruptas sobre o tema abordado, e, a outra dor que esta ligada a dura
tomada de decisao para se delimitar o ponto central do estudo, pois muitos foram os

caminhos que poderiam ter sido seguidos, mas, talvez, sem a devida motivacéo.

A forga eletromotriz que instigou todo o esforgo empregado nas atividades nasceu
do conhecimento sobre a arquitetura e o funcionamento da tecnologia, sendo
possivel observar as constantes utilizagbes que ferem o direito fundamental a
privacidade feitas por empresas e governos com as mais diversas finalidades. Por
esse motivo, percebeu-se que ndo era o caso de se buscar a criacdo de novas leis
ou garantias constitucionais, mas sim de se propor uma solugdo pragmatica,
imediata. Foi pensando assim que formulou-se a hipdtese de que a propria

tecnologia pode ser utilizada para reafirmar o direito fundamental a privacidade.

Contudo, dentro do universo tecnologico era preciso selecionar qual ou quais
recursos seriam capazes de assegurar o controle e o sigilo sobre as informagdes
pessoais. Outro grande desafio foi analisar a propria utilizacdo dos mecanismos
disponiveis pelos usuarios para que fosse possivel pensar em algo mais préximo de
sua efetiva implementacdo. Entdo, apds inumeros estudos, e aplicando a maxima
que afirma que a seguranca da informagédo n&o consiste numa medida, mas num

conjunto de medidas, foi elaborada a pergunta que norteou toda a pesquisa, que
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consiste em saber se: com o advento da era da informacdo, a contra-utilizagao de

tecnologias como a criptografia, o software livre e o hardware livre servem como

elementos garantidores para se reafirmar o direito fundamental a privacidade?

A justificativa para essa pergunta encontrou amparo no discurso que alguns
governos vém adotando no sentido de criar mecanismos para se burlar a utilizagao
da criptografia, principalmente, em aparelhos como o smartphone, tépico ja tratado

durante o trabalho.

Mas antes de se entrar na seara da tecnologia, foi preciso identificar o surgimento da
esfera da privacidade dentro da propria convivéncia humana, que, segundo os
estudos da Hannah Arendt, € uma das esferas mais importantes para o ser humano.
Além disso, a referida autora conclui que sem o dominio privado € impossivel a
existéncia do proprio dominio publico. Logo, era preciso encontrar um meio de
permitir a mantenca da privacidade. Além disso, foi proposta a criacdo de mais duas

esferas, a da vida privada e a da intimidade.

Essa triparticdo se mostrou necessaria, pois ficou claro que existe uma segregagao
para as informagdes pessoais, onde algumas, além de poderem vir ao dominio
publico, sdo oponiveis a terceiros, como os dados da privacidade. Ja a vida privada,
deriva das relagdes interpessoais. E, a intimidade, foi a esfera que se mostrou mais
delicada para o ser, pois é onde ele deseja permanecer s6 para que ninguém mais
venha a saber o que ele nela mantém. Diante disso, uma analise sobre a liberdade
também foi feita para que ficasse evidente qual é a liberdade necessaria para o

dominio privado.

De forma a demonstrar a preocupagao que foi tida com a privacidade,
especialmente, com o sigilo dos dados, as principais leis internacionais e nacionais
foram abordadas. A partir desse ponto, ficou claro que o Estado Democratico de

Direito possui a previsao legal assegura a privacidade.

Foi entdo, que no segundo capitulo a forma como a tecnologia desrespeita o direito

fundamental a privacidade foi evidenciada, demonstrando os riscos em se utilizar
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dispositivos informaticos e programas que nao deixam claro o que eles fazem

guando sao executados.

Entretanto, para se compreender corretamente como essa intrusdo ocorre, o
funcionamento dos principais recursos tecnologicos foram tratados, inclusive, o
préprio funcionamento da Internet. Além disso, também foi demonstrado como o ser

humano confia e deposita suas informagdes em seus dispositivos tecnoldgicos.

Frise-se que esse conhecimento se faz necessario a qualquer operador do direito,
pois, diferente de qualquer outra area do saber, € preciso que advogados,
magistrados, legisladores, dentre outros, pensem tecnologia para que

desempenhem suas fung¢des de forma eficaz.

Mas, principalmente, a denuncia realizada por Snowden se mostrou incomensuravel,
pois comprovou o que foi afirmado em varios pontos desta dissertagdo, que a
tecnologia pode ser utilizada para se acessar o espa¢o mais intimo do ser humano.
E preciso esclarecer a identificacdo que se teve com a preocupagdo que Snowden
demonstrou ao sacrificar todo o seu futuro no auge de seus vinte e noves anos, ou
seja, que mesmo sabendo de toda a intrusdo que os recursos tecnolégicos vém
desempenhando, ninguém desse a minima para isso e continuasse a nao se

preocupar com a privacidade a partir da era da informacao (GREENWALD, 2014).

Além da auséncia de privacidade em si, outros riscos foram identificados, como a
anulacdo da esséncia do ser humano por ser monitorado a todo momento. Outro
ponto importante € a possibilidade do surgimento de um Estado de Excegao
Permanente, onde a privacidade seria exce¢cao e nédo a regra. De igual modo, a
coleta indiscriminada de dados pessoais feita pelo mercado também foi analisada
concluindo-se sobre o risco da exclusdo de pessoas que ndo sejam classificadas

com efetivas consumidoras de determinado bem ou servigo, por exemplo.

Com isso, pensando em devolver ao ser humano a prote¢cdo sobre os dados e as
informacdes pessoais, e o poder de decisdo sobre quem pode acessa-la, a proposta

da criptografia e das tecnologias livres foi apresentada.
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Dentro da criptografia, apds explanar brevemente o seu funcionamento e suas

principais técnicas, sendo elas a criptografia simétrica e assimétrica, ficou
evidenciado como ela pode ser utilizada para se proteger ndo s6 o armazenamento
das informacgdes pessoais em si, mas também, a sua transmissdo. Esse tipo de

desempenho possibilita criar um espaco virtual para se estar so.

Esse foi o primeiro elemento da triade recomendada neste trabalho. Tudo porque, de
nada adiantaria confiar na criptografia se o programa que a executasse estivesse
maculado por algum comportamento malicioso inserido propositalmente para que
alguém, entdo, fosse capaz de acessar os dados que estivessem criptografados,
sem que, para isso, possuia a chave secreta. De igual forma, existem aplicativos
que agem ativamente para a obtencgéo de informagdes pessoais e sdo utilizados em
larga escala. Portanto, é preciso que um software seja livre para que se possa

confiar em sua utilizagao.

Pensamento nisso € que a utilizacdo do software livre foi adotada, pois através dele
se tem a certeza sobre o que determinado aplicativo esta executado dentro do
computador ou o que ele esta fazendo com as informagdes pessoais dos usuarios.
Esse entendimento se convalida pelo acesso ao codigo-fonte que permite entender
todo o funcionamento do programa utilizado, além de se garantir, pela possibilidade
de reutilizagdo do mesmo codigo, de que sdo exatamente aquelas agdes que sao
trabalhadas. O software livre corresponde ao segundo elemento da triade em

comento.

Contudo, para se convalidar que a seguranga da informacgéo se realiza através de
um conjunto de medidas, ainda era necessario garantir que o hardware onde sao
executados os softwares de criptografia e demais programas era seguro e nao
possuia nenhum risco para o seu usuario. De igual modo como se verificou com o
software livre, também o hardware livre requer que a pequena parte de software que
o faz funcionar também proveja o acesso ao seu codigo-fonte para que de igual
modo se saiba como determinado equipamento se comporta quando a fonte de sua

execucao sao os dados pessoais do usuario.



163
Entretanto, salienta-se que a presente dissertagdo ndo possui o condao de esgotar

essa tematica, mas sim, demonstrar que existem possibilidades para se contra-
utilizar a tecnologia com a finalidade de se assegurar o devido sigilo as informagdes

pessoais.

Romper com o paradigma de se aguardar uma protecdo legal para conter o
devassamento feito pela tecnologia faz parte da democracia. E imprescindivel
verificar que todas as medidas adotadas nas paginas precedentes convergem para
um movimento contra-hegemaonico por se caracterizar como uma iniciativa popular.
Faz-se necessario questionar sobre a ciéncia que a pessoa deve possuir ao fazer
uso de determinado dispositivo informatico. Somente com o conhecimento das
acbes tecnoldgicas é que se podera garantir que direitos fundamentais, como a

privacidade, ndo serao desrespeitados.

“A transparéncia total € um pesadelo. Todo mundo tem algo a esconder.”
(Glenn Greenwald, 2014, p. 194)
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