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RESUMO

O presente trabalho analisa a aplicagdo da Lei Geral de Protecdo de Dados
Pessoais - LGPD (Lei numero 13.709/2018) no contexto das relagbes de consumo
digitais, com enfoque na validade do consentimento e na vulnerabilidade
informacional do consumidor diante das praticas de tratamento de dados. O estudo
parte da constatacdo de que a crescente digitalizacdo das relagcbes comerciais
intensificou 0 uso de tecnologias voltadas a coleta e anadlise de informacdes
pessoais, exigindo uma interpretacao integrada entre a LGPD e o Codigo de Defesa
do Consumidor. Busca-se demonstrar que a manipulagéo algoritmica e a auséncia
de transparéncia comprometem a autonomia da vontade do titular, tornando o
consentimento invalido quando obtido de forma viciada ou opaca. A partir do método
hipotético-dedutivo, o trabalho examina os fundamentos normativos da protecao de
dados, os principios da boa-fé, finalidade e necessidade, bem como o regime de
responsabilidade civil dos agentes de tratamento. A analise de casos praticos, como
os incidentes envolvendo as empresas Raia Drogasil, Loggi e 23andMe, evidencia a
materializagdo dos riscos decorrentes do uso indevido de dados pessoais e a
importancia da conformidade com os dispositivos legais. Conclui-se que a
efetividade da protecdo de dados pessoais depende ndao apenas da observancia
formal das normas, mas do fortalecimento de uma cultura de transparéncia,
responsabilidade e respeito a autodeterminacgao informativa do consumidor.

Palavras-chave: Lei Geral de Protecdo de Dados; Consentimento; Vulnerabilidade
do consumidor; Responsabilidade civil; Privacidade digital.



ABSTRACT

This study analyzes the application of the Brazilian General Data Protection Law
(Law No. 13.709/2018 — LGPD) within the context of digital consumer relations,
focusing on the validity of consent and the informational vulnerability of consumers in
data processing practices. This research acknowledges that the increasing
digitalization of commercial interactions has intensified the use of technologies aimed
at collecting and analyzing personal information, demanding an integrated
interpretation between the LGPD and the Consumer Defense Code. The study seeks
to demonstrate that algorithmic manipulation and lack of transparency undermine the
data subject’s autonomy, generating an invalid consent when obtained through
deceptive or weak protection means. Using the hypothetical-deductive method, the
research studies the normative foundations of data protection, the principles of good
faith, purpose, and necessity, as well as the civil liability regime given to data
controllers and processors. The analysis of practical cases, such as the incidents
involving Raia Drogasil, Loggi, and 23andMe, reveals the materialization of risks
coming from the irresponsible usage of personal data and highlights the importance
of compliance with legal standards. The study concludes that the effectiveness of
personal data protection depends not only on formal adherence to legal norms but
also on adopting a culture of transparency, accountability, and respect for the
consumer’s informational self-determination.

Keywords: Privacy Law; Personal data; Consent; Consumer vulnerability; Civil
liability; Digital privacy.
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APRESENTAGAO

A introducao da internet foi impulsionada pelo fenbmeno da globalizacao, que
fez transformagdes de cunho politico, social e econédmico, gerou evolugdo dos meios
de transporte e tecnologia no ambito global (Campos; Canavezes, 2007, online).

Tais acontecimentos, fizeram com que a informacéao fosse difundida de forma
cada vez mais eficaz tendo pontos positivos, como o maior acesso a informacéao e
contato entre pessoas de diversas partes do mundo. No entanto, trouxe novos
problemas para o mundo digitalizado, dentre eles, a auséncia de limites presentes
na internet, como a coleta dos dados pessoais do usuario, surgindo assim, maior
vulnerabilidade do consumidor.

A partir da maior exposicdo da intimidade e privacidade das pessoas no
ambiente virtual, os dados pessoais dos usuarios sdo adquiridos em muitos casos
por meio do consentimento viciado ou involuntario, sendo necessario o dialogo entre
a Lei numero 8.078/1990 (Cddigo de Defesa do Consumidor) e Lei numero
13.709/2018 (Lei Geral da Protegcao de Dados Pessoais - LGPD), para a protegao
juridica efetiva do individuo.

O acesso a sites e redes sociais viabiliza o abastecimento e o trafego de
dados pessoais, que foram disponibilizados de forma voluntaria ou ndo pelo usuario.
Uma vez coletados e armazenados, esses dados assumem um valor significativo,
tendo em vista que permitem mapear preferéncias pessoais com alto grau de
precisao, especialmente quando utilizados por sistemas de inteligéncia artificial na
elaboragao de padrdes de comportamento e consumo.

Desta forma, a circulacao e o aproveitamento de dados passaram a configurar
uma nova forma de atividade econdmica, tendo como objetivo a centralidade de
informagdo como recurso estratégico. A busca por mecanismos mais eficientes de
obtencao e tratamento destes, € considerada como uma nova forma de poder, de
modo que as empresas e Estados se dedicam a ampliar sua capacidade de controle
informacional, para que detenham beneficios na esfera comercial e organizacional.

Ao ser analisado tal cenario, percebe-se uma correlagdo entre a falta do
acesso a informagao aos usuarios, o avango das tecnologias de controle, bem como,
a intensa extracdo de dados pessoais. Desta forma, pode-se afirmar que a base
legal do consentimento é legitima para o tratamento de dados pessoais nas praticas

de manipulagao algoritmica em anuncios direcionados?



A partir do problema de pesquisa exposto acima, este trabalho busca verificar
a hipétese de que a manipulagao algoritmica em campanhas publicitarias nas redes
sociais compromete a validade do consentimento do titular de dados, tornando-o
invalido quando obtido de forma induzida, opaca ou sem plena liberdade de escolha.

Parte-se da premissa de que, ao direcionar anuncios com base em perfis
comportamentais construidos por meio de coleta massiva de dados pessoais, as
plataformas digitais violam o principio da autodeterminacgao informativa e fragilizam a
manifestacdo de vontade do consumidor, em afronta aos artigos 6°, incisos | e VIII, e
8° da Lei Geral de Protecdo de Dados Pessoais (Lei numero 13.709/2018), bem
como aos principios da transparéncia e boa-fé objetiva previstos no Cddigo de
Defesa do Consumidor (Lei numero 8.078/1990).

Assim, a hipotese central sustenta que o consentimento obtido mediante
manipulagdo algoritmica ndo pode ser considerado livre, informado e inequivoco,
carecendo de validade juridica.

A Base tedrica que norteia este trabalho é constituida, essencialmente, pelos
seguintes autores: Laura Schertel Mendes (2020), em sua obra Autodeterminagdo
informativa: a histéria de um conceito, que destaca que o direito a protecao de dados
deve ser compreendido como uma proje¢ao do principio da dignidade da pessoa
humana, sendo expressao direta da liberdade individual frente ao poder
informacional das corporacdes. Para a autora, a autodeterminacao informativa néao
se resume ao simples consentimento do titular, mas abrange o efetivo controle sobre
a coleta, uso e circulacdo dos seus dados pessoais, constituindo instrumento de
empoderamento do individuo no ambiente digital.

Nessa mesma perspectiva, Bruno Ricardo Bioni (2021), em Protegéo de
Dados Pessoais: a fungdo e os limites do consentimento, reforca que o
consentimento deve ser interpretado como um dos meios de legitimar o tratamento
de dados, mas nao o unico, pois a protegcao informacional deve ser pautada por
principios estruturantes como finalidade, necessidade e transparéncia.

Ja Maria Celina Bodin de Moraes (2019), ao lado de Jo&do Quinelato de
Queiroz, em Autodeterminagédo informativa e responsabilizagdo proativa, sustenta
que a efetividade da tutela de dados pessoais depende da adogao de mecanismos
preventivos e de uma responsabilizagdo proativa das empresas, que devem

incorporar a ética e a boa-fé nas praticas de tratamento de informacoes.



Assim, as visdes de Mendes, Bioni e Moraes convergem ao compreender a
protecao de dados como elemento essencial a dignidade humana e a mitigacéo da
vulnerabilidade do consumidor na sociedade digital.

O meétodo adequado para esse trabalho € o hipotético-dedutivo (Popper,
2014, p. 4). Afinal, parte-se de um problema de pesquisa, “em que medida a
manipulagdo algoritmica em campanhas publicitarias nas redes sociais pode
comprometer a validade do consentimento” para, a partir dele, verificar a hipotese no
sentido de que de que essas praticas fragilizam a autonomia do titular de dados e
tornam o consentimento invalido quando obtido de forma manipulada.

No Capitulo 1, apresenta-se o contexto da sociedade digital e os reflexos das
novas tecnologias sobre o comportamento do consumidor, destacando a
necessidade de protecéo juridica dos dados pessoais.

O Capitulo 2 aborda o marco normativo da protecao de dados, com énfase na LGPD
e no consentimento como requisito de validade do tratamento, além do dever de
transparéncia nas relagdes de consumo.

O Capitulo 3 analisa a responsabilidade civil dos agentes de tratamento e a
aplicacdo conjunta da LGPD e do Cdédigo de Defesa do Consumidor, ressaltando a
vulnerabilidade do consumidor digital.

Por fim, o Capitulo 4 examina casos concretos, como os da Raia Drogasil, Loggi e
23andMe, evidenciando as consequéncias juridicas das violagcdes a protecao de

dados e a invalidade do consentimento obtido de forma manipulada.
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1 A SOCIEDADE DIGITAL E A VULNERABILIDADE DO CONSUMIDOR NA ERA
DOS DADOS

Vivencia-se, na contemporaneidade, o predominio de um novo paradigma
social sustentado a partir da internet, que deixou de ser apenas uma inovagao
tecnolégica para se tornar um meio de comunicagdo e organizagao social. Assim
como as fabricas e as grandes corporagbées moldaram a dinamica econémica e
social da era industrial, hoje a rede digital ocupa papel equivalente na configuragéo
das relagbes humanas, econémicas e culturais (Castells, 2003, p. 287).

Nesse contexto, as organizacbes empresariais desempenharam papel
decisivo na difusdo dos ambientes digitais, em que diante das transformagdes do
mercado, as empresas se viram obrigadas a incorporar inovagdes tecnologicas
como forma de otimizar o desempenho, conter despesas e sustentar sua posicao
competitiva, por meio do direcionamento de suas atividades para o comércio digital,
investindo inicialmente em estratégias de publicidade, criando novas formas de
aquisicao de produtos e servicos pelos consumidores (Rifkin, 2016, p. 25).

Nesse cenario, entre os diversos desafios sociais decorrentes da era da
informacgéo, destaca-se a vulnerabilidade do consumidor, uma vez que é nesse
ambiente que os dados pessoais passam a ser amplamente coletados e
monitorados. Assim, diferentes aspectos da vida do individuo acabam sendo
influenciados ou determinados por seus comportamentos e padrbes de navegagéo
no ambiente digital (Paiva; Lira, 2022, p. 3).

A publicidade constitui um elemento essencial na sociedade de consumo, pois
tem como principal finalidade informar o consumidor sobre os produtos e servigos
ofertados no mercado, buscando despertar seu interesse e estimular o ato de
consumo (Cavalieri Filho, 2019, p. 157).

Portanto, visando tornar mais homogéneos os processos produtivos e as
estratégias de mercado, além de minimizar incertezas nas atividades empresariais,
as empresas passaram a reunir e tratar continuamente vastas quantidades de
informagdes sobre os usuarios e seus comportamentos de consumo (Paiva; Lira,
2022, p.10).

O avango do comércio eletrbnico ganhou ainda mais forca durante a
pandemia de Covid-19. Diante das restricbes de circulagdo e do fechamento

temporario das lojas fisicas, diversas empresas foram levadas a adaptar seus
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modelos de negdcio e buscar novas estratégias para garantir sua continuidade no
mercado (Santana; Alves, 2025, p.5).

O setor de comércio eletrénico apresentou um crescimento histérico em 2020,
impulsionado tanto pelo aumento da demanda durante a pandemia de Covid-19
quanto pela entrada de novas empresas no ambiente digital. A informacéo foi
destacada em levantamento realizado pela Associacdo Brasileira de Comércio
Eletronico (ABComm) em parceria com a Neotrust (E-commerce Brasil, online,
2021).

Segundo o estudo, as vendas online aumentaram cerca de 68% em relagéo a
2019, fazendo com que a participagdo do e-commerce no faturamento do varejo
saltasse de aproximadamente 5% no fim de 2019 para mais de 10% em
determinados periodos do ano seguinte (E-commerce Brasil, online, 2021).

Dessa forma, o comércio eletronico deixou de ser apenas uma tendéncia para
se tornar uma necessidade imposta pelas transformacgdes sociais e econbémicas
contemporaneas. O desenvolvimento tecnolégico e a ampla conectividade global
instauraram novas dinamicas nas relagdes de consumo, demandando uma analise
cuidadosa acerca da protecdo dos direitos do consumidor nesse contexto digital
(Santana; Alves, 2025, p. 5).

Atualmente, os dados demonstram que o crescimento do comércio eletrénico
nao apenas se manteve apos o periodo pandémico, como também atingiu
patamares ainda mais expressivos, de modo que as micro e pequenas empresas do
Brasil registraram um aumento expressivo nas vendas realizadas por meio do
comeércio eletrénico, com alta de cerca de 1.200% entre 2019 e 2024, periodo em
que o faturamento passou de R$ 5 bilhdes para R$ 67 bilhdes (Brasil, online, 2025).

As informagdes constam na terceira edigdo do Painel Nacional de Comércio
Eletronico, elaborado pelo Ministério do Desenvolvimento, Industria, Comércio e
Servigos (MDIC) a partir de dados fornecidos pela Receita Federal, de modo que tal
estudo, pela primeira vez, incluiu um recorte voltado ao desempenho das empresas
enquadradas no Simples Nacional nas transagdes virtuais (Brasil, online, 2025).

Os dados indicaram que as empresas de meédio e grande porte também
ampliaram significativamente sua participagao no comércio eletrénico, de modo que
o faturamento passou de R$49 bilhdes para R$158 bilhdes no mesmo periodo,

tendo o crescimento de aproximadamente 220% (Brasil, online, 2025).
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Nesse contexto de expansao acelerada do comércio eletronico, em que cada
transacao online gera uma vasta quantidade de informagdes, o uso combinado de
multiplas ferramentas automatizadas permite capturar informacbes pessoais
delicadas dos individuos e criar perfis digitais complexos, que acabam servindo de
base para decisdes em ambitos econémico, politico e social (Mendes, 2008, p. 397)

Contudo, essa pratica eleva de forma expressiva o risco de violacdo da
privacidade e da individualidade do consumidor, uma vez que a extragdo e 0 uso
indevido de dados pessoais podem afetar a percepg¢ao do usuario sobre sua propria
identidade e sua visdo de mundo (Paiva; Lira, 2022, p.10).

A tecnologia exerce influéncia decisiva no progresso econdmico,
impulsionando a produg¢ao nacional e contribuindo para a ampliagao da riqueza dos
paises, ao mesmo tempo em que precisa ser aplicada de maneira a respeitar e
preservar os direitos individuais estabelecidos pela Constituicdo Federal de 1988
(Fabriz; Martinelli, 2025, p.2).

Além disso, tal conduta representa uma ofensa ao direito fundamental a
privacidade, assegurado pelo artigo 5° inciso X, da Constituicdo Federal, que
garante a inviolabilidade da intimidade, da honra e da imagem das pessoas (Brasil,
1988, online).

Nesse contexto, evidencia-se que os deveres fundamentais ndo devem ser
vistos como limitagbes a esses direitos, mas como mecanismos que viabilizam sua
concretizagdo e asseguram sua plena protecdo na pratica social e juridica (Vieria,
Pedra, 2013, p. 6).

Os dados pessoais se tornaram essenciais para a economia e, além disso,
representam uma base fundamental e um recurso estratégico para diversos modelos
de negodcios e para a criagado de politicas publicas. Dessa forma, tanto a economia
quanto a sociedade tornam-se cada vez mais dependentes e condicionadas ao
continuo fluxo dessas informacgdes (Bioni, 2021, p. 107).

Ao considerar a desigualdade existente entre as partes nas relagdes de
consumo e a evidente vulnerabilidade do consumidor, torna-se essencial garantir,
tanto no ambito administrativo quanto judicial, a implementagdo de mecanismos de
protecao especificos para aqueles cujos dados pessoais sdo coletados, processados
e transferidos (Mendes, 2008, p. 130).

A medida que os individuos se tornam mais imersos em ambientes digitais

hiperconectados, a exposicao de seus dados pessoais € intensificada, o que por sua
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vez, acentua sua vulnerabilidade e a possibilidade de serem submetidos a praticas
de manipulagao informacional.

Infere-se que tal situagcdo de inseguranga do consumidor é agravada pelo
crescente assedio de consumo, do desequilibrio de acesso a informacédo e da
aceitacdo sem consciéncia acerca de clausulas em contratos eletrbnicos, sendo
intensificado pelo uso inadequado e pela auséncia de seguranga no tratamento de
dados.

Assim, a captagao e o direcionamento indevidos de dados sensiveis tém sido
utilizados para encontrar perfis de consumidores, sendo estabelecidos padrbes
estéticos e comportamentais para que ocorra a segmentacéo do publico-alvo. Desse
modo, destaca-se a limitagdo da liberdade de escolha do individuo, por esse estar
sendo induzido a consumir determinado produto sem consentimento (Verbicaro;
Montéao, 2022, p.12).

Tal conduta tem influéncia direta na forma nociva por praticas de assédio
mercadoldgico, atualmente vedado pelo artigo 54- C, inciso VI do Codigo de Defesa
do Consumidor (CDC), que também compromete a privacidade do usuario, pela
utilizagcdo oculta de determinadas informag¢des pessoais (Verbicaro; Montao, 2022,
p.20).

Acerca de tal tema, cabe destacar o documentario “Shoshana Zuboff em
Capitalismo de Vigilancia” (Duong, 2019, online), em que a autora apresenta o
modelo do capitalismo de vigilancia como uma nova fase do capitalismo,
caracterizada pela apropriagdo de dados pessoais, fornecidos de forma espontanea
pelos usuarios, os quais sao convertidos em estratégias de alto valor comercial
pelas grandes corporagdes tecnoldgicas.

O chamado capitalismo de vigilancia foi dividido com base em trés eixos
centrais: (i) as estruturas que sustentam esse novo modelo de producgao; (ii) a
expansao das dinamicas digitais para o ambito da vida real; e (iii) o uso instrumental
dos dados como forma de poder e controle (Zuboff, 2019, p. 14- 15).

O conceito procura delinear e compreender as dindmicas de mercado nas
quais o capitalismo se reconfigura ao pressupor que toda agdo humana pode ser
convertida em dados. Dessa forma, ainda que parte dessas informagdes seja
utilizada para o aperfeicoamento de servigos, uma parcela significativa € direcionada
a exploracao de padrbes comportamentais pelos detentores dos dados (Fornasier,
Knebel, 2020, p.7)
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Verbicaro e Montdo (2022, p.8), ao analisar o documentario, Zubofff (2019,
online) afirmam que a alegagédo das empresas acerca da coleta de dados tem como
objetivo aprimorar os servicos oferecidos. Entretanto, a autora alega que essas
informacdes sdo utilizadas para identificar padrbes de comportamento e prever
preferéncias de grupos especificos.

Esse processo, denominado por ela como “excedente comportamental”,
consiste em fluxos de dados com alto potencial preditivo, posteriormente
direcionados para estratégias de consumo (Verbicaro; Montéao, 2022, p.8).

O sistema do capitalismo de vigilancia se faz presente no cotidiano na
dimensao coletiva no tratamento de dados pessoais, de modo que inicialmente o
foco era no individuo, porém os algoritmos atuais buscam compreender padrdes de
comportamento de grupos e populagdes, sendo ampliado o impacto social dessas
praticas (Zuboff, 2019, online).

Cabe salientar que durante a navegacgado diaria na internet, os usuarios
fornecem de forma voluntaria e involuntaria dados pessoais relacionados a
preferéncias, sentimentos e posicionamentos. Esses dados sdo coletados pelas
empresas de tecnologia, processados e transformados em ferramentas de predigao
comportamental, que s&o posteriormente comercializadas com o objetivo de
influenciar decisdes de consumo, muitas vezes sem o consentimento claro do titular
(Mena, 2019, online).

Diante desse panorama, torna-se essencial reconhecer que o tratamento das
informagdes pessoais possui uma dimensao social ampla, cujos reflexos extrapolam
o ambito individual. A expansao das praticas de coleta e utilizagdo de dados, que
hoje transbordam do espaco virtual para o cotidiano fisico, revela um fenbmeno que
afeta coletivamente a organizagdo das relacbes sociais e econdmicas
contemporaneas (Meireles, 2021, p. 2).

A partir da légica do capitalismo de vigilancia, em que os dados pessoais se
transformam em insumo estratégico para predicdo e controle de comportamentos, a
utilizacdo de tecnologias aparentemente inofensivas, como a tecnologia conhecida
como “cookies”, pequenos arquivos presentes na maior parte dos sites da internet.
Esses arquivos permitem a construgdo de bases de dados com o objetivo de
otimizar e personalizar a experiéncia do usuario (Paiva; Lira, 2022, p.11)

Em principio, o armazenamento do historico de navegag¢ao do usuario tem por

finalidade aprimorar a funcionalidade e a experiéncia nos sites visitados. Todavia,
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determinados cookies sao utilizados para tracar o perfil de consumo do internauta,
identificando seus interesses e preferéncias, a fim de direcionar a anuncios de
produtos anteriormente pesquisados ou visualizados (Pinheiro; Bonna, 2020, p.5).

Ao receber uma solicitacdo de um usuario, o servidor web pode consultar os
cookies previamente armazenados, reconhecer as preferéncias individuais e exibir
imediatamente produtos ou conteudos alinhados aos interesses do usuario (Deitel;
Deitel, 2010, p. 971).

A capacidade de retencdo de informagdes na Internet, somada aos
mecanismos tecnoldgicos que permitem associar padrdes de comportamento
semelhantes, revela-se praticamente inesgotavel. Tal caracteristica confere a rede
um poder significativo de monitoramento e de interpretagao das interagdes sociais,
passivel de utilizagdo para multiplos propésitos (Pinheiro; Bonna, 2020, p.5).

A possibilidade de coleta e processamento de dados pessoais em larga
escala tem se ampliado de forma exponencial, sobretudo em razao do avango das
tecnologias de inteligéncia artificial, que operam por meio de algoritmos complexos e
mecanismos de aprendizado automatizado (Mulholland, 2018, p.15).

A consolidagdo do ambiente digital transformou as relagées de consumo,
tornando os dados pessoais o principal ativo da economia informacional. Nesse
contexto, o consumidor passa a ocupar posi¢cao de vulnerabilidade acentuada, pois
suas interagcdes e preferéncias sdo constantemente monitoradas, registradas e
convertidas em valor econémico (Veloso, 2025, p. 3).

Diante desse cenario, a protecdo do consumidor digital assume carater
essencial, uma vez que o tratamento de dados extrapola o ambito individual e afeta
coletivamente a sociedade. A coleta massiva de informacbes, muitas vezes
realizada sem transparéncia ou consentimento efetivo, exige a atuagdo do Direito
como instrumento de equilibrio e limitagdo do poder informacional (Veloso, 2025, p.
13).
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2 A EVOLUGAO DA PROTEGAO JURIDICA DO CONSUMIDOR E O
CONSENTIMENTO COMO FUNDAMENTO DA AUTODETERMINAGAO
INFORMATIVA

A priori, cabe salientar que a Constituicdo Federal determina que o Estado
deve promover a defesa do consumidor, nos termos do artigo 5°, inciso XXXII. A
conceituacdo de consumidor foi determinada pelo CDC, definido por meio do artigo

2, sendo complementado pelos artigos 17 e 29 (Norat, 2012, p.3).

[...]

Art. 5°, XXXII CF - o Estado promovera, na forma da lei, a defesa do
consumidor;

Art. 2° Consumidor é toda pessoa fisica ou juridica que adquire ou
utiliza produto ou servico como destinatario final. Paragrafo unico.
Equipara-se a consumidor a coletividade de pessoas, ainda que
indeterminaveis, que haja intervindo nas rela¢des de consumo.

Art. 17. Para os efeitos desta Secdo, equiparam-se aos
consumidores todas as vitimas do evento.

Art. 29. Para os fins deste Capitulo e do seguinte, equiparam-se aos
consumidores todas as pessoas, determinaveis ou ndo, expostas as
praticas nele previstas.

[...]

Além da conceituagao de consumidor para o CDC, ressalta-se pelo dicionario

juridico da doutrinadora Maria Helena Diniz (1998, p. 818):

1. Pessoa fisica ou juridica que adquire ou usa produto ou servigo como
destinatario final. 2. Coletividade de pessoas que intervém numa relagao de
consumo. 3. Aquele que consome. 4. O que compra produtos para uso
préprio, sem intengéo de revendé-los para obter lucro.

Dessa forma, o consumidor é toda pessoa fisica ou juridica que adquire
produto ou servico como destinatario final. A doutrina tem divergéncias acerca da
determinacdo de quem e em quais circunstancias € considerado destinatario final,
sendo assim dividido em trés correntes, a finalista, maximalista e mista.

A corrente finalista defende a tese mais restritiva diante da figura do
consumidor, sendo a pessoa fisica ou juridica que adquire o produto ou servigo para
si ou para outrem de modo que satisfagca sua necessidade privada, nao utilizando
fins profissionais (Marques; Benjamin, 2009, p. 71).

Acerca da corrente maximalista, esta considera o consumidor no conceito

amplo, de modo que o destinatario final € toda pessoa fisica ou juridica que retira o
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produto ou servigo do mercado, sendo possivel utiliza-lo para fins profissionais ou
privados (Tartuce; Neves, 2022, p. 81).

A corrente mista, também conceituada como teoria finalista mitigada,
contempla como destinatario final aquele que adquire um bem ou servico com a
intengdo de consumo proprio ou para exercicio de atividade econdmica profissional.
Ressalta-se a necessidade de comprovar a vulnerabilidade da pessoa fisica ou
juridica para que seja configurada a relagdo de consumo (Marques; Benjamin, 2009,
p.73).

A atual jurisprudéncia do Superior Tribunal de Justiga (STJ), firmou
posicionamento no sentido de que a teoria finalista deve ser mitigada nos casos em
que a pessoa fisica ou juridica, mesmo que nao for destinataria final do produto,
tenha comprovado estado de vulnerabilidade ou hipossuficiéncia técnica em relagao

ao fornecedor.

AGRAVO INTERNO NO AGRAVO EM RECURSO ESPECIAL. CODIGO DE
DEFESA DO CONSUMIDOR. INVERSAO. ONUS DA PROVA .
REQUISITOS. INSTITUICAO FINANCEIRA. PESSOA JURIDICA. TEORIA
FINALISTA . MITIGACAO. VULNERABILIDADE. REEXAME DE PROVAS. 1
. Recurso especial interposto contra acérddo publicado na vigéncia do
Cddigo de Processo Civil de 2015 (Enunciados Administrativos nimeros 2 e

3/STJ). 2. O _Superior Tribunal de Justica firmou posicionamento no
sentido de gque a teoria finalista deve ser mitigada nos casos em que a
pessoa fisica ou juridica, embora ndo se enquadre nas categorias de

fornecedor ou destinatario final do produto, apresenta-se em estado de
vulnerabili hi ficiéncia técni rizan li 5

das normas previstas no Cédigo de Defesa do Consumidor.
Precedentes. 3. Na hipdtese, rever o entendimento do tribunal de origem,
que, com base nas provas carreadas aos autos, concluiu pela
caracterizagao da vulnerabilidade do adquirente e pelo preenchimento dos
requisitos para inversao do 6nus da prova, demandaria o reexame de fatos
e provas, procedimento inviavel em recurso especial, a teor do disposto na
Sumula numero 7 /STJ. 4. Agravo interno ndo provido (BRASIL, 2021,
online)). [Grifou-se]

No contexto das relagdes juridicas, a vulnerabilidade pode ser compreendida
como uma condi¢do em que o individuo se encontra exposto a riscos estruturais ou
a intensa influéncia de forgcas de mercado, dificultando o exercicio pleno de seus
direitos. Essa fragilidade pode se manifestar de maneira continua ou ocasional, tanto
em ambito individual quanto coletivo, e contribui para a formagdo de um cenario
desigual entre as partes envolvidas (Forcelini; Tonial, 2024, p. 11).

A partir do artigo 4°, inciso | do CDC, entende-se que a presuncdo de

vulnerabilidade orienta a aplicacdo das normas consumeristas, tendo a finalidade de
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reduzir a desigualdade entre consumidor e fornecedor. Para isso, o ordenamento
juridico dispde de instrumentos capazes de atenuar a posicdo de desvantagem

ocupada pelo consumidor (Silveira, 2022, online).

[...]
Art. 4°. A Politica Nacional das Relagbes de Consumo tem por objetivo o
atendimento das necessidades dos consumidores, o respeito a sua
dignidade, saude e seguranga, a protecdo de seus interesses econémicos, a
melhoria da sua qualidade de vida, bem como a transparéncia e harmonia
das relagbes de consumo, atendidos os seguintes principios:

I - reconhecimento da vulnerabilidade do consumidor no mercado de
CcoNsSuMo;

As relagdes interpessoais na sociedade se transformaram ao longo dos
periodos histéricos, como ocorreu com as relagdes de consumo apos o surgimento
da internet. Nesse novo cenario digital, consolidou-se a pratica de comercializagao
de bens e servicos por meio eletrdbnico, bem como a intensa circulacdo de
informagdes em redes sociais (Spagnollo; Tonial, 2023, p. 2).

Ressalta-se que a chamada era da internet gerou mudancgas significativas nas
formas de interagdo social, causando impacto direto na dinamica de consumo. No
inicio tendo sido criada com objetivo de aproximagdo entre os individuos, como
forma de superagdo das barreiras geogréficas, a internet passou a ser utilizada
como meio estratégico em que empresas e prestadores de servigo utilizam esse
ambiente como oportunidade lucrativa de expansdo comercial e estimulo ao
consumo (Siqueira, 2021, p. 9).

Nesse sentido, ao ser considerado o ambito digital, as relagdes de consumo
concretizadas por esse meio, agravam a condicdo de fragilidade do consumidor
pelos fatos que fazem parte do comércio eletrbnico. Assim, ao serem firmadas
transagdes virtuais, os fornecedores se aproveitam de sua superioridade de dominio
técnico para absorver dados pessoais sem consentimento (Azevedo, 2020, p. 36).

No meio digital contemporaneo, ao contrario do consumo convencional que
exige o pagamento direto para aquisicdo de produtos e servigos, a oferta de
conteudos sem custos aparentes € comum. Porém, esse modelo oculta a
monetizacdo com base na coleta de dados pessoais, meio pelo qual o consumidor
deixa de ser apenas o destinatario da oferta e passa a ser objeto de exploragao

econbmica pelas empresas (Spagnollo; Tonial, 2023, p.17).



19

Desse modo, infere-se que os consumidores desempenham o papel de
mercadoria dentro das plataformas digitais, a medida que seus dados pessoais sao
coletados, processados e transformados em recursos que sao explorados como
meio monetario. As informagdes alimentam o sistema algoritmico, de modo que os
conteudos publicitarios sdo enviados de forma direcionada, sendo moldados e
entregues aos usuarios conforme seu comportamento, interesse e expectativa
(Bioni, 2019, p. 125).

Diante do contexto de coleta massiva e exploracdo de dados, faz-se
necessaria a analise juridica para compreender em que medida o ordenamento
brasileiro assegura a prote¢cdo do consumidor frente a essas exposigoes.

No que tange o codigo civil, o negdcio juridico € definido como manifestagao
legitima da vontade humana, destinada a produzir efeitos no mundo juridico (Fiuza,
2004, p. 189).

Por se tratar de um ato de vontade, é indispensavel se manifeste de maneira
livre, consciente e em conformidade com a lei, para que o negdcio seja considerado
valido (Marighetto; Silva,2024, online)

Os vicios de consentimento referem-se as situagdes em que a vontade
manifestada pelo agente é alterada por influéncias externas, de modo que difere da
intencdo verdadeira que ele teria expressado na auséncia dessas circunstancias,
resultando em uma distor¢ao de sua decisao (Pereira, 2007, p. 514).

O primeiro vicio de consentimento, se refere ao erro, que ocorre quando o
agente baseia sua decisdo em uma percepg¢ao equivocada sobre fatos, pessoas ou
objetos, de modo que sua vontade se forma a partir de informagdes distorcidas.
Essa compreensdo incorreta da realidade pode levar a manifestagdo de
consentimento que néao refletiria sua intengdo genuina, comprometendo, assim, a
validade do ato juridico. (Diniz, 2002, p. 386).

O dolo caracteriza-se por qualquer conduta intencional destinada a enganar o
agente que manifesta a vontade, seja por meio de artificios ou sugestbes capazes
de criar ou sustentar um equivoco. Inclui-se, ainda, a omissdo deliberada de
informacdes relevantes, praticada por quem recebe a declaracdo ou por terceiros,
com o objetivo de levar o declarante a agir sob erro, comprometendo a liberdade e a
autenticidade de seu consentimento (Pereira, 2007, p. 526).

A coacédo se configura quando a vontade de uma pessoa ¢ influenciada por

pressbes ou ameagas indevidas, de modo a obriga-la a praticar um ato ou celebrar
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um negdécio que nao faria espontaneamente. Trata-se de um comprometimento da
liberdade de decisdo, em que a imposi¢cao psicolégica distorce a manifestagao de
consentimento, tornando o ato vulneravel a anulagcao (Gongalves, 2005, p. 383).

O estado de perigo se caracteriza pela situagdo de necessidade extrema na
qual uma pessoa se vé& compelida a assumir obrigagbes excessivas ou
desproporcionais ao celebrar um negdcio juridico. Nessas circunstancias, a pressao
gerada pelo contexto compromete a autonomia da vontade, tornando o
consentimento vulneravel e passivel de questionamento juridico (Gongalves, 2005,
p. 392).

A lesao se manifesta quando uma das partes, valendo-se da inexperiéncia, da
necessidade ou da descuidada confianga da outra, obtém vantagens
desproporcionais em um negdcio juridico. Nessa hipotese, a parte mais vulneravel
assume obrigacdes excessivas em relacdo ao beneficio que recebe, configurando
exploracao de sua situagcdo e comprometendo a legitimidade do consentimento
(Fiuza, 2004, p. 223).

O Cddigo de Defesa do Consumidor (Lei numero 8.078/1990) representou um
marco importante ao reforgcar a centralidade da informacdo nas relacbes de
consumo. Diferentemente de um consentimento entendido apenas como auséncia
de coagao, o CDC estabelece que a manifestacao de vontade do consumidor deve
ser qualificada pela presenca de informagdes claras, completas e acessiveis,
justamente em razdo da vulnerabilidade que caracteriza essa relagdo. (Cravo,
Joelsons, 2020, p. 6).

O artigo 43 do Cdodigo de Defesa do Consumidor antecipou a protecao de
dados ao garantir aos consumidores prerrogativas especificas relacionadas a
cadastros e bancos de dados. Entre elas, destacam-se o acesso as informagdes e
as respectivas fontes, a obrigatoriedade de comunicagdo sobre a abertura de
registros, a possibilidade de exigir a correcao de dados incorretos e o direito de ver
excluidas informagdes negativas apds o prazo de cinco anos. Esses mecanismos
funcionam como precursores dos direitos posteriormente consagrados na LGPD
(Cravo, Joelsons, 2020, p. 8).

Além disso, o artigo 51 do Cdédigo de Defesa do Consumidor estabelece a
nulidade absoluta das clausulas contratuais consideradas abusivas, isto €, aquelas
que acarretam desequilibrio excessivo em prejuizo do consumidor ou que se

revelem contrarias a boa-fé objetiva. Tal dispositivo tem aplicacdo direta nos
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contratos de adesdo, nos quais nao raramente se inserem condicbes pouco
transparentes e desvantajosas, circunstancias que afastam a validade de qualquer
consentimento obtido nesses moldes (Cravo; Joelsons, 2020, p.14).

A evolugdo juridica do consentimento no Brasil revela uma transigdo
significativa, enquanto o Cédigo Civil adota um modelo reativo, centrado na corregao
de vicios da vontade, o Cédigo de Defesa do Consumidor inaugura uma postura
proativa, ao impor ao fornecedor o dever de prestar informagdes claras e
adequadas, de modo a assegurar que a manifestagdo do consumidor seja
efetivamente livre e consciente (Filho, 2021, p. 9).

O Marco Civil da Internet (Lei numero 12.965/2014) foi a primeira norma
brasileira a tratar de forma direta o consentimento para o uso de dados pessoais
online, estabelecendo a protecdo da privacidade como principio fundamental e
definindo direitos e deveres para usuarios e provedores de servicos na rede (Reis,
2024, p. 6).

O artigo 7° da referida lei reforgou esses conceitos ao estabelecer requisitos
essenciais para a coleta, utilizacdo e armazenamento de dados pessoais,
determinando que o consentimento do titular seja livre, expresso e informado,
afastando qualquer possibilidade de validade do consentimento tacito ou implicito
(Cardoso; Regis, 2024, p.6).

O Marco Civil da Internet introduziu de forma inovadora a exigéncia de que a
clausula de consentimento para o tratamento de dados fosse apresentada de
maneira destacada em relacdo as demais disposi¢cdes contratuais, evitando que
autorizagbes fossem ocultadas em termos de servico longos ou complexos e
assegurando ao usuario pleno conhecimento sobre o que estava autorizando (Regis,
2024, p. 6).

Apesar de seu carater pioneiro, o MCI apresentou limitagdes. Nao houve
definicdo precisa dos conceitos de "livre", "expresso” e "informado", abrindo margem
para diferentes interpretacdes. Além disso, seu escopo se restringia as interagoes
realizadas na internet, sem abordar de forma ampla o tratamento de dados em
outros contextos ou detalhar as obrigacbes dos agentes apds a coleta (Cardoso,
Regis, 2024, p.12).

Assim, embora tenha preparado o terreno para a protecdo de dados no
Brasil, carecia da abrangéncia e do detalhamento que apenas uma lei geral poderia

oferecer. Desse modo, o ambito da protegdo de dados é regido pela Lei numero
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13.709/2018, a Lei Geral de Protegdo de Dados (LGPD) que parte da ideia da
protecdo de dados dos usuarios, em que todo dado pessoal € considerado
importante.

Tal ideia, consolidada como regra geral, por meio de seu artigo 1° da LGPD,
em que o tratamento de dados pessoais, realizado por individuos ou entidades,
publicas ou privadas, inclusive no ambito digital, somente é legitimo quando
amparado por uma das bases legais previstas em lei (Teffé, Viola, 2020, p. 2).

A LGPD estabelece, entre suas estratégias de protegéo, a exigéncia de bases
legais para legitimar o tratamento de dados pessoais. Assim, as hipdteses previstas
no artigo 7°, incisos | a X, funcionam como critérios autorizadores, limitando a coleta
indiscriminada de informagdes e fortalecendo o direito do titular a autodeterminacéao
informativa (Cardoso; Regis, 2024, p. 8).

Ressalta-se que o tratamento de dados devera ser enquadrado em ao menos
uma das hipéteses legais previstas, a fim de ser considerado legitimo e licito (Teffe,
Viola, 2020, p.3).

As bases legais previstas no artigo 7° da LGPD constituem pressupostos
indispensaveis para a compreensdo e conformacdo do tratamento de dados
pessoais, sendo previstas em dez hipoteses legais, todas equivalentes entre si e
sem qualquer hierarquia (Fonseca, 2021, p. 4) .

Uma das hipoteses de legitimidade para o tratamento de dados decorre do
cumprimento de obrigagao legal ou regulatéria pelo controlador. Nessa hipétese, a
coleta e utilizacdo das informagdes ndao dependem da anuéncia do titular, mas
resultam de imposi¢ao normativa vinculada ao agente de tratamento (Frazéo, 2018,
online).

Também se admite o tratamento de dados pessoais para execugao de
politicas publicas, autorizando que a Administracdo Publica utilize e compartilhe
informacdes sempre que necessarias para implementagcdo de programas e agdes
previstos em leis (Scorsim, 2018, online).

No campo cientifico, a LGPD autoriza a realizagdo de estudos por érgéos de
pesquisa, possibilitando o tratamento de dados para fins académicos, cientificos ou
tecnologicos. Para tanto, exige-se, sempre que viavel, a adogdao da anonimizagao,
como forma de reduzir riscos de identificacdo e preservar a privacidade dos titulares
(Oliveira, 2018, p. 54).
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O tratamento de dados, mostra-se igualmente legitimo quando necessario a
execugao de contrato ou a realizagdo de procedimentos preliminares relacionados a
contrato do qual o titular seja parte, sempre a seu pedido (Oliveira, 2018, p. 54).

Nos casos em que se busca o exercicio regular de direitos, incluindo a
atuagao e defesa em processos judiciais, administrativos e arbitrais, de modo que
essa hipotese assegura efetividade do contraditério, ampla defesa e da propria tutela
jurisdicional (Frazao, 2018, online).

Situagbes emergéncias igualmente justificam o uso de dados, especialmente
quando voltadas a protegéo da vida ou da integridade fisica do titular ou de terceiros.
Nesses casos, dispensa-se 0 consentimento, em razao da urgéncia e da relevancia
do interesse tutelado (Oliveira, 2018, p. 56).

No ambito privado, destaca-se ainda o legitimo interesse do controlador,
desde que ndo prevalegcam direitos e liberdades fundamentais do titular, de modo
que seja evitada que busca por eficiéncia empresarial se sobreponha a protegéo da
privacidade (Souza, 2025, p. 55).

Outra base legal se refere a protecdo ao crédito e constitui fundamento
especifico para o tratamento de dados quando necessario para a realizagdo de
atividades de analise de crédito e verificagdo da capacidade financeira do titular
(Oliveira, 2019, p. 61).

O consentimento do titular constitui uma das bases legais centrais da LGPD,
sendo a manifestacdo de vontade do titular, prestada de forma livre e sem
ambiguidades, pela qual este autoriza o tratamento de seus dados pessoais.
Trata-se de requisito prévio e essencial, que deve ser fornecido de maneira clara,
consciente e vinculada a uma finalidade especifica, assegurando que o titular tenha
plena ciéncia do uso que sera feito de suas informagdes (Cardoso; Regis, 2024, p.
8).

Destaca-se que a autorizagcdo para o tratamento de dados pessoais pelos
agentes responsaveis, controlador e operador, decorre do consentimento prestado
pelo titular. Tal manifestagdo deve ser livre, consciente e expressa, além de
vinculada a uma finalidade especifica, legitimando, assim, a realizagao de operagdes
como coleta, organizagao, uso, compartilhamento, reprodugcédo e armazenamento
das informacbes pessoais (Cervelin, 2021, p. 43).

O requisito da liberdade no consentimento exige que a manifestacédo de

vontade do titular seja autbnoma e consciente, sem qualquer forma de imposigao,
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abrangendo apenas os dados estritamente necessarios para a finalidade pretendida.
Assim, para garantir a efetiva protecdo das informagbes, presume-se que o
fornecimento de dados além do autorizado ndo pode ser exigido como obrigatorio
(Lugati; Almeida, 2020, p. 17).

Além de livre, o consentimento deve ser informado, garantindo que o titular
compreenda plenamente como seus dados serao utilizados. Para isso, € necessario
que o tratamento realizado pelo controlador esteja alinhado as finalidades
previamente comunicadas, de acordo com o principio da adequacgao, e que todas as
informagdes pertinentes sejam apresentadas de forma clara e acessivel, atendendo
ao principio da transparéncia. Dessa forma, o titular tem condi¢cdes de exercer sua
autonomia de maneira consciente e responsavel (Lugati; Almeida, 2020, p. 18).

O consentimento deve sempre estar vinculado a finalidades especificas, de
modo que o titular saiba exatamente para quais propdsitos suas informacdes estao
sendo utilizadas. Conforme previsto no paragrafo 4° do artigo 8° da LGPD e no
artigo 11, no caso de dados pessoais sensiveis, cada finalidade exige anuéncia
distinta. Essa exigéncia assegura que o titular mantenha controle sobre seus dados,
podendo decidir livremente sobre cada uso, promovendo transparéncia e seguranga
juridica na relagao com o controlador (Teffé Tepedino, 2020, p. 16).

O consentimento deve ser manifestado de forma inequivoca, por meio de uma
acao positiva do titular ou de declaragao expressa, que, se registrada em contrato,
deve estar destacada para evidenciar claramente sua vontade. Ao mesmo tempo,
cabe ao controlador demonstrar, por meios idéneos, que a autorizacéo foi obtida de
maneira especifica e informada para cada finalidade do tratamento. Essa exigéncia
garante que o titular exerga plenamente sua autonomia, permitindo o uso de seus
dados pessoais de forma consciente e segura (Teffé Tepedino, 2020, p. 15).

Apesar de o consentimento ocupar posicao de destaque no debate sobre
protecao de dados, ele ndo pode ser visto como unica solugéo para legitimar todo e
qualquer tratamento de informagdes pessoais. Em um contexto em que as praticas
econdmicas sdo cada vez mais sustentadas por tecnologias complexas e pouco
transparentes ao cidaddao comum, torna-se dificil exigir que o titular compreenda
plenamente o alcance de sua autorizagao (Souza, 2025, p. 61).

O consentimento, embora esteja associado a autorizacao do titular e a nogao
de controle sobre seus dados, ndo se resume a permitir ou negar o uso das

informacdes, em que no ambito atual da protecdo de dados, essa concepg¢ao nao
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pode ser compreendida de forma restritiva, como se toda e qualquer utilizacio
dependesse apenas de uma autorizagao expressa (Souza, 2025, p. 61).

Conclui-se, portanto, que o consentimento, embora relevante, ndo pode ser
visto como base unica da protecdo de dados. A efetividade desse instituto depende
da conjugagdo com outras garantias legais, que assegurem transparéncia,
responsabilidade dos agentes de tratamento e mecanismos reais de protegao aos
titulares.

O direito a autodeterminagcdo informativa pode ser entendido como um
desdobramento dos direitos a intimidade e a privacidade, voltado a garantir o
controle do individuo sobre suas préprias informagdes. A partir dessa perspectiva,
busca-se analisa-lo no ambito da protecao de dados pessoais na sociedade digital e
examinar como esse contexto influencia diretamente as formas de expressao
humana (Tedfilo, 2025, p. 11).

A autodeterminacao informacional representa, em sua esséncia, o poder do
individuo de gerir seus proprios dados pessoais, podendo escolher de forma
autbnoma se autoriza ou ndo a coleta, o uso e o compartihamento dessas
informagdes. Dessa forma, estabelece-se, como principio geral, a necessidade de
consentimento explicito do titular para qualquer tratamento de seus dados (Martins,
2005, p. 233).

O direito a autodeterminagao informativa, ao assegurar ao individuo o controle
sobre o fornecimento e o uso de seus dados pessoais, também desempenha fungao
protetiva, atuando como uma norma de carater objetivo no campo das relagdes
privadas. Assim, deve ser observado e aplicado pelos magistrados na analise de
casos concretos (Mendes, 2020, p. 14).

A vertente objetiva do direito a autodeterminagao informativa impde néo sé a
obrigacdo de impedir o acesso indevido de terceiros aos dados pessoais, mas
também a de evitar que o tratamento dessas informacdes se baseie em
consentimentos ilusorios ou apenas formais. Desse entendimento decorre a
possibilidade de controle judicial especifico sobre os contratos que tratam da coleta,
uso e gestao de dados pessoais (Mendes, 2020, p. 14).

Dessa forma, observa-se que a prote¢cao do consumidor e a tutela de seus
dados pessoais evoluiram significativamente no ordenamento juridico brasileiro,

acompanhando as transformagdes sociais e tecnoldgicas.
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A partir da Constituicdo Federal e do Cdodigo de Defesa do Consumidor,
consolidou-se o reconhecimento da vulnerabilidade como principio fundamental,
ampliado posteriormente pelo Marco Civil da Internet e, de forma mais abrangente,
pela Lei Geral de Protecédo de Dados (LGPD).

Nesse contexto, o consentimento assume papel central, mas ndo exclusivo,
na legitimacdo do tratamento de dados, exigindo-se que seja livre, informado e
vinculado a finalidades especificas.

Contudo, sua eficacia depende da conjugacdo com outras garantias legais
que assegurem transparéncia, responsabilidade e efetiva protegéo ao titular.

Assim, o direito a autodeterminagao informativa emerge como expressao
maxima da liberdade individual na sociedade digital, reafirmando o dever do Estado
e dos agentes econémicos de respeitar e proteger a privacidade e a dignidade da

pessoa humana.
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3 OS PRINCIPIOS FUNDAMENTAIS E O REGIME DE RESPONSABILIDADE
CIVIL NA LEI GERAL DE PROTEGAO DE DADOS PESSOAIS

A Lei numero 13.709/2018, denominada Lei Geral de Protecdao de Dados
Pessoais (LGPD), foi instituida com o propésito de garantir a tutela dos direitos
fundamentais a liberdade, a privacidade e ao livre desenvolvimento da
personalidade da pessoa natural (Brasil, 2025, online).

A legislagao regula o tratamento de dados pessoais armazenados em meios
fisicos ou digitais, aplicando-se a individuos e entidades, publicas ou privadas, e
compreende diversas operagdes que podem ocorrer manualmente ou em ambiente
eletrénico (Brasil, 2025, online).

A Lei Geral de Protecdo de Dados Pessoais (LGPD) estabelece um conjunto
de principios que orientam o tratamento de dados pessoais, com o objetivo de
assegurar a protecao integral dos direitos dos titulares (Melo, 2022, p. 20).

Entre esses principios, destacam-se aqueles que fundamentam a atuacéao
ética e transparente dos agentes de tratamento, garantindo o uso responsavel das
informacgoes.

O primeiro deles é o principio da finalidade, previsto no art. 6°, inciso |, da
LGPD. Ele determina que o tratamento de dados deve ocorrer para propositos
legitimos, especificos, explicitos e previamente informados ao titular, vedando
qualquer utilizagdo posterior que seja incompativel com tais finalidades (Brasil, 2018,
online).

O termo “legitimos” relaciona-se a boa-fé e aos bons costumes, evitando usos
abusivos dos dados; “especificos” indica a necessidade de objetivos claros e
delimitados; e “explicitos” reforca a transparéncia, afastando ambiguidades
(Pestana, 2020, online).

Assim, o principio assegura que os dados pessoais sejam utilizados apenas
conforme autorizado, fortalecendo a privacidade e a autonomia informativa do
individuo (Oliveira; Pires, 2021, p. 5).

Em continuidade, o principio da adequagao, previsto no art. 6° inciso I,
reforca a coeréncia entre o tratamento de dados e as finalidades previamente
informadas ao titular, devendo existir compatibilidade entre a atividade realizada e o

contexto apresentado (Brasil, 2018, online).
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Esse principio exige uma correspondéncia légica entre o que foi informado e o
que de fato é feito, garantindo transparéncia e previsibilidade no uso dos dados
(Pestana, 2020, online).

Complementarmente, o principio da necessidade, previsto no art. 6°, inciso llI,
determina que o tratamento deve se restringir ao minimo indispensavel para
alcancar a finalidade pretendida, abrangendo apenas informacgdes pertinentes,
proporcionais € nao excessivas (Brasil, 2018, online).

Tal principio possui dupla dimensdo: de um lado, impde maior
responsabilidade ao agente que coleta os dados; de outro, veda a obtengédo de
informacdes irrelevantes. Dessa forma, a coleta deve ser conduzida com cautela,
limitando-se aos dados realmente necessarios e evitando qualquer tratamento
desproporcional (Lima, 2020, p. 130).

O principio do livre acesso, previsto no art. 6°, inciso |V, garante ao titular o
direito de consultar, de forma gratuita e facilitada, as informagdes sobre o tratamento
de seus dados pessoais, incluindo sua existéncia, integralidade e duracao (Brasil,
2018, online).

Esse principio promove uma relagdo mais transparente entre titulares e
agentes de tratamento, permitindo que o individuo acompanhe o ciclo de vida de
suas informagdes e compreenda como sao utilizadas (Oliveira; Pires, 2021, p. 6).

Embora seja classificado formalmente como principio, o livre acesso também
pode ser entendido como uma regra de conduta pautada na boa-fé, impondo o dever
de fornecer informacdes claras e acessiveis (Lima, 2020, p. 131).

Na mesma linha de reforgo a clareza e corregao das informagdes, o principio
da qualidade dos dados, previsto no art. 6°, inciso V, exige que os dados pessoais
sejam precisos, claros, relevantes e atualizados, de acordo com a finalidade do
tratamento (Brasil, 2018, online).

A clareza assegura a compreensao do titular, a relevancia limita o uso a
informacdes estritamente necessarias e a atualizagdo mantém os dados condizentes
com a realidade do individuo (Pestana, 2020, online).

A manutencdo desses elementos sé se justifica quando ha efetiva
necessidade, reforgcando o equilibrio entre a prote¢cao dos direitos do titular e o uso
responsavel das informacgdes (Oliveira; Pires, 2021, p. 7).

O principio da transparéncia, previsto no art. 6°, inciso VI, complementa os

anteriores ao assegurar ao titular o direito de acesso a informagdes claras, precisas
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e compreensiveis sobre o tratamento de seus dados e sobre os agentes
responsaveis, observados os segredos comercial e industrial (Brasil, 2018, online).

A transparéncia promove a confianga nas relagbes digitais e garante que o
titular saiba como suas informagdes sao coletadas, armazenadas e compartilhadas
(Nunes, 2019, online).

Para isso, os dados devem ser verdadeiros, atualizados e compativeis com a
realidade, observando critérios de exatidao e relevancia (Nunes, 2019, online).

O principio da seguranga, previsto no art. 6°, inciso VIl, impde aos agentes de
tratamento a obrigagcdo de proteger os dados contra acessos n&o autorizados e
contra incidentes como destruigdo, perda, alteragdo ou divulgagéo indevida (Brasil,
2018, online).

Para tanto, devem ser adotadas medidas técnicas e administrativas
adequadas que garantam a integridade, confidencialidade e disponibilidade das
informacgdes, prevenindo riscos aos direitos dos titulares (Pestana, 2020, online).

De forma complementar, o principio da prevencgao, previsto no art. 6°, inciso
VIII, orienta que os agentes de tratamento adotem medidas prévias para evitar
danos decorrentes do tratamento de dados pessoais (Brasil, 2018, online).

Trata-se de um principio que exige atuagdo proativa das organizagoes,
incentivando a implementagcédo de politicas e mecanismos de seguranga que
antecipem riscos e reduzam impactos a privacidade. Assim, consolida-se uma
cultura preventiva de protecdo de dados, pautada na responsabilidade e no cuidado
continuo (Nunes, 2019, online).

No mesmo sentido ético e protetivo, o principio da nao discriminagao, previsto
no art. 6°, inciso IX, proibe o tratamento de dados para fins ilicitos ou abusivos de
natureza discriminatéria (Brasil, 2018, online).

Ainda que a LGPD nao detalhe todas as praticas abusivas, entende-se que
qualquer tratamento contrario aos direitos fundamentais ou aos principios da lei
configura violagdo. Dessa forma, o principio reafirma o compromisso com a
igualdade, a integridade e o respeito a dignidade humana (Oliveira; Pires, 2021, p.
9).

Por fim, o principio da responsabilizagcao e da prestacéo de contas, previsto
no art. 6° inciso X, impbde aos agentes de tratamento o dever de comprovar a
adogao de medidas eficazes voltadas ao cumprimento da LGPD (Brasil, 2018,

online).
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Esse principio ultrapassa a simples observancia formal da lei, exigindo dos
controladores e operadores uma postura ativa e transparente de conformidade, por
meio da implementagcao de mecanismos técnicos, administrativos e organizacionais
que assegurem a efetividade da protegao de dados (Nunes, 2019, online).

Outrossim, no que tange ao caput do artigo 6, cabe destacar o conceito de
boa-fé objetiva, tendo seu propdsito de atuar conforme os padrées de honestidade e
retiddo socialmente aceitos, o0s quais asseguram a confianga reciproca
indispensavel a convivéncia social e ao adequado funcionamento das relagdes
econdmicas e contratuais e se manifesta, de forma continua e atemporal (Cordeiro,
2017, p. 1280).

E possivel identificar dois efeitos fundamentais da boa-fé no contexto da Lei
Geral de Protecdo de Dados, o primeiro diz respeito a sua natureza normativa, que
Ihe atribui forga juridica prépria; o segundo refere-se a sua funcdo de assegurar a
confianca reciproca entre os participantes da relacdo de tratamento, com especial
protecao ao titular dos dados (Toniazzo, 2022, p.57).

A boa-fé apresenta distintas acepgcdes no ambito juridico. Em determinadas
situagdes, assume natureza subjetiva, vinculada ao estado psicologico do sujeito e
ao seu grau de conhecimento sobre certas circunstancias, em outras, manifesta-se
sob a forma obijetiva, traduzindo-se em um padrao ético de conduta que impde aos
individuos o dever de agir com lealdade, honestidade e cooperacédo nas relagdes
juridicas, podendo ainda repercutir na aquisicao de direitos, como o de perceber
frutos (Silva; Clovis, 2006. p. 33).

Pode-se compreender a boa-fé como um verdadeiro parametro normativo de
conduta, destinado a orientar o comportamento ético, leal e confiavel das partes nas
relagbes juridicas. Agir de acordo com a boa-fé implica observar a probidade, a
corregao e a lealdade que devem reger os vinculos negociais (Garcia, 2011. p. 50).

Na perspectiva da Lei Geral de Protecdo de Dados, o principio da boa-fé
objetiva funciona como diretriz fundamental de comportamento, exigindo que as
partes envolvidas no tratamento de dados ajam com integridade, transparéncia e
respeito mutuo. Esse principio reforca a dimensdo preventiva da norma,
integrando-se as medidas voltadas a salvaguarda da privacidade e a protecédo dos
dados pessoais desde a fase de concepgao das atividades até sua implementacgao
efetiva (Tepedino, Teffé, 2019, p. 300).
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Um dos meios de promover maior transparéncia no fluxo informacional e
mitigar as assimetrias existentes nas relagbes de tratamento de dados pessoais
consiste na adogdo da metodologia denominada privacy by design. Esse conceito
traduz a premissa de que a protecao de dados deve ser incorporada desde a fase de
concepcdo de produtos, servicos ou sistemas, de modo que as solucdes
tecnolégicas empregadas ja contenham mecanismos voltados ao controle, a
segurancga e a preservagao das informagdes pessoais (Bioni, 2021, p.170).

Trata-se da incorporacdo, desde a fase de desenvolvimento de produtos,
servigos e sistemas, de medidas preventivas voltadas a protecédo da privacidade e a
minimizagao dos riscos de violagdo de dados pessoais (Toniazzo, 2022, p.100).

Tal metodologia se fundamenta na constatacdo de que a simples aplicagao de
normas legais nido é suficiente para garantir a protecao efetiva da privacidade. Para
ser realmente eficaz, a salvaguarda dos dados pessoais deve estar integrada aos
processos e a cultura operacional das organizagdes, tornando-se parte intrinseca
das decisbes e fluxos internos, e ndo apenas uma exigéncia imposta externamente
pela legislagao (Bodanese, Vieira, 2021, p. 267).

O conceito de dado pessoal abrange qualquer informagao que identifique ou
torne possivel identificar uma pessoa natural (artigo 5° |, LGPD). Ja os dados
pessoais sensiveis dizem respeito a informagdes sobre origem racial ou étnica,
crenca religiosa, opiniao politica, filiagdo a sindicato ou entidade de carater religioso,
filosofico ou politico, além de dados relativos a saude, vida sexual, caracteristicas
genéticas ou biométricas vinculadas a um individuo (artigo 5° Il, LGPD) (Brasil,
2018, online).

Diante dessas premissas, os dados sensiveis podem ser definidos como uma
categoria especifica de dados pessoais, caracterizada pelo maior potencial de
exposicao a situagdes de vulnerabilidade ou discriminagao (Bioni, 2018, p. 84).

Os dados sensiveis recebem essa qualificacdo ndo apenas em razao de seu
carater intimamente ligado a esfera pessoal do individuo, mas sobretudo em fungao
da forma como sao utilizados e das finalidades que orientam seu tratamento, as
quais podem ensejar praticas discriminatorias ou usos indevidos (Mulholland, 2020
p. 3).

Da mesma forma, um dado aparentemente comum pode adquirir carater
sensivel quando analisado com o uso de tecnologias avangadas, como o big data,

sendo o tratamento de grandes volumes de dados por meio de técnicas
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computacionais, capazes de cruzar diversas informagdes e extrair previsdes sobre
comportamentos ou eventos futuros (Bioni, 2018, p. 84).

O acesso a essas informagdes permite que instituicdbes publicas e privadas
classifiquem individuos segundo padrbes de habitos e comportamentos,
potencializando a ocorréncia de discriminagdes relevantes, sobretudo quando estao
envolvidos dados pessoais sensiveis (Bodin; Teffé, 2016, p. 21).

A responsabilidade torna-se mais evidente, em razdo da legislagao
estabelecer que tanto o controlador, responsavel pelas decisdes relacionadas ao
tratamento dos dados, quanto o operador, que realiza o tratamento em nome do
controlador, podem ser responsabilizados (Gondim, 2021, p. 6).

A responsabilidade decorre do exercicio da atividade de tratamento de dados
que infrinja a legislacdo de protecdo de dados. Ao empregar essa expressao, o
legislador reconhece que o regime juridico de protegcdo de dados constitui um
verdadeiro microssistema normativo, composto por diversas leis interligadas, tendo a
LGPD como seu nucleo fundamental (Capanema, 2020, p.3).

Entretanto, a responsabilidade civil prevista na LGPD nao decorre
exclusivamente da violagcdo do microssistema juridico de protecdo de dados. A
correta interpretacdo deve considerar o artigo 42, caput, em conjunto com o art. 44,
paragrafo unico, pois € dessa leitura sistematica que se extrai o verdadeiro alcance
das hipdteses de responsabilizagao previstas na legislagéo (Capanema, 2020, p. 3).

Por sua vez, o art. 46 determina que os agentes de tratamento devem adotar
medidas de seguranga, técnicas e administrativas apropriadas, com a finalidade de
assegurar a protegcao dos dados pessoais sob sua guarda (Brasil, 2018, online).

O art. 42 limita a responsabilidade civil ao controlador ou ao operador. O uso
da conjuncgéo alternativa “ou” indica que a responsabilizagéo recai sobre um ou outro
desses agentes, evidenciando a existéncia de uma alternancia entre eles
(Capanema, 2020, p. 3).

O § 1° do art. 42 constitui uma excecao a regra de alternancia prevista no
caput, ao admitir a responsabilidade solidaria em situagdes especificas, com o
propésito de garantir a efetiva reparagao ao titular dos dados (Brasil, 2018, online).

Conforme o inciso |, o operador sera responsabilizado solidariamente em
duas circunstancias: quando descumprir a legislagdo de protecdo de dados ou
quando deixar de observar as instrugdes licitas do controlador, equiparando-se,

nesse caso, ao proprio controlador (Tasso, 2020, p. 8).
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Ja o inciso Il prevé a solidariedade entre controladores que participem
diretamente do tratamento de dados, isto é, que tomem decisdes conjuntas que
resultem em violagdo as normas do microssistema de protecdo de dados ou as
regras técnicas pertinentes (Tasso, 2020, p. 8).

Por fim, essas hipoteses de solidariedade ndo se aplicam quando estiverem
presentes as excludentes de responsabilidade previstas no art. 43 da LGPD (Tasso,
2020, p.12).

A LGPD néo prevé expressamente a responsabilidade civil do encarregado,
porém ela pode ocorrer em situagdes especificas, como por exemplo, quando essa
funcdo é desempenhada por pessoa natural ou juridica independente do controlador
e do operador, especialmente no ambito de relagdes de consumo (Capanema, 2020,
p. 4).

Nesses casos, por integrar a cadeia de fornecimento, o encarregado pode ser
responsabilizado solidariamente pelos danos eventualmente causados ao titular dos
dados (Capanema, 2020, p. 4).

O regime de responsabilidade civil estabelecido pela LGPD é uniforme,
abrangendo todos os tipos de dados. Isso porque os danos decorrentes de sua
violagdo, sejam patrimoniais ou morais, individuais ou coletivos, ndo se alteram
conforme a classificagdo dos dados, exigindo reparagéo integral. Dessa forma, n&o
ha fundamento para adotar regimes distintos entre dados sensiveis e dados comuns
(Mulholland, 2020 p. 11).

Quanto a essa questdo, observa-se divergéncia na doutrina sobre o tipo de
responsabilidade aplicavel. Nos artigos 42 a 45, a LGPD disciplina a
responsabilidade civil dos agentes de tratamento de dados pessoais, suscitando
debate acerca da natureza da obrigagcdo de indenizar: se de carater subjetivo,
fundamentada na culpa do agente, ou objetiva, baseada no risco da atividade
exercida (Mulholland, 2020, p. 11).

Na primeira visdo, entende que foi adotada a teoria subjetiva da
responsabilidade civil, exigindo a comprovagao da culpa do agente de tratamento no
momento do dano (Guedes; Meireles, 2019, p. 231).

Essa culpa pode se manifestar, por um lado, pela omissao na implementacao
de medidas de seguranca adequadas ao tratamento de dados, isto é, quando n&o se

proporciona a protecdo que o titular tem direito de esperar e, por outro, pelo
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descumprimento das obrigag¢des previstas na legislagdo, configurando violagdo das
normas de protecdo de dados pessoais (Guedes; Meireles, 2019, p. 231).

Em posicao diversa, ressalta-se a teoria ativa ou proativa da responsabilidade
civil, que propde uma visao positiva da responsabilidade, na qual os agentes de
tratamento de dados devem adotar medidas que previnam danos, tornando a
obrigacao de indenizar uma excec¢ao (Moraes; Queiroz, 2019, p. 118).

Destaca-se que os dados pessoais, por integrarem a esfera do direito a
privacidade, exigem que sua coleta e tratamento sejam precedidos de medidas de
protecdo eficazes e rigorosas, com atencdo especial aos dados sensiveis,
considerados essenciais a preservagao da dignidade humana (Moraes; Queiroz,
2019, p. 119).

Por outro lado, outra visdo se refere a de que a atividade de tratamento de
dados envolve um risco inerente, dada a significativa potencialidade de dano em
caso de violagao, considerando a natureza personalissima e fundamental desses
direitos (Doneda; Mendes, 2018, p. 479).

A LGPD tem como um dos seus objetivos centrais, a redugdo ao maximo dos
riscos de prejuizo aos titulares de dados. Nesse sentido, a responsabilidade dos
agentes de tratamento deve ser analisada considerando a propria atividade, que a
lei restringe as hipdteses previstas legalmente (artigo 7°, LGPD) e exige que
envolvam apenas os dados essenciais, respeitando o principio da finalidade (artigo
6°, Ill, LGPD) e evitando praticas inadequadas ou desproporcionais em relagcéo a
finalidade do tratamento (Doneda; Mendes, 2018, p. 479).

Diante das divergéncias doutrinarias apresentadas, conclui-se que o artigo 42
da LGPD adota a responsabilidade civil objetiva, impondo a obrigagao de indenizar
independentemente da comprovagdo de culpa do agente de tratamento. Essa
interpretacédo se justifica pelo reconhecimento de que o tratamento de dados
constitui uma atividade que, por sua propria natureza, envolve riscos aos direitos dos
titulares (Mulholland, 2020 p. 15).

A recente decisdo do Superior Tribunal de Justica, proferida no Recurso
Especial numero 2.201.694/SP (Brasil, 2025, online), consolidou importante

precedente sobre a responsabilidade civil no tratamento indevido de dados pessoais.

CIVIL, CONSUMIDOR E PROCESSUAL CIVIL. RECURSO ESPECIAL.
ACAO DE OBRIGAGCAO DE FAZER C/C INDENIZACAO POR DANOS
MORAIS. TEMA 710 E SUMULA 550 DO STJ. DISTINGAO. BANCO DE
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DADOS. DISPONIBILIZACAO DOS DADOS DO CADASTRADO.
HIPOTESES PREVISTAS NA LEl nimero 12.414/2011. TERCEIROS
CONSULENTES. RESTRICAO LEGAL. DISPONIBILIZACAO INDEVIDA.
DANO MORAL PRESUMIDO. RESPONSABILIDADE OBJETIVA DO
GESTOR DE BANCO DE DADOS. CONFIGURACAO. 1. Agéo de obrigagéo
de fazer ¢/c compensacgdo de danos morais. 2. No particular, ndo se aplicam
o Tema 710/STJ e a Sumula 550/STJ, que tratam especificamente do credit
scoring, ficando expressamente consignado que essa pratica “nao constitui
banco de dados”, sendo este regulamentado pela Lei numero 12.414/2011.
3. O gestor de banco de dados regido pela Lei numero 12.414/2011
somente pode disponibilizar a terceiros consulentes o score de crédito,
desnecessario o consentimento prévio; e o histérico de crédito, mediante
prévia autorizagido especifica do cadastrado (art. 4°, 1V). Por outro lado, as
informagdes cadastrais e de adimplemento armazenadas somente podem
ser compartilhadas com outros bancos de dados (art. 4°, Ill). Precedentes.
4. O gestor de banco de dados que disponibiliza para terceiros consulentes
0 acesso aos dados do cadastrado que somente poderiam ser
compartilhados entre bancos de dados (como as informagdes cadastrais e
de adimplemento) deve responder objetivamente pelos danos morais
causados ao cadastrado, que sdo presumidos, diante da forte sensacgdo de
inseguranca por ele experimentada. Precedentes. 5. Recurso especial
conhecido e provido (Brasil, 2025, online).

O caso envolveu a divulgacdo de informagdes cadastrais de consumidores
por empresa gestora de banco de dados, sem o consentimento do titular, a terceiros
consulentes (Lobo; Aloiai, 2025, online).

A Terceira Turma, por maioria, reconheceu a ocorréncia de dano moral
presumido (in re ipsa) e afirmou a responsabilidade objetiva do gestor do banco de
dados, considerando que a disponibilizagao indevida de dados pessoais gera, por si
s0, violacdo aos direitos da personalidade e ao direito fundamental a privacidade
(Brasil, 2025, online).

Tal entendimento reforga a diretriz de que o tratamento de dados pessoais
deve observar rigorosamente os limites legais estabelecidos pela LGPD,
especialmente os artigos 42 e 43, que impdem ao agente de tratamento o dever de
reparar o dano decorrente de violagdo as normas de protegdo de dados (Federighi;
Preta; 2025, online).

A Corte reconheceu que o gestor de banco de dados regido pela Lei numero
12.414/2011 somente pode compartilhar determinadas informagdes, como o histérico
de crédito mediante autorizacido expressa do titular, sendo vedada a disponibilizacao
a terceiros consulentes de dados cadastrais e de adimplemento (Brasil, 2025,

online).
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O descumprimento desse dever configura ato ilicito e enseja a obrigagédo de
indenizar, independentemente da demonstragdo de culpa, em razado do risco
inerente a atividade desempenhada (Lobo; Aloiai, 2025, online).

Nesse contexto, a decisao reafirma a aplicagcdo da teoria do risco e a adogao
da responsabilidade civil objetiva como mecanismo de protecéo efetiva dos titulares
de dados (Federighi; Preta. 2025, online).

A presuncdo de dano moral, reconhecida pelo STJ, decorre da propria
sensagao de inseguranga e vulnerabilidade experimentada pelo individuo diante da
exposicao indevida de suas informagdes pessoais, evidenciando a gravidade da
violagcado e a necessidade de tutela integral da dignidade informacional (Brasil, 2025,
online).

Dessa forma, conclui-se que a LGPD representa um marco essencial na
consolidacao do direito fundamental a privacidade e a prote¢cao de dados no Brasil,
ao instituir um sistema normativo coerente e abrangente voltado a tutela da
dignidade informacional.

A legislacédo estabelece principios e deveres que orientam o tratamento de
dados pessoais, reforcando a necessidade de transparéncia, segurangca e
responsabilidade dos agentes envolvidos.

No ambito da responsabilidade civil, verifica-se que o legislador optou por um
modelo objetivo, pautado na teoria do risco, de modo a assegurar a reparagao
integral dos danos causados aos titulares, independentemente da demonstragéo de
culpa.

A recente decisdo do Superior Tribunal de Justica, ao reconhecer a
responsabilidade objetiva e o dano moral presumido decorrente do tratamento
indevido de dados pessoais, consolida a aplicacdo pratica dos fundamentos da
LGPD e reforga o compromisso do ordenamento juridico brasileiro com a efetividade
da protecao de dados.

Assim, a norma nao apenas impde obrigac¢des técnicas e administrativas aos
agentes de tratamento, mas também promove uma mudanca de paradigma,

deslocando o foco para uma atuacao preventiva e ética.
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4 ANALISE DE CASOS CONCRETOS DE VIOLAGAO A PROTEGAO DE DADOS
PESSOAIS NAS RELAGOES DE CONSUMO

O presente capitulo tem como finalidade examinar casos concretos que
evidenciam situag¢des de tratamento indevido de dados pessoais no contexto das
relagdes de consumo, a fim de demonstrar, de forma pratica, como as violagdes a
legislacao de proteg¢ao de dados se manifestam.

A anadlise desses casos permite a compreensao da importdncia do
consentimento como elemento central da legitimidade no tratamento de dados
pessoais, conforme previsto no artigo 7°, inciso |, da Lei Geral de Protegdo de Dados
- LGPD, que estabelece que o consentimento do titular € requisito essencial para a
coleta, o armazenamento e a utilizagdo de suas informacdes (Teffé, 2020, p. 5).

Dessa forma, cabe demonstrar que a inobservéancia dessa exigéncia legal
compromete a privacidade individual e as relagdes de consumo por meio da
tecnologia (Segundo; Couto, 2022, p. 7).

Quando o consentimento do consumidor é suprimido, obtido de forma viciada
ou manipulado por praticas pouco transparentes, a vulnerabilidade do titular de
dados é acentuada (Segundo; Couto, 2022, p. 14).

Tal situagcado revela um cenario em que o individuo perde o controle sobre
suas proprias informagdes, tornando-se mero objeto de estratégias comerciais e
tecnologias voltadas a coleta e a monetizagdo de dados. (Mendes, 2020, p. 11).

O caso envolvendo a empresa Raia Drogasil S/A, analisado pelo Procon-MG
e pelo Ministério Publico de Minas Gerais, ganhou destaque nacional por evidenciar
praticas abusivas relacionadas a coleta e ao tratamento de dados pessoais de
consumidores sem o devido consentimento (G1, online, 2024).

A empresa, responsavel por uma das maiores redes de farmacias do pais, foi
autuada por solicitar o numero do Cadastro de Pessoa Fisica - CPF dos clientes
tanto no balcdo de atendimento quanto no momento do pagamento,
independentemente de finalidade clara ou da concordancia expressa do titular
(MINAS GERAIS, 2024, online).

Segundo o entendimento dos 6érgaos fiscalizadores, a conduta configurou
coleta de dados sem base legal valida, uma vez que os consumidores ndo eram

devidamente informados sobre o uso e a destinagao dessas informacgoes.
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O Procon-MG, vinculado ao Ministério Publico de Minas Gerais, considerou
que a pratica violava o direito a privacidade e a transparéncia, impondo a empresa
uma multa administrativa de R$ 8.497.500,00 (G1, 2024, online).

O promotor citou como exemplo, o caso de um consumidor que compre
medicamentos para tratar a pressao arterial de seu pai ou outra doenca. Em
eventual vazamento dessas informagdes, os registros de compra poderiam ser
utilizados de forma indevida, como por exemplo, por operadoras de planos de saude
para negar cobertura alegando doenga preexistente n&o declarada, ou por
seguradoras para recusar a contratagdo ou o pagamento de indenizagbes pelo
mesmo motivo (MINAS GERAIS, 2024, online).

A autuacdo da Raia Drogasil teve fundamento em diversos dispositivos legais
que tutelam o direito a prote¢ao de dados e a defesa do consumidor. Primeiramente,
o artigo 43, §2°, do Cddigo de Defesa do Consumidor (CDC) veda a manutengéo e o
compartilhamento de informagbes pessoais sem a ciéncia e o consentimento do
titular, o que reforga o dever de transparéncia nas relagées de consumo (MINAS
GERAIS, 2024, online).

Além disso, o artigo 13, inciso Xlll, do Decreto Federal numero 2.181/97, que
regulamenta as sangdes administrativas aplicaveis as praticas abusivas também foi
violado, pois proibe a coleta de dados do consumidor para finalidades diversas da
prestacao do servico contratado (MINAS GERAIS, 2024, online).

No ambito da Lei Geral de Protegcdo de Dados Pessoais (LGPD), o caso
envolveu o descumprimento do artigo 7°, inciso |, que estabelece o consentimento
do titular como a principal base legal para o tratamento de dados, e do artigo 11,
incisos | e Il, alineas “a” e “g”, que impdem condi¢des especificas para o tratamento
de dados sensiveis, especialmente em situagdes que envolvem informagdes sobre
saude e habitos de consumo farmacéutico (MINAS GERAIS, 2024, online).

Dessa forma, a conduta da empresa violou os principios da transparéncia e
da finalidade, além de contrariar o dever de obtencdo de consentimento livre,
informado e inequivoco (MINAS GERAIS, 2024, online).

A sancdo aplicada pelo Procon-MG configurou responsabilidade
administrativa pela infracdo a legislacdo consumerista e de protecdo de dados,
reafirmando a importadncia da conformidade corporativa e do respeito aos direitos
fundamentais do consumidor digital (MINAS GERAIS, 2024, online).
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Sob a perspectiva da LGPD, o caso da Raia Drogasil evidencia a auséncia de
base legal legitima para o tratamento de dados pessoais, uma vez que o simples
fornecimento do CPF nao era essencial para a concretizagdo da relagao de
consumo.

A pratica, portanto, extrapolou os limites da necessidade e da finalidade,
principios basilares da legislagdo. Ainda que a empresa alegasse coletar o dado
com a intencado de oferecer beneficios em programas de fidelidade, tal argumento
nao se sustenta juridicamente sem a manifestagdo de consentimento expresso do
consumidor (Teffé, 2020, p. 4).

O caso envolvendo a transportadora Loggi ilustra de forma contundente os
riscos decorrentes do vazamento de dados pessoais no ambiente digital e as
consequéncias diretas sobre a seguranga e a confianga dos consumidores (G1,
2025, online).

Centenas de clientes da empresa foram vitimas de uma tentativa de golpe em
larga escala, na qual criminosos utilizaram informagdes pessoais reais, como nome,
endereco de entrega e telefone, para aplicar fraudes por meio do aplicativo
WhatsApp'.

O golpe era conduzido por individuos que se apresentavam como
representantes de uma suposta empresa denominada “Red Strike”, que alegava
atuar em parceria com a Loggi (Souza, 2025, online).

As vitimas recebiam mensagens informando que suas encomendas estavam
retidas e que a liberagdo s6 ocorreria mediante o pagamento de uma taxa adicional.
Para tornar a fraude mais convincente, os golpistas enviavam um link falso que
direcionava a vitima a um site visualmente idéntico ao da transportadora, solicitando
o pagamento de valores simbolicos, geralmente via Pix?* ou boleto bancério (G1,
2025, online).

A sofisticacdo do golpe estava justamente no uso de dados reais dos
consumidores, o que aumentava a credibilidade da fraude e a probabilidade de
sucesso (Souza, 2025, online).

Ainda que ndo tenha sido comprovado oficialmente o momento ou a origem
exata do vazamento, o episédio demonstrou que informacbdes pessoais sob

responsabilidade de empresas de logistica podem ser exploradas por terceiros

' Disponivel em: https://whatsapp.com. Acesso em: 9 nov. 2025.
2 Sistema de pagamento instantaneo desenvolvido e mantido pelo Banco Central do Brasil.
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mal-intencionados, revelando a fragilidade da protegdo de dados no comércio
eletrbnico e na cadeia de entregas (Souza, 2025, online).

Sob o ponto de vista juridico, o caso Loggi se relaciona diretamente com o
dever de segurancga previsto no artigo 46 da LGPD, que impde aos controladores e
operadores a adogdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados, situagdes acidentais ou ilicitas de
destruicao, perda, alteragdo, comunicacao ou difusao (Brasil, 2018, online).

No contexto da empresa de transporte Loggi, observa-se a presenca de
diferentes agentes de tratamento, a empresa atua como controladora dos dados de
seus clientes, enquanto outras empresas contratadas, como operadores logisticos,
transportadoras terceirizadas ou plataformas tecnolégicas, podem ser enquadradas
como operadores. Ja os criminosos que praticaram a fraude sao classificados como
terceiros ndo autorizados, que se beneficiaram da vulnerabilidade do sistema (Filho,
2021, p. 3).

O vazamento de dados da 23andMe, empresa norte-americana especializada
em testes genéticos, ocorreu em outubro de 2023 e representou uma grave violagao
de segurancga digital. Cracker obtiveram acesso a informagdes pessoais de milhdes
de usuarios, alcangando aproximadamente 6,9 milhdes de contas (BBC, 2024,
online).

Entre os dados expostos estavam nome, foto de perfil, data de nascimento,
localizagdo e informag¢des genéticas que revelavam ancestralidade e vinculos de
parentesco (British Broadcasting Corporation, 2024, online).

O ataque teve carater direcionado, sendo conduzido por um invasor que se
identificou como “Golem”, o qual alegou ter obtido perfis de pessoas com
ascendéncia judaica asquenaze, oriundas da Europa Central e Oriental (Kleeman,
2024, online).

Esses dados foram posteriormente colocados a venda em foruns virtuais de
cibercriminosos, contendo agrupamentos étnicos, haplogrupos, estimativas de
origem, caracteristicas fenotipicas, fotografias e perfis genéticos brutos. A
comercializagdo seguia uma tabela de precos que variava de US$ 1 mil por 100
perfis a US$ 100 mil por 100 mil perfis, revelando a mercantilizagao de informacgées
altamente sensiveis (British Broadcasting Corporation, 2024, online).

O incidente impactou potencialmente 14 milhdes de pessoas que haviam

submetido seu DNA para analise genética, muitas das quais ndo compreendiam
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plenamente os riscos de privacidade e segurancga associados a esse tipo de servigo
(Kleeman, 2024, online).

O episddio evidenciou a vulnerabilidade do consumidor diante de empresas
que tratam dados sensiveis em larga escala, especialmente quando essas
informagbes sado utilizadas para fins discriminatérios ou comerciais, sem o
consentimento expresso do titular.

Em decorréncia do vazamento, a empresa celebrou um acordo judicial de
US$ 30 milhdes (cerca de R$ 165 milhdes) para indenizar os consumidores
afetados, configurando uma das maiores compensagdes ja pagas por incidente de
seguranga envolvendo dados genéticos (British Broadcasting Corporation, 2024,
online).

Considerando o contexto juridico dos Estados Unidos, onde o caso se
originou, difere significativamente dos sistemas de protegao europeus e brasileiros.
Enquanto o GDPR e a LGPD (Lei numero 13.709/2018) estruturam microssistemas
abrangentes de protecdo de dados, o modelo norte-americano é fragmentado, com
normas setoriais que carecem de uniformidade, o que favorece lacunas e
inconsisténcias exploradas pelo mercado (Colzanni; Rosa, 2025, online).

Nesse cenario, a LGPD aplica-se também as vitimas brasileiras
eventualmente atingidas, conforme prevé o artigo 3°, que estabelece a aplicabilidade
extraterritorial da norma. Assim, ainda que a 23andMe tenha sede nos Estados
Unidos, o tratamento de dados genéticos de titulares localizados no Brasil, seja pela
coleta direta de amostras, seja pelo uso da plataforma digital, submete a empresa as
disposicdes da legislagao brasileira (Brasil, 2018, online).

Como controladora de dados, a empresa deveria ter observado os principios
da finalidade, seguranca e prevengao (artigo 6°, LGPD) e adotado medidas técnicas
e administrativas eficazes para evitar o acesso nao autorizado (Brasil, 2018, online).

Além disso, os dados genéticos expostos sdo dados sensiveis, conforme o
artigo 11, exigindo consentimento explicito e limites claros de uso. A falha na
protecado dessas informacdes revela deficiéncias na transparéncia e na seguranga,
contrariando os fundamentos da LGPD (Castells, 1999, p. 21).

De igual modo, o artigo 48 impde a comunicagcdo imediata a ANPD e aos
titulares em casos de incidentes de seguranca com risco relevante — exigéncia que,
diante da dimensao do vazamento, possivelmente ndo foi devidamente observada
(Paganella, 2021, p. 225).
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Assim, a exposi¢cdo dos dados genéticos de cidadaos brasileiros configura
violagdo direta a LGPD, gerando responsabilidade civil pelos danos materiais e
morais sofridos, artigo 42 (Brasil, 2018, online).

Portanto, o caso da 23andMe reforca a necessidade de efetividade
transnacional da LGPD e da cooperacao internacional em matéria de protecido de
dados pessoais, especialmente quando envolvem informagdes genéticas de alta
sensibilidade (Colzanni; Rosa, 2025, online).

Diante das analises apresentadas, € possivel concluir que os casos
estudados, Raia Drogasil, Loggi e 23andMe, ilustram de forma concreta as multiplas
dimensdes da violacdo a protecdo de dados pessoais no contexto das relagdes de
consumo, revelando tanto falhas estruturais de governanca quanto praticas que
afrontam os principios fundamentais da Lei Geral de Protecao de Dados (LGPD).

Em todos os exemplos, observa-se o comprometimento da privacidade, a
auséncia de consentimento valido e a insuficiéncia das medidas de seguranca,
fatores que acentuam a vulnerabilidade do consumidor digital e demonstram a
urgéncia de uma cultura de conformidade e responsabilidade corporativa.

Assim, a consolidagdo de uma protecdo de dados efetiva e humanizada é
condigao indispensavel para o fortalecimento da confianga nas rela¢gdes de consumo
digitais e para a preservagcao dos direitos fundamentais a privacidade e a

autodeterminacao informativa no ambiente tecnoldgico contemporaneo.
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CONSIDERAGOES FINAIS

Diante do exposto, conclui-se que o tratamento de dados pessoais no
ambiente digital imp&e desafios significativos a efetividade dos direitos fundamentais
a privacidade e a autodeterminagao informativa. A crescente utilizacdo de algoritmos
e técnicas de direcionamento comportamental nas relagdes de consumo evidencia a
necessidade de um controle mais rigoroso sobre a coleta, o uso e o
compartilhamento de informacgdes pessoais.

Verifica-se que o consentimento, embora consagrado pela Lei Geral de
Protecédo de Dados Pessoais (Lei numero 13.709/2018) como uma das principais
bases legais para o tratamento de dados, pode se tornar invalido quando obtido por
meios manipulativos, opacos ou desproporcionais. Nessas circunstancias, o titular
deixa de exercer uma manifestacdo livre e esclarecida de vontade, o que
compromete a legitimidade do tratamento e viola os principios da transparéncia,
finalidade e boa-fé previstos no artigo 6° da LGPD.

A analise desenvolvida demonstra que a vulnerabilidade informacional do
consumidor digital exige a ado¢ao de medidas preventivas e corretivas por parte dos
agentes de tratamento, de modo a assegurar que o consentimento seja realmente
uma expressao da autonomia do titular, e ndo resultado de praticas persuasivas que
deturpam sua capacidade decisoéria. O cumprimento efetivo da legislagao demanda,
portanto, a integragcdo entre a LGPD e o Cddigo de Defesa do Consumidor,
reforcando a responsabilidade objetiva dos controladores e operadores diante de
falhas na segurancga ou no uso indevido de dados.

Conclui-se, ainda, que a consolidagédo de uma cultura de protegéo de dados
depende da internalizagdo dos principios da ética digital e da responsabilidade social
no ambito corporativo. A conformidade ndo deve ser tratada como mera obrigagéo
legal, mas como instrumento essencial de tutela da dignidade da pessoa humana e
da confianga nas relacgoes digitais.

Em suma, a protecdo de dados pessoais representa um dos maiores desafios
juridicos da era tecnoldgica e deve ser compreendida como um dever permanente
do Estado, do mercado e da sociedade. O fortalecimento das praticas de
transparéncia, seguranga e governanca informacional é condi¢ao indispensavel para
assegurar a efetividade dos direitos fundamentais e a preservagao da liberdade

individual em um cenario cada vez mais orientado por dados e algoritmos.
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