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RESUMO

A pesquisa analisa as dificuldades enfrentadas pelas microempresas e empresas de
pequeno porte na implementagao dos principios previstos na Lei Geral de Protecéo de
Dados Pessoais (Lei numero 13.709/2018) em seus programas de compliance. O
estudo tem como objetivo identificar os principais obstaculos a efetiva adequacao
dessas organizagdes a legislacado, observando especialmente os desafios relacionados
ao principio da transparéncia. A metodologia utilizada é bibliografica e documental, com
base na analise normativa, doutrinaria e em casos concretos. Constatou-se que,
embora a Resolugdo CD/ANPD numero 2/2022 tenha instituido um regime juridico
simplificado para esses agentes, persistem dificuldades estruturais e financeiras que
limitam a conformidade legal, como a escassez de recursos, a auséncia de capacitagao
técnica e a falta de conhecimento sobre a lei. Diante disso, o trabalho propde a
aplicagao da matriz SWOT como instrumento de planejamento estratégico, capaz de
auxiliar as empresas na identificacdo de suas forgas, fraquezas, oportunidades e
ameacas, contribuindo para o fortalecimento da cultura de protecédo de dados e para a

consolidagao de praticas de governanga corporativa mais transparentes e seguras.

Palavras-chave: LGPD; Principios; Compliance; Microempresas; Empresas de

pequeno porte.



ABSTRACT

The research analyzes the difficulties faced by micro and small enterprises in
implementing the principles established by the Brazilian General Data Protection Law
(Law No. 13.709/2018) within their compliance programs. The study aims to identify the
main obstacles to the effective adaptation of these organizations to the legislation,
emphasizing the challenges related to the principle of transparency. The methodology
adopted is bibliographic and documentary, based on the analysis of legal, doctrinal, and
practical sources. It was found that, although Resolution CD/ANPD No. 2/2022
established a simplified legal framework for such entities, structural and financial
limitations continue to hinder compliance, especially the lack of resources, technical
training, and information about the law. Therefore, the study proposes the use of the
SWOT matrix as a strategic planning tool, capable of assisting companies in identifying
their strengths, weaknesses, opportunities, and threats, thereby strengthening the
culture of data protection and consolidating transparent and secure corporate

governance practices.

Keywords: Lei Geral de Protecdo de Dados - LGPD; Principles; Compliance; Micro

enterprises; Small businesses.
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INTRODUGAO

A promulgagdo da Lei numero 13.709/2018, conhecida como Lei Geral de
Protecdo de Dados Pessoais (LGPD), representou um marco regulatério destinado a
assegurar o respeito a privacidade e a transparéncia no tratamento de dados.
Entretanto, a efetivacdo dessa norma revela-se desafiadora, sobretudo para
microempresas e empresas de pequeno porte, que enfrentam limitacdes estruturais e
financeiras que dificultam a plena adequacao as exigéncias legais.

A problematica central desta pesquisa consiste em identificar e analisar as
dificuldades de implementacdo dos principios da LGPD no compliance das
microempresas € empresas de pequeno porte, considerando que, mesmo apos a
edicao da Resolugcado da Agéncia Nacional de Protecdo de Dados CD/ANPD numero 2,
de 27 de janeiro de 2022, que instituiu um regime juridico diferenciado para esses
agentes, persistem obstaculos significativos a sua conformidade normativa. Essa
realidade evidencia a necessidade de compreender de que forma os principios da lei
sao aplicados na pratica e quais medidas podem contribuir para a consolidagdo de uma
cultura organizacional voltada a prote¢cao de dados.

A relevancia deste estudo reside na importancia da protecdo de dados pessoais
como instrumento de defesa da dignidade humana, bem como na urgéncia de promover
mecanismos de governanga corporativa e responsabilidade empresarial que assegurem
o cumprimento da LGPD em todos os niveis da atividade econémica. A pesquisa busca,
assim, demonstrar que o compliance representa ferramenta essencial a efetivagcao dos
principios da lei, permitindo as organizagdes adotar praticas preventivas e éticas na
gestao de informacgdes.

O trabalho adota o método dedutivo, partindo da analise geral dos principios e
fundamentos da LGPD para compreender as dificuldades especificas enfrentadas pelas
microempresas € empresas de pequeno porte em sua implementacdo. A pesquisa
desenvolve-se de forma logica e sistematica, aplicando conceitos gerais a situagdes
concretas, com base em doutrinas, legislagcbes e documentos oficiais. Conforme
explicam Lakatos e Marconi (2017), o método dedutivo consiste em um raciocinio que
parte de principios amplos e reconhecidos para interpretar casos particulares,

permitindo ao pesquisador alcancgar conclusdes especificas a partir de bases tedricas



previamente estabelecidas.

O primeiro capitulo aborda a protecdo de dados pessoais no ordenamento
juridico brasileiro, apresentando seus fundamentos constitucionais e os principios
norteadores da LGPD. Discute a evolucao histérica da tutela da privacidade desde a
Constituicdo Federal de 1988, o surgimento de instrumentos como o habeas data e a
contribuicdo de diplomas legais como o Cdédigo Civil, o Cdédigo de Defesa do
Consumidor e o Marco Civil da Internet, além da influéncia do Regulamento Europeu de
Protegdo de Dados (GDPR) e das exigéncias legais especificas para micro e pequenas
empresas estabelecidas pela Resolugcdo CD/ANPD numero 2/2022.

O segundo capitulo analisa o compliance como mecanismo de governanca
corporativa e de efetivagao da LGPD, destacando seu papel na gestao de riscos € na
implementagdo de praticas que assegurem o tratamento responsavel dos dados
pessoais, alinhadas a transparéncia e a ética corporativa.

O terceiro capitulo examina as dificuldades de implementacao dos principios da
LGPD no compliance das microempresas e empresas de pequeno porte, por meio da
analise de casos concretos, evidenciando as exigéncias legais impostas e a realidade
pratica desses empreendimentos diante da limitacdo de recursos. Nesse contexto,
apresenta-se uma proposta de solucdo baseada na matriz SWOT, ferramenta
estratégica que auxilia na identificagao de forgas, fraquezas, oportunidades e ameacas
relacionadas a adequacgao a lei.

Por fim, o trabalho reune as conclusdes obtidas ao longo do estudo, reforgando a
necessidade de conscientizacdo e capacitacao das microempresas e empresas de
pequeno porte quanto a importancia da protegcdo de dados pessoais e apontando
caminhos para uma implementagao gradual e efetiva dos principios da LGPD, de modo
a fortalecer a cultura de privacidade e o compromisso ético no ambiente empresarial

brasileiro.



1 A PROTEGAO DE DADOS PESSOAIS NO ORDENAMENTO JURIDICO
BRASILEIRO: FUNDAMENTOS CONSTITUCIONAIS E PRINCIPIOS DA LGPD

1.1 EVOLUCAO HISTORICA DA TUTELA DA PRIVACIDADE E PROTEGAO DE
DADOS NO BRASIL, SOB ANALISE DA CONSTITUICAO FEDERAL DE 1988

No Brasil, o direito a vida particular e a intimidade sdo tutelados desde a
promulgacéo da Constituicdo de 1988. Para compreender esse avan¢o no ordenamento

juridico, faz-se necessario analisar os motivos historicos que o impulsionaram.

Inicialmente, ressalta-se que a intimidade, vida privada, honra e imagem
estabelecidas pelo constituinte no dispositivo do art. 5°, X da Constituicdo da Republica
Federativa do Brasil de 1988 (CRFB/88), podem ser entendidas como a ascensao de
um sistema de protecao de direitos fundamentais de personalidade (Martins, 2016, p.
109). Segundo Sant’Ana Pedra (2018, p. 9):

Do ponto de vista substancial, os direitos fundamentais sao prerrogativas das
pessoas necessarias para assegurar uma vida digna. Do ponto de vista formal,
os direitos fundamentais constituem as matrizes de todos os demais,
dando-lhes fundamento, e sem eles ndo se pode exercer muitos outros. Os
direitos fundamentais estdo garantidos pela Constituicdo, que da origem e
validade a todas as demais leis que criam ou garantem os demais direitos.

Ademais, um dos grandes marcos historicos estabelecidos pela Constituicdo
Federal de 1988, foi a criacdo do remédio constitucional denominado Habeas Data,
sendo considerado um avango importante para conceber garantia prépria para a
protecao das informagdes do cidadado. Nesse sentido, nos explica Mariana Joffily (2012,
p. 134):

A Constituicdo promulgada em 1988 concede o habeas data, permitindo ao
individuo o acesso livre a informagdes que Ihe dizem respeito, "constantes de
registros ou bancos de dados de entidades governamentais ou de carater
publico” (Cap. I, art. 5°, inciso LXXII). Prevé também aos cidadaos o direito de
"receber dos 6rgdos publicos informagdes de seu interesse particular, ou de
interesse coletivo ou geral", mas levanta ressalvas quanto "aquelas cujo sigilo
seja imprescindivel a seguranca da sociedade e do Estado" (ldem, inciso
XXXIII). Além disso, considera inviolaveis "a intimidade, a vida privada, a honra
e a imagem das pessoas, assegurando o direito a indenizagcdo pelo dano
material ou moral decorrente de sua violagao" (Idem, inciso X).

Apds a CRFB/88, muitos outros avangos ocorreram no sistema juridico brasileiro,

como o Cadigo Civil de 2002, ao estabelecer em seu artigo 11° que os direitos da
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personalidade s&o intransmissiveis e irrenunciaveis, salvo os casos previstos em lei
(PARIS, 2022, p. 26).

Além disso, faz-se necessario mencionar os avangos que a sociedade brasileira
alcangou a partir das normas estabelecidas no Codigo de Defesa do Consumidor,
especialmente ao reconhecer a vulnerabilidade do Consumidor e prever o acesso de

dados que estado sob poder de empresas (Medeiros, 2024, p. 87).

Em seguida, o Brasil edita o Marco Civil da Internet (Lei numero 12.965/2014),
imposi¢cao criada para regulamentar comportamentos na esfera virtual, chamada
também de “Constituicdo da Internet”, na medida em que possui o objetivo de pdr fim a

ideia de que a internet é “terra sem lei” (Tomasevinius, 2016, p. 273).

Entretanto, ainda sim, existia uma lacuna legislativa no que se refere a uma
norma mais precisa, ou seja, que estabelecesse principios, san¢des, assim como um
orgao regulamentador, atualmente conhecido como Agéncia Nacional de Protecao de
Dados (ANPD), evidenciando, portanto, a urgéncia de um marco regulatério mais

especifico.

Nesse contexto, surge a Lei Geral de Protegao de Dados, criada com a finalidade
de proteger tanto o consumidor quanto a empresa, e para isso, faz-se necessario
analisar de que maneira essa protecao é aplicada, bem como compreender o contexto

em que surgiu a necessidade de sua criagao.

1.2 LEI GERAL DE PROTECAO DE DADOS (LEI N° 13.709/2018) E SUA INSERCAO
NO SISTEMA JURIDICO BRASILEIRO

Antes de adentrarmos especificamente sobre o conceito da Lei Geral de Protecao
de Dados (LGPD), faz-se necessario compreender o contexto histérico que embasou a
sua criagao.

Nesse sentido, destaca-se que a edicdo da LGPD foi inspirada em tendéncias
internacionais, especialmente no Regulamento Europeu de Protecdo de Dados,
General Data Protection Regulation (GDPR), em que buscou uniformizar as praticas de

tratamento de dados e garantir maior segurancga juridica (Medeiros, 2024, p. 86).
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Necessario esclarecer que a GDPR foi criada para regulamentar situagdes de
extremo avango no mercado europeu, especialmente no que tange ao avango nas
relacbes pessoais envolvendo a area digital e os servigos fornecidos via internet.
Embora a privacidade ja fosse mencionada na Declaragdo Universal dos Direitos
Humanos (1948) e na Declaracdo Europeia dos Direitos do Homem (1950), a protegao
de dados ganhou relevancia a partir da Convencéao 108, de 1980, e da Diretiva numero
95/46, de 1995, que tentou harmonizar o tratamento de dados entre os paises da Uniao
Europeia (Vilela; Giolo Junior, 2023, pp. 642-643).

Entretanto, tais dispositivos legais ndo foram o suficiente para garantir a
uniformidade normativa entre os Estados-membros da Unido Europeia. Diante desse
cenario, em 2016, entrou em vigor o Regulamento numero 679/2016, conhecido como
GDPR, que passou a ser aplicavel de forma direta a todos os paises da Unido
Europeia, substituindo as legislagdes pré-existentes (Vilela; Giolo Junior, 2023, p. 643).

O regulamento europeu reforgou o papel do consentimento, ao estabelecer que
deve ser livre, especifico, informado e inequivoco, assegurando ainda ao titular o direito
de retirar essa autorizagdo a qualquer momento (Vilela; Giolo Junior, 2023, pp.
644-646).

Assim se inspirou a LGPD, ao estabelecer principios, regras e direitos voltados a
protecado de dados pessoais, consagrando a autodeterminagao informativa, que confere
ao individuo o poder de controlar seus proprios dados (Medeiros, 2024, p. 86). Logo,
compreende-se que a GDPR ultrapassou os limites da Unido Europeia, servindo como
modelo de inspiragao para diversos paises, como a criagcao da Lei Geral de Protecao de
Dados (Lei numero 13.709/2018) no Brasil, em que foi elaborada com base direta no
regulamento europeu (Vilela; Giolo Junior, 2023, p. 639).

De acordo com a autora Regina Linden Ruaro e o autor Daniel Pifieiro Rodriguez
(2011, p. 6), existe na sociedade dos tempos atuais, uma relevancia e uma necessidade
na protecao dos dados pessoais, na medida em que:

[...] E é nesse contexto que se percebe inevitavel a analise do tema da protegéo
dos dados pessoais. Em uma visdo prospectiva, deve haver uma preocupagao
estatal no sentido de fazer germinar a percepgéo de que, enquanto individuos e
enquanto sociedade, diante das dimensdes digitais agora existentes, viver em
um grupo social democraticamente organizado tomou outro sentido, e isto inclui,
em primeira linha, ter a nitida no¢do do que efetivamente significa hoje divulgar
informagdes. Na mesma medida, € importante que haja uma protegéo
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adequada em face de seus registros, distor¢des e manipulagbes. Esta € uma
tarefa crucial na sociedade de informacgao, mas por demais negligenciada pelos
Estados.

Nesse sentido, faz-se necessario esclarecer que a finalidade da LGPD
destaca-se tanto para proteger o consumidor quanto a empresa, e para isso, €
importante analisar de que maneira essa protecao € aplicada.

Além disso, o referido texto legislativo trouxe mecanismos preventivos e
repressivos, impondo as empresas e ao poder publico a adogao de medidas de
seguranga e transparéncia em todas as etapas do tratamento, sob pena de aplicagao
de san¢des administrativas (Medeiros, 2024, p. 86). Nesse sentido, nos informam Victor
Sales Pinheiro e Alexandre Pereira Bonna (2020, p. 384):

E por isso que o direito a intimidade e privacidade constituem o nucleo dos
direitos da personalidade, inclusive na dimens&o processual [...]. Por causa da
nossa razoabilidade e da dignidade dos outros, ndo podemos
instrumentaliza-los aos nossos interesses privados, atentando contra o bem
comum. Esse bem é tdo fundamental para a realizagdo da justica que é

protegido na forma de direitos e garantias fundamentais, cujo descumprimento
gera responsabilizagdo civil dos ofensores.

A LGPD possui carater garantista e preventivo, pois ndo busca proibir o uso de
dados, mas sim disciplinar seu tratamento, estabelecendo limites claros e promovendo
maior transparéncia nas relagdes sociais e comerciais. Seu advento foi fundamental
para reconhecer os dados pessoais como extensdo da individualidade, elevando sua
protecdo a patamar de direito fundamental com a aprovacao da Emenda Constitucional
namero 115/2022, que inseriu expressamente a protegao de dados no rol dos direitos
fundamentais do art. 5° da Constituicdo Federal (Medeiros, 2024, p. 88).

Nesse contexto, € possivel compreender que a LGPD ndo apenas preenche
lacunas legislativas, mas também se dedicou a reforcar o direito da dignidade da
pessoa humana, especialmente no que se refere as novas relacbes comerciais na era

digital.

1.3 PRINCIPIOS NORTEADORES DA LGPD

Diante de todo o exposto, sabe-se que a Lei Geral de Protecdo de Dados - LGPD

visa intervir no tratamento dos dados pessoais, e para isso faz-se necessario
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compreender os principios que a norteiam, com especial atengao a sua aplicabilidade

no tratamento de dados pessoais nas relagdes entre fornecedores e consumidores.

Inicialmente, cumpre destacar que os principios sao compreendidos como
preceitos que norteiam um sistema. No ambito da Lei Geral de Prote¢cao de Dados, as

regras especificas que disciplinam os principios estao previstas em seu artigo 6°.

Nesse sentido, importante mencionar que uma das principais regras se referem a
boa-fé, na medida em que é a base central de qualquer relagao juridica, e ndo seria
diferente na ocasido em que uma empresa coleta os dados de seus consumidores
(Vilela; Giolo Junior, 2023, p. 649).

Quanto aos principios especificos da LGPD, uma das principais regras
estabelecidas pelo ordenamento juridico € a finalidade, o qual exige que a realizagao do
tratamento de dados pessoais ocorra com um intuito legitimo, determinado e entendivel
pelo titular (Paris, 2022, p. 34). Nesse sentido, nos explica André Paris (2022, pag. 34):

Além de determinar o objetivo do tratamento dos dados pessoais coletados, o
principio da finalidade pretende, também, estabelecer um limite na atuagao das

organizagdes, que nao poderdo, em regra, se dispor de novas destinagdes
aquelas informacgdes [...]

Por isso, é recomendavel que tenham, de forma clara, quais os reais objetivos
para o tratamento daqueles dados obtidos. E, ainda, que isso seja devidamente
documentado e informado para os titulares (por meio de avisos de privacidade,
por exemplo), cumprindo, assim, com o dever de transparéncia sobre o que
sera feito com as informacoes.

Como demonstrado, o principio da finalidade tem por objetivo assegurar ao titular
a garantia de que seus dados nao poderao ser utilizados para qualquer viés ao nao ser
aquele em que consentiu, ou seja, seus dados serdo tratados unicamente para os
propositos previamente autorizados, sendo vedada qualquer utilizagdo posterior que
nao possua o mesmo objetivo inicial (Oliveira; Ferreira; Pires, 2021, p. 4).

Ainda no que se refere a finalidade, cumpre mencionar que a sua violagao de
tratamento de dados se sujeitara as sangdes estabelecidas no artigo 52 da LGPD. Tal
artigo se refere as penalidades aplicadas pela Agéncia Nacional de Protecdo de Dados
(ANPD).

Nesse contexto, faz-se necessario esclarecer que a ANPD comegou a atuar em

2021, e possui a clara fungdo de regulamentar a lei, especialmente no que tange a
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aplicacado de sangdes em caso de descumprimento das normas por parte dos agentes
de tratamento (Vilela; Giolo Junior, 2023, p. 649).

Além disso, destaca-se o principio da adequacdo, sendo considerado um
complemento ao principio da finalidade, e previsto no artigo 6° inciso Il da LGPD.
Nesse sentido, cumpre mencionar que a adequacéao se refere a compatibilidade entre a
realizacdo da coleta de dados e a finalidade inicialmente estabelecida (Oliveira;
Ferreira; Pires, 2021, p. 5).

Bons exemplos desse principio s&o fornecidos por André Paris (2022, pag. 35):

Ex: se a organizagdo possui como modelo de negécio a venda de produtos por
meio de e-commerce, muito provavelmente a obrigagdo de se obter um dado
relativo a saude sera incompativel e, portanto, injustificavel.

Outro exemplo é o0 caso de uma farmacia que informa ao seu cliente que
precisa de determinada informacbes para lhe fornecer descontos, quando na
verdade também utiliza tais dados para tragar o perfil do consumo do titular e
compartilha-lo com terceiros.

Dessa forma, a adequagado se preocupa em garantir que o procedimento de
coleta de dados esteja em harmonia com a finalidade pretendida, motivo pelo qual, é
vedado o tratamento que ndo possua relagdo com a finalidade pré-estabelecida, bem
como informada ao consumidor.

No que tange as microempresas e empresas de pequeno porte, resta claro que
tal principio é verificado na ocasido em que as empresas deverao limitar a utilizagao
desses dados somente no que se refere aos propositos ja estabelecidos, sob pena de
aplicagao das sang¢des previstas no artigo 52 da LGPD.

Outro principio que merece destaque € o da necessidade, que esta estabelecido
no artigo 6° inciso Il da LGPD e possui extrema conexao aos dois principios
supramencionados.

Inicialmente, cumpre mencionar que o principio da necessidade se refere ao
tratamento ser restrito ao uso minimo dos dados pessoais para a realizagdao da
finalidade previamente informada ao titular. Ou seja, a coleta deve ocorrer de forma
cautelosa e direcionada, evitando excessos e reunindo apenas o que se mostra
relevante ao fim pretendido (Oliveira; Ferreira; Pires, 2021, p. 5).

Dessa forma, somente devem ser coletados os dados necessarios para atingir a
finalidade pré-estabelecida e devidamente comunicada ao titular. Além disso, faz-se

necessario esclarecer que a LGPD estabelece esse principio visando diminuir a
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concentragdo de dados pessoais nas maos das organizagdes. Nesse sentido, nos
informa André Paris (2022, pag. 36):

Assim, é recomendavel revisar periodicamente suas atividades de tratamento
para verificar se os respectivos dados pessoais ainda sdo relevantes e
adequados para atingir as suas finalidades, bem como excluir tudo aquilo que
nao for mais necessario; Afinal, quanto maior o nimero de dados armazenados,
maior também é a chance de ocorrerem invasdes e ataques criminosos,
provocando danos muitas vezes imensuraveis para as proprias organizagdes,
além de obviamente para os respectivos titulares dos dados pessoas
comprometidos.

Ademais, o artigo 6° da LGPD estabelece ainda outros principios que se fazem
presentes na protecdo dos dados pessoais, especialmente no que se refere ao livre
acesso, qualidade dos dados, seguranga, preveng¢do, nao discriminagédo, e por fim,
responsabilidade e prestagao de contas.

Em ultima analise, € necessario mencionar que a transparéncia configura como
um dos principais principios da Lei Geral de Protecdo de Dados (LGPD), sendo,
inclusive, aquele que apresenta grande aplicabilidade pratica, bem como conexdo com
os demais principios supracitados. Esclarece-se que tal principio sera explorado de
forma mais detalhada no capitulo seguinte, dedicado especificamente ao estudo da

transparéncia no ambito do compliance das organizagdes.

1.4 EXIGENCIAS LEGAIS DA LGPD PARA AS MICROEMPRESAS E EMPRESAS DE
PEQUENO PORTE

Inicialmente, faz-se necessario esclarecer o conceito de microempresas e de

empresas de pequeno porte de acordo com a Lei 123/2006:

[.]

Art. 3° Para os efeitos desta Lei Complementar, consideram-se microempresas
ou empresas de pequeno porte, a sociedade empresaria, a sociedade simples,
a empresa individual de responsabilidade limitada e o empresario a que se
refere o art. 966 da Lei n° 10.406, de 10 de janeiro de 2002 (Cddigo Civil),
devidamente registrados no Registro de Empresas Mercantis ou no Registro
Civil de Pessoas Juridicas, conforme o caso, desde que:

| - no caso da microempresa, aufira, em cada ano-calendario, receita bruta
igual ou inferior a R$ 360.000,00 (trezentos e sessenta mil reais); e
Il - no caso de empresa de pequeno porte, aufira, em cada ano-calendario,


https://www.planalto.gov.br/ccivil_03/leis/2002/L10406.htm#art966
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receita bruta superior a R$ 360.000,00 (trezentos e sessenta mil reais) e
igual ou inferior a R$ 4.800.000,00 (quatro milhdes e oitocentos mil reais).
§ 1° Considera-se receita bruta, para fins do disposto no caput, o produto da
venda de bens e servigos nas operagdes de conta prépria, o preco dos servigos
prestados, o resultado nas operagdes em conta alheia e as demais receitas da
atividade ou objeto principal das microempresas ou das empresas de pequeno
porte, ndao incluidas as vendas canceladas e os descontos incondicionais
concedidos (Grifou-se).

[.]

Portanto, resta claro que o propodsito central desta norma consiste em promover
o fortalecimento e a competitividade das micro e pequenas empresas, de modo a
incentivar a criagdo de empregos, a inclusdo social e o desenvolvimento econémico do
pais (Sebrae, 2007).

A partir da compreensao dos enquadramentos apresentados, passa-se a analise
acerca da forma como as microempresas devem proceder para assegurar a prote¢cao
dos dados pessoais.

Nesse sentido, ressalta-se que a Resolugdo CD/ANPD numero 2, de 27 de
janeiro de 2022, representa um marco importante na regulamentagcao da LGPD para
microempresas e empresas de pequeno porte. Editada com fundamento no art. 55-J,

inciso XVIII, da propria LGPD, o qual estabelece que:

[...]
Art. 55-J. Compete a ANPD: [...]

XVIIl - editar normas, orientagdes e procedimentos simplificados e
diferenciados, inclusive quanto aos prazos, para que microempresas e
empresas de pequeno porte, bem como iniciativas empresariais de carater
incremental ou disruptivo que se autodeclarem startups ou empresas de
inovacao, possam adequar-se a esta Lei.

[.]

Portanto, destaca-se que o objetivo central da resolugdo é permitir que
microempresas, empresas de pequeno porte, assim como startups possam se adequar
as exigéncias da LGPD de maneira proporcional a sua capacidade técnica e financeira.
Ou seja, institui um regime juridico diferenciado, e ndo uma isencgao total (Conselho
Diretor da ANPD, 2022). Nesse sentido, nos ensinam Joel Ricardo Ribeiro de Chaves e
Jorge Shiguemitsu Fujita (2023, p. 206):
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Define-se na Resolugdo que as microempresas e empresas de pequeno
porte sdo a sociedade empresaria, sociedade simples, sociedade limitada
unipessoal, e o empresario individual, incluido o microempreendedor
individual, nos termos de suas respectivas previsdes legais constantes do
ordenamento juridico, bem como que as startups sdo as organizagbes
empresariais ou societarias, nascentes ou em operagao recente, cuja atuagao
caracteriza-se pela inovagao aplicada a modelo de negdcios ou a produtos ou
servicos ofertados, nos termos da Lei Complementar numero 182, de 1° de
junho de 2021.

Cumpre ressaltar, contudo, que a analise acerca da Resolug¢ao sera aprofundada
em capitulo posterior, ocasido em que serdo examinados de forma detalhada os
dispositivos que compdem o regime juridico diferenciado instituido pela norma, bem
como suas implicacbes praticas na aplicagcado da Lei Geral de Protecdo de Dados as
microempresas € empresas de pequeno porte. Nesse momento, limita-se a destacar
sua relevancia como instrumento utilizado para compatibilizar as exigéncias legais da

LGPD com a realidade estrutural e financeira desses empreendimentos.
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2 O COMPLIANCE COMO MECANISMO DE GOVERNANGA CORPORATIVA E
EFETIVACAO DA LGPD

2.1 PAPEL DO COMPLIANCE NA GESTAO DE RISCOS EMPRESARIAIS

Conforme abordado no capitulo anterior, a transparéncia € um requisito
fundamental para a devida protecao de dados pessoais, na medida em que é entendida
como um elemento essencial para a boa governanga e integridade publica e privada.
Nesse sentido, faz-se necessario compreender qual é a importancia da implementacao
do compliance nas empresas, especialmente no que tange aos riscos empresariais.

De acordo com Mario Schapiro (2019, p. 29):

o compliance concorrencial pode ser entendido como um dispositivo capaz de
permitir uma regulacdo cooperativa entre autoridades publicas e agentes
privados. Em complementagdo a uma disciplina antitruste assentada na
deteccdo dos desvios e na provisdo das respostas punitivas, a disseminagao de
cédigos corporativos pode permitir a adogéo de procedimentos de autocontrole
adotados pelas empresas.

Do mesmo modo, € importante mencionar que o conceito de compliance surgiu
como resposta a necessidade de conformidade legal e ética nas organizagoes,
estruturando-se a partir de marcos normativos internacionais. O movimento teve inicio
nos Estados Unidos, com a atuagao da Securities and Exchange Commission (SEC)
nos anos 1960, exigindo controles internos e a presenga de compliance officers no
mercado financeiro. Nesse mesmo sentido, a consolidagéo legislativa ocorreu com a
Foreign Corrupt Practices Act (FCPA), em 1977, que coibiu o0 pagamento de propinas a
agentes publicos estrangeiros e reforcou a transparéncia corporativa. (Assi, 2018, p.
21).

Ainda sob essa perspectiva, faz-se necessario mencionar sobre o caso Enron,
que ficou amplamente reconhecido como um marco na consolidagcdo do compliance.
Trata-se de uma empresa, criada em 1985 a partir da fusdo de duas companhias do
setro de 6leo e gas, que entre 1996 e 2001, chegou a ser considerada pela revista
Fortune a empresa mais inovadora dos Estados Unidos (Gonsales, 2016, p. 2). No

entanto, essa imagem de sucesso ocultava uma ampla fraude contabil, sendo vejamos:

[...] os dirigentes da Enron conseguiram, no inicio da década de 1990, que
fiscais federais liberassem a empresa para usar um modelo contabil conhecido
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como mark to market, que permite a insercdo no balanco de receitas futuras
projetadas para contratos de longo prazo pelo que seria o seu valor naquele
momento. Isso deu a empresa condigées legais para agregar um incrivel
volume de receitas nos seus resultados. Esses numeros extraordinarios
serviram de base para investimentos e aquisicbes diversas, além de inflar o
valor de mercado da companhia. Com o balango apresentando lucros também
inflados pela operagéo, os executivos recebiam bonus de milhdes de ddlares. O
detalhe é que o dinheiro entrava no balango, mas n&o no caixa da companhia.
Por isso, a Enron nao recolhia os tributos sobre essas receitas, o que tornava a
situagdo contabil real da empresa um caos (Gonsales, 2016, p. 2).

Conforme destaca Gonsales (2016, pp. 2-3), o impacto do caso foi devastador
para o mercado financeiro norte-americano, revelando graves falhas de governanga e
de fiscalizagdo. Portanto, o episddio abalou a confianga dos investidores e evidenciou a
necessidade de mecanismos mais eficazes de controle e transparéncia corporativa,
uma vez que percebeu-se que a simples aprovacado das contas por uma auditoria n&o
era mais suficiente para garantir a integridade das informacgdes financeiras (Gonsales,
2016, p. 4).

Como resposta a crise, foi promulgada, em 2002, a Lei Sarbanes—Oxley (SOX),
que representou uma profunda transformagdo nos modelos de governanga e
responsabilidade corporativa, impondo novas obrigagdes as empresas de capital aberto
e seus dirigentes, na medida em que passou-se a exigir maior atengao e transparéncia
na condugao das atividades empresariais, dando origem ao que se conhece hoje como
compliance corporativo (Gonsales, 2016, p. 4).

Ademais, no Brasil, a institucionalizagdo do compliance teve como marco a Lei n.
9.613/1998, que tratou sobre a lavagem de dinheiro e criou o Conselho de Controle de
Atividades Financeiras (COAF), bem como a Resolugdo CMN numero 2.554/1998, que
determinou a implantagéo de sistemas de controle interno (Assi, 2018, p. 21).

O fortalecimento do instituto se consolidou com a Lei n. 12.846/2013 (Lei
Anticorrupgdo) e o Decreto numero 8.420/2015, que regulamentou sua aplicagao,
introduzindo a responsabilizagdo objetiva das pessoas juridicas e tornando o
compliance um instrumento juridico de integridade e prevengao a corrupgao (Assi,
2018, p. 21).

A partir disso, resta claro que a criagao do instituto denominado de compliance
esta intrinsecamente ligada a evolugao legislativa, especialmente as normas voltadas

ao combate a corrupgao. No entanto, faz-se necessario esclarecer que, atualmente, o
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compliance é compreendido como uma entidade muito mais abrangente, na medida em
que é considerado um programa pertencente ao plano de integridade. Inclusive, o autor
Marcelo Zenkner sugeriu que a Lei Anticorrupgao utilize a nomenclatura “Lei de
Integridade das Pessoas Juridicas” a fim de que ficassem fielmente retratados os
objetivos e valores nela preconizados (Zenkner, 2023, p. 76).

Dessa forma, apesar de sua origem ter contato direto somente com a ideia de
prevenir e evitar a corrupgao dentro de empresas publicas ou privadas, seu conceito foi
ampliado no contexto contemporaneo, passando a ser entendido como uma ferramenta
de adequacgao as regras.

Gonsales (2016, p. 6) ressalta, ainda, que o compliance nao se restringe ao
combate a corrupgcdo, mas também a prevencao de fraudes de toda natureza, tendo
como base a confiabilidade e a credibilidade dos mercados. Assim, o compliance
consolida-se como pilar essencial para assegurar a seguranga juridica e a
sobrevivéncia do proprio sistema empresarial, garantindo que as organizagdes atuem
de acordo com as regras do jogo.

Portanto, faz-se necessario compreender que o compliance € um instrumento
essencial de governanga corporativa, na medida em que uma boa governanga
pressupdem uma gestéo eficiente, dotada de mecanismos capazes de prevenir conflitos
de interesses e preservar a integridade nas relagdes empresariais (Zenkner, 2019, p.
366).

A governanga corporativa, por sua vez, deve ser compreendida como o conjunto
de praticas e diretrizes destinadas a garantir que os objetivos tracados pelos gestores
sejam legitimos e que os meios utilizados para alcanga-los sejam apropriados e éticos
(Zenkner, 2019, p. 364).

Nesse sentido, Marcelo Zenkner (2019, p. 358) entende que a utilizagdo de
principios da governanga corporativa, auxilia as empresas a se manterem estaveis e

competitivas no mercado:

A governancga corporativa, assim, é fator de sustentabilidade empresarial, pois,
sem essas praticas, uma empresa jamais conseguira garantir a perenidade de
seus negocios. Tradicionalmente, a governanca corporativa estd baseada em
iniciativas individuais e isoladas das empresas, com a implementacdo de
programas de compliance, os quais, para serem efetivos e proporcionarem os
beneficios previstos no inciso VIII do art. 7° da Lei nimero 12.846/2013,
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precisam observar, no minimo, os requisitos indicados nos incisos do art. 42 do
Decreto Federal nimero 8.420/2015.

Ou seja, o programa de compliance representa uma clara vantagem competitiva
no mundo empresarial, bem como possuem diversos privilégios negociais, 0 que
demonstra de forma clara a importancia de sua implementacao.

No que se refere as vantagens competitivas, Marcelo Zenkner (2019, p. 371) nos

ensina:

Diversas empresas, atualmente, condicionam a contratagdo de terceiros que
irdo representa-las perante a Administragdo Publica a existéncia de um
programa de compliance em pleno funcionamento. Isso porque a empresa
contratante, como ja demonstrado, pode ser responsabilizada por ato de
terceiros que agem em seu nome, ainda que ela n&do tenha determinado ou
sequer tenha conhecimento daquela atividade. Assim, para efeito de
contratacdo, empresas que n&o possuem um programa de compliance
efetivamente implementado tém sido evitadas, pois, em um ambiente negocial,
nao vale a pena expor a reputagdo da organizagao, construida ao longo de
anos, a um risco dessa envergadura.

Dessa forma, faz-se necessario compreender que a recusa em contratar
parceiros sem programas de compliance demonstra uma busca por relagdes comerciais
pautadas na transparéncia e na integridade, evitando a exposicdo da imagem
institucional a danos potencialmente irreversiveis, demonstrando de forma clara que o
compliance se tornou um elemento estratégico para a protecdo da reputagdo e da
sustentabilidade das organizagbes no ambiente corporativo atual (Zenkner, 2019, p.
371).

Além disso, no que se refere aos privilégios negociais, Marcelo Zenkner (2019, p.

371) nos informa:

Além disso, um sistema de compliance robusto proporciona as empresas
acesso preferencial ao mercado de capitais a custos muito menores, eis que,
quanto menor for a exposi¢cdo da empresa a riscos, menores Serao 0s juros
cobrados por qualquer instituicdo financeira. Se obtém financiamento por
condi¢cdes mais favoraveis, a empresa podera oferecer, no mercado, produtos e
servicos a precos mais baixos do que seus competidores.

Ainda sob essa perspectiva, faz-se necessario mencionar que ao possuir um
sistema de compliance, o procedimento de alienacdo de uma empresa se faz de forma
muito mais segura. Isso porque, o adquirente ndo sera surpreendido com um prejuizo
gerado por uma sucessdo de passivos pendentes, no qual ndo possuia conhecimento

ao realizar a compra, uma vez que o sistema de compliance possui o objetivo de gerar
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grande transparéncia as organizagdes internas de uma empresa (Zenkner, 2019, p.
372).

Dessa forma, resta claro que a implementagao do programa de compliance em
uma empresa se faz necessario, ndo somente pelas vantagens e privilégios
supramencionados, como também pela implementagcdo de uma governanga corporativa,

marcada pelo alinhamento dos objetivos estratégicos de uma empresa.

2.2 COMO O COMPLIANCE PODE AUXILIAR NA PROTECAO DOS DADOS
PESSOAIS PELAS EMPRESAS

A partir da analise do conceito de do instituto compliance, bem como a sua
importancia no mundo empresarial, faz-se necessario analisarmos a sua relevancia no
tocante a protecado de dados pessoais.

Isso porque, a coleta e o tratamento de informacbes pessoais tornaram-se
praticas constantes na sociedade hodierna, exigindo mecanismos de controle que
assegurem o respeito a privacidade dos titulares, assim nos ensinam Thais Aline
Mazetto Corazza e Gustavo Noronha de Avila (2022, pp. 263-264).

O artigo 5° X, da Constituicio da Republica prevé que sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizagao pelo dano material ou moral decorrente de sua violagao.
Também o novo Cddigo Civil (Lei 10.406/02) tratou dos direitos da
personalidade nos artigos 11 a 21, destinando todo um Capitulo ao tema. Assim
€ que o artigo 21 dispde que “A vida privada da pessoa natural € inviolavel e o
juiz, a requerimento do interessado, adotara as providéncias necessarias para
impedir ou fazer cessar ato contrario a esta norma” (BRASIL, 2002). Segundo
Celso Ribeiro Bastos (1989, p. 63) consiste o direito a privacidade na faculdade
que tem cada individuo de obstar a intromissdo de estranhos na sua vida
privada e familiar, assim como de impedir-lhes acesso a informacgdes sobre a
privacidade de cada um e também impedir que sejam divulgadas informacgdes
sobre esta area da manifestagdo existencial do ser humano. Portanto, é o
direito que a pessoa possui de resguardar-se dos sentidos alheios,
principalmente da vista e ouvidos dos outros. Em suma, é o direito de estar so.

Nesse sentido, resta claro que as empresas sao responsaveis pelo tratamento
dos dados pessoais, devendo, inclusive, demonstrar ao consumidor, o0 motivo pelo qual
aquela informacao esta sendo coletada, como ela sera usada e de que forma ela sera

armazenada e protegida.
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Portanto, faz-se necessario esclarecer sobre a existéncia de uma funcgao social

para as empresas. Segundo Marcelo Zenkner (2023, p. 59):

Acontece que as ac¢des das empresas tém impactos significativos na vida de
qualquer pessoa, ndo apenas pelos produtos e servigos que oferecem ou pelos
empregos e oportunidades que criam, mas também pelas condicbes de
trabalho, pelo respeito aos direitos humanos, pela preservagdo do meio
ambiente, etc. Assim, diante dos grandes desafios sociais e climaticos que
precisam ser imediatamente enfrentados, as empresas nao podem mais
permanecer na condicao de meras espectadoras.

Ademais, segundo a Organizagdo para a Cooperagdo e Desenvolvimento
Econémico, empresas transparentes garantem a participagao significativa de todas as
partes interessadas na elaboragdao de politicas e na condugdo de suas atividades,
reforcando a confianga social e criando um ambiente mais atrativo para investimentos
(Zenkner, 2023, p. 75).

Além disso, a chamada Lei de Integridade das Pessoas Juridicas (Lei numero
12.846/2013) ja havia inaugurado um sistema regulatério que responsabiliza as
empresas por praticas lesivas a ordem publica e aos compromissos internacionais do
Brasil (Zenkner, 2023, pp. 76-77). Esse movimento aproxima-se da logica da LGPD,
que igualmente demanda programas de integridade voltados a protecdo de dados,
capazes de prevenir riscos e demonstrar boa-fé na condugdo das atividades
empresariais.

Assim, transparéncia e fung&o social constituem elementos complementares
para a efetiva protecdo de dados, conforme prevé a LGPD, por meio da implementacao
de um efetivo compliance. Nesse sentido, destaca-se que a observancia desses pilares
reforca a legitimidade das empresas perante a sociedade e cumpre a exigéncia
constitucional de que a atividade econémica esteja subordinada aos valores sociais do
trabalho, da livre iniciativa e da dignidade da pessoa humana (Zenkner, 2023, p. 71).

Ainda sob essa perspectiva, faz-se necessario destacar quais devem ser os
procedimentos seguidos pelas empresas para que os dados pessoais por elas
coletados sejam armazenados de forma correta. Essa pratica, por sua vez, deve estar
expressamente prevista no programa de compliance, de modo a assegurar a
transparéncia nas atividades exercidas pelas empresas. Nesse sentido, nos ensina
André Paris (2022, pag. 76):
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Da mesma forma, a companhia deve considerar se os stakeholders do negécio
clientes, investidores, acionistas, parceiros comerciais, autoridades reguladoras
etc.) ndo possuem exigéncias relacionadas ao cuidado da organizagdo com os
dados pessoais sob sua responsabilidade ainda maior que aquelas obrigacdes
previstas nas legislagbes (nacionais ou internacionais) e demais regulacdes
pertinentes. Para compreender a abrangéncia que seu programa de privacidade
precisara ter, a companhia deve, primeiro, identificar (ainda que ndo tdo
detalhadamente neste momento) quais dados pessoais estdo envolvidos em
suas operagbes de tratamento (coleta, acesso, classificagdo, analise,
armazenamento, compartilhamento, eliminagao etc.).

Dessa forma, as empresas precisam inicialmente identificar dentre as
informagdes utilizadas de terceiros em suas atividades desenvolvidas, quais sao
aquelas referentes a dados sensiveis (Paris, 2022, p. 76). Isso porque, o tratamento
desses dados sera realizado de forma diferente, devendo tal informagdo constar no
sistema de compliance, efetivando a transparéncia e assegurando a conformidade com
as normas previstas na LGPD.

Ademais, as companhias precisam se preocupar sobre quais sdo as fontes de
coleta dos dados pessoais, ou seja, € necessario estabelecer quais sdo as atividades
na qual a coleta desses dados pessoais sao realizadas. Nessa mesma perspectiva, as
empresas devem identificar como, quando, onde e porque esses dados sao
armazenados (Paris, 2022, p. 78).

Além disso, importante mencionar que, dependendo da amplitude de atuagao da
empresa no cenario mundial, diferentes sdo as Leis, bem como as entidades
controladoras que fardo as exigéncias no tratamento de dados pessoais (Paris, 2022, p.
76).

Portanto, necessario compreender que para que seja possivel uma excelente
implementacao das normas previstas na LGPD no compliance de cada empresa, faz-se
necessario a criagdo de uma estrutura de transparéncia interna, responsavel pela
fiscalizagdo e criagcdo de mecanismos capazes de gerar a prote¢cado dos dados pessoais

armazenados. Nesse sentido é também o entendimento de André Paris (2022, pag. 82):

O primeiro passo para a estruturagdo da fungéo de privacidade é verificar onde
ela estara locada dentro da estrutura organizacional da empresa. As melhores
praticas sobre o tema recomendam que sua posi¢ao ideal esteja em localizagéo
semelhante a que a fungdo de compliance ocupa nas organizag¢des (de forma a
preservar a autonomia e a independéncia de suas atividades). Portanto, é
aconselhavel que a fungdo de privacidade seja um setor independente, com
fonte de recurso propria e que esteja situada na estrutura da empresa de
maneira a se reportar diretamente a diretoria executiva e/ou ao conselho de
administragdo da companhia.
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Ainda sob essa perspectiva, ressalta-se que a organizagdo interna de uma
empresa deve levar em consideracdo a complexidade dos dados coletados, bem como
a quantidade e a sensibilidade. Isso porque, o tratamento de cada operacado sera
realizado de forma diferente, devendo, inclusive, possuir setores diferentes para cada
hipotese. (Paris, 2022, p. 83).

Dessa forma, resta claro que o programa de compliance deve ser estruturado de
forma a demonstrar as atividades voltadas a protecdo de dados pessoais, garantindo
que todas as etapas do tratamento estejam em conformidade com a LGPD, e
consequentemente, gere uma transparéncia institucional, especialmente no que se
refere as vantagens e privilégios, mas também a confianga dos titulares dos dados
coletados.
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3 AS DIFICULDADES DE IMPLEMENTAGAO DOS PRINCIPIOS DA LGPD NO
COMPLIANCE DE MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE, SOB A
ANALISE DE CASOS CONCRETOS

3.1 EXIGENCIAS LEGAIS PARA AS MICROEMPRESAS E EMPRESAS DE PEQUENO
PORTE

Retomando o tema anteriormente abordado no primeiro capitulo, importa, neste
momento, aprofundar a analise acerca da aplicagdo da Lei Geral de Prote¢cao de Dados
Pessoais (LGPD) as microempresas e empresas de pequeno porte, com especial
atengao as disposic¢des trazidas pela Resolugdo CD/ANPD numero 2, de 27 de janeiro
de 2022. Busca-se, assim, examinar de forma detalhada as medidas de flexibilizacdo e
0s mecanismos de adequacao instituidos pela Agéncia Nacional de Prote¢cao de Dados,
0s quais visam compatibilizar as exigéncias legais da LGPD com a realidade técnica
enfrentada pelas microempresas.

Inicialmente, ressalta-se que o regulamento estrutura-se na flexibilizagédo
procedural e documental, bem como na adequacéo proporcional de medidas técnicas e
organizacionais. No que tange a flexibilizagdo procedural e documental, a ANPD admite
registros simplificados das operag¢des de tratamento, permitindo que as empresas
mantenham documentagdo reduzida, desde que suficiente para demonstrar a
conformidade com a LGPD. Ou seja, é permitida a ado¢ao de politicas de seguranca e
de privacidade simplificadas, adaptadas a escala e complexidade das operacdes
realizadas (Conselho Diretor da ANPD, 2022).

Importante mencionar ainda que, a resolugdo prevé que 0s prazos para
atendimento das solicitagdes dos titulares e para comunicagdo de incidentes de
seguranga sejam contados em dobro, assegurando tempo habil para a resposta por
parte de estruturas empresariais reduzidas (Conselho Diretor da ANPD, 2022), assim
como estabelece Joel Ricardo Ribeiro de Chaves e Jorge Shiguemitsu Fujita (2023, p.
2011):

Quanto ao prazo, no entanto, o fornecimento imediato da declaragao
simplificada de confirmagao de existéncia ou o acesso a dados pessoais de
que trata o artigo 19, inciso |, da Lei deixa de ser obrigatério, tendo em vista que
0 agente de tratamento de pequeno porte passa a ter o prazo de quinze dias,
contados da data do requerimento do titular, para o cumprimento dessa
obrigagéo. Para o fornecimento de declaragéo clara e completa, que indique a
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origem dos dados, a inexisténcia de registro, os critérios utilizados e a finalidade
do tratamento, observados os segredos comercial e industrial, prevista no art.
19, I, da Lei, o prazo passa a ser em dobro ao previsto - trinta dias.

Outro ponto de relevancia é a dispensa da obrigatoriedade de designagao de
encarregado pelo tratamento de dados pessoais (Data Protection Officer - DPO), na
medida em que a Resolugdo supramencionada estabelece que os agentes de pequeno
porte “ndo sédo obrigados a indicar encarregado”, conforme previsto no art. 41 da LGPD,
mas recomenda que mantenham canal de comunicagdo com os titulares para o
exercicio de seus direitos (Conselho Diretor da ANPD, 2022). Essa medida evidencia a
busca por proporcionalidade na atividade exercida pelas microempresas e as empresas
de pequeno porte, ao reduzir custos e formalidades, no entanto, preserva a
necessidade de transparéncia e resposta as demandas dos titulares.

Além disso, faz-se necessario mencionar que a resolugao também impde limites
a esta flexibilizacdo, na medida em que sdo excluidos aqueles que ultrapassem os
limites de receita previstos, bem como os que integrem grupos econdmicos cuja receita
global exceda os limites aplicaveis, e por fim os agentes que realizam tratamentos de
alto risco, como aqueles que envolvem dados sensiveis em larga escala ou afetem
direitos fundamentais de grupos vulneraveis, razdo pela qual, ndo podem se beneficiar
integralmente do regime simplificado. Portanto, a ANPD se reserva o direito de
determinar, caso a caso, a aplicagao integral das obrigagdes previstas na LGPD,
sempre que identificar risco relevante a privacidade dos titulares (Conselho Diretor da
ANPD, 2022).

Em suma, observa-se que a Resolugdo CD/ANPD numero 2/2022 concretiza o
principio da proporcionalidade administrativa e contribui para a efetividade regulatéria
da LGPD. Isso porque, ao adequar as obrigacbes a capacidade econémica e técnica
das micro e pequenas empresas, a norma possui como objetivo a ades&o a cultura de
protecdo de dados, evitando que a conformidade legal crie um obstaculo a atividade

empresarial.



28

3.2 REALIDADE DAS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE
FRENTE AS EXIGENCIAS LEGAIS: UMA ANALISE PRATICA

A partir da analise da Resolugdo CD/ANPD numero 2, de 27 de janeiro de 2022,
passa-se a examinar de que forma as microempresas e empresas de pequeno porte

tém atuado diante das novas exigéncias legais.

Nesse sentido, faz-se necessario mencionar que, de acordo com a noticia
“‘Descumprir a Lei Geral de Protecdo de Dados pode gerar puni¢cdes a partir deste
domingo” disponivel no site G1, as empresas que desrespeitarem a LGPD podem ser
multadas, pela Agéncia Nacional de protecdo de dados, em até R$ 50.000.000,00
(cinquenta milhdes de reais) por infragéo (Feitosa Junior, 2021).

Ademais, ratifica-se que a Agéncia Nacional de Protecdo de Dados (ANPD) é o
agente regulador da LGPD, ou seja, € o 6rgao da administracdo publica federal
responsavel por zelar pela prote¢cdo dos dados pessoais e por fiscalizar o cumprimento
da LGPD no Brasil. Esse 6rgado esta diretamente ligado com a importancia das
empresas em seguirem com o que esta previsto na lei, para ndo sofrerem possiveis
sangdes. (Sarlet; Rodriguez, 2022, pp. 240-241).

Além disso, o controle das atividades que envolvem dados pessoais pode ser
feito pela a ANPD, mas também podem ser garantidos pelo érgédo de defesa do
consumidor e em caso de comprovar a existéncia de prejuizo sofrido pela outra parte,
ha o direito a indenizacdo que devera ser julgado e determinado pelo judiciario. (Sarlet;
Rodriguez, 2022, pp. 240-241).

Diante disso, resta claro a importancia das empresas se enquadrarem as normas
da LGPD, com a finalidade de garantir os direitos aos seus clientes e em segundo
plano, consequentemente, se protegerem quanto as possiveis puni¢cdes aplicadas pelo
descumprimento da lei pelos agentes nacionais.

Nesse sentido, destaca-se que a Agéncia Nacional de Protecdo de Dados
(ANPD) aplicou, pela primeira vez em 2023, uma san¢do administrativa por
descumprimento da LGPD a uma microempresa, a Telekall Infoservice. A fiscalizagao
identificou que a empresa realizou o tratamento irregular de dados pessoais, ao

oferecer uma lista de contatos de WhatsApp' de eleitores para fins de divulgagdo de

' Disponivel em: https://whatsapp.com. Acesso em: 5 nov. 2025.
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material de campanha eleitoral no municipio de Ubatuba, Sado Paulo, em 2020 (Agéncia
Nacional de Protegao de Dados, 2023).

Diante dessas irregularidades, a ANPD aplicou multa simples relativa a violagao
do artigo 7° da LGPD, pelo tratamento de dados sem o devido respaldo legal, e
adverténcia pela auséncia de encarregado de protecdo de dados, conforme exige o
artigo 41 da Lei. Considerando que a Telekall Infoservice se enquadra como
microempresa, o valor da multa foi limitado a 2% do faturamento bruto da empresa,
totalizando R$ 14.400,00 (quatorze mil e quatrocentos reais) (ANPD, 2023).

Portanto, o caso evidencia que, mesmo microempresas ou empresas de
pequeno porte, que podem se beneficiar de procedimentos simplificados previstos na
Resolugdo CD/ANPD numero 2, de 27 de janeiro de 2022, estéo integralmente sujeitas

as normas da LGPD e as san¢des administrativas aplicadas pela ANPD (ANPD, 2023).

Dessa forma, resta claro a importancia de as empresas manterem suas
atividades em conformidade com as normas previstas na LGPD, de modo a evitar
eventuais sangbes decorrentes de falhas na protecdo ou vazamento de dados

pessoais, assim como exemplificado no caso supracitado.

No entanto, faz-se necessario mencionar que, apesar das exigéncias legais e
das penalidades previstas, a realidade brasileira hodierna ainda demonstra significativa
dificuldade na efetiva implementagdo da LGPD. Isso porque, de acordo com uma
pesquisa realizada pela Alvarez & Marsal, HLFMap, Privacy Tools, Serur Advogados,
em que estudaram o nivel de desenvolvimento das empresas brasileiras em sua
adequacdo a LGPD, das 366 empresas entrevistadas (em diferentes estagios de
crescimento e de setores diversos), apenas 9,8% consideram ja ter atendido de 81% a
100% dos requisitos legais.

Ademais, faz-se necessario demonstrar o quanto a divulgacdo de dados de
forma indevida, inclusive em situagcdes que acontecem constantemente na sociedade. A
farmacia € um exemplo claro de como uma pessoa juridica € capaz de controlar os
dados dos seus clientes, e além disso, verificar que esses dados tém um alto valor para

divulgacao. De acordo com um estudo feito pelo ANPD, é possivel analisar que:

O Programa Farmécia Popular do Brasil € também um tipo de PBM, gerenciado
pela esfera publica, por meio de politicas de priorizagdo de descontos e de
publico-alvo. O governo federal mantém um cadastro de beneficiarios, de
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acordo com critérios proprios e previstos em lei. Ha a “Rede Propria”, por meio
da qual o Ministério da Saude, prefeituras municipais e governos estaduais
dispensam medicamentos gratuitamente.

Diante de tal afirmativa, conclui-se que os dados sdo informagdes de grande
importancia para as empresas, especialmente para o setor farmacéutico, e essas
informagdes ao serem divulgadas podem gerar uma sangao por parte dos 6rgaos que
controlam e protegem os dados pessoais. Além de gerarem inumeras consequéncias
negativas as vitimas dos dados divulgados, como o aumento em despesas com

medicamentos n&o fornecidos de forma gratuita.

3.3 PROPOSTA DE SOLUGCAO COM BASE NA MATRIZ SWOT

Conforme ja exposto anteriormente, existe uma relevancia para as empresas e
os consumidores estarem com seus direitos e deveres adequados a LGPD, entretanto,

faz-se necessario analisar quais sao as dificuldades e obstaculos que os impedem.

De acordo com o artigo “Principais desafios das empresas na jordana de
adequacao a LGPD” das autoras Paola Luongo Lorenzetti e Heloisa Helena de Paula
Cunha, faz-se necessario destacar que os principais motivos que dificultam a
implementagcdo das regras previstas na LGPD no compliance das empresas séo a
escassez de recursos financeiros e de informacéao (Lorenzetti; Cunha, 2022).

Sendo assim, implementar as normas estabelecidas pela LGPD nas
microempresas e empresas de pequeno porte geram gastos com investimento em
cursos, consultorias especializadas, treinamentos, implementacdo de plataformas e
sistemas (Legale Educacional, 2025). Porém, tais gastos deveriam ser traduzidos para
investimentos, visto que, assim como ja citado, a adequacgao a LGPD gera beneficios as
empresas, como néo sofrer penalizagdo pelos agentes fiscais, possuir uma melhor
reputacao diante as outras marcas no mercado, além de criar uma satisfacado maior
diante seus clientes.

Além disso, a falta de informacédo a respeito dessa lei gera desafios para as
empresas ao se adequarem, na medida em que precisam de profissionais qualificados

para conseguirem adaptar as atividades executadas pela empresa com a protegao dos
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dados de seus clientes. Inclusive, importante mencionar que, segundo a Legale
Educacional (2025), muitos empreendedores ainda desconhecem os requisitos da
LGPD, o que reforgca a necessidade de contar com profissionais especializados, como
consultores em protecdo de dados, advogados especializados em privacidade e
compliance, capazes de orientar a implementagao de procedimentos e sistemas que
garantam a conformidade legal e, consequentemente, a protecéo efetiva dos dados
pessoais.

Portanto, faz-se necessario a analise de uma possivel solucdo de forma a
auxiliar as microempresas e empresas de pequeno porte na implementacdo da LGPD
em seu compliance. Nesse sentido, ressalta-se que um instrumento interessante a ser
utilizado é a Matriz Swot, sendo implementada para a realizagdo de planejamentos
estratégicos (Ferreira; Malheiros, 2016, p. 132).

Nesse sentido, destaca-se que cada letra da palavra swot representa um aspecto
diferente que faz parte do conceito geral, assim como estabelecem Patricia Itala

Ferreira e Gustavo Malheiros (216, p. 132):

*Strengths (forgas): vantagens internas da organizagdo em relagédo as
concorrentes. Exemplos: qualidade do produto, bom servigo ao cliente, solidez
financeira, entre outros. Para uma autoavaliagao, considere que suas forgas séo
seus diferenciais diante de seus concorrentes;

*Weaknesses (fraquezas): desvantagens internas da organizagdo em
relagdo aos concorrentes, como, por exemplo: alto custo de producéo,
instalagdes inadequadas, alto turnover (rotatividade de pessoas) e auséncia de
uma area de Gestdo de Pessoas. Para sua autoavaliagdo, considere suas
fraquezas como os itens que fazem com que seus concorrentes sejam melhores
que vocé, como, por exemplo: falta de qualificagdo profissional, pouca
experiéncia de trabalho e ndo falar inglés;

*Opportunities (oportunidades): aspectos externos positivos que podem
potencializar a vantagem competitiva da empresa. Para sua autoavaliagéo,
as oportunidades s&do os aspectos do mercado que aumentam sua vantagem
competitiva, como, por exemplo: aumento da demanda por profissionais com
suas qualificagdes ou experiéncia;

*Threats (ameacgas): aspectos externos negativos que podem colocar em
risco a vantagem competitiva da empresa (aqui, sua vantagem competitiva),
como, por exemplo: aumento da quantidade de pessoas com sua formacgao e
aumento do nivel de desemprego para sua profissao (Grifou-se).

Dessa forma, a criagdo de um plano de negdcio empresarial possui o objetivo de
auxiliar as empresas a compreender a sua percepg¢ao pessoal, devendo, de certa
forma, reconhecer suas ameagas e fraquezas, bem como suas forgas e oportunidades,
de modo a estruturar estratégias que possibilitem o crescimento da organizagao e a sua

permanéncia no mercado.



32

Além disso, esse planejamento contribui para a tomada de decisbes mais
assertivas, permitindo que os gestores antecipem riscos, identifiquem oportunidades de
melhoria e alinhem seus objetivos internos as demandas do ambiente externo,
garantindo maior eficiéncia e estabilidade nas atividades empresariais.

Ressalta-se, portanto, que as microempresas e empresas de pequeno porte
devem utilizar da matriz swot para estabelecer as suas forcas, fraquezas, oportunidades
e ameacgas. Para que assim, caso a implementagao da LGPD no compliance demonstre
ser uma ameaca, deverao implementar novas estratégias para reverter essa situagao.

Ainda sob essa perspectiva, faz-se necessario destacar as orientagdes
apresentadas pela Cartilha LGPD para Agentes de Pequeno Porte, elaborada pela
Comisséao de Privacidade e Protecao de Dados da OAB/PE, em parceria com o Sebrae.
O documento reforga que a adequacado a LGPD deve ser compreendida como um
processo continuo e estratégico dentro das organizagdes, e ndo apenas como uma
obrigagcdo legal. Para tanto, recomenda-se que as microempresas e empresas de
pequeno porte adotem medidas administrativas e técnicas compativeis com sua
estrutura, como a elaboragcdo de politicas internas de seguranca da informacao, a
capacitagcao de colaboradores e a manutencao de canais de comunicagao eficazes com
os titulares dos dados pessoais (OAB/PE, 2023).

A cartilha ressalta, ainda, que a implementagao de boas praticas em protecao de
dados pessoais nao precisa representar altos custos financeiros, mas sim um
compromisso constante com a cultura de privacidade. Tais medidas devem ser
incorporadas ao planejamento estratégico das empresas, permitindo que o
cumprimento da LGPD seja visto como uma oportunidade de fortalecimento
institucional, de aumento da credibilidade e de melhoria da relacdo com clientes e
parceiros (OAB/PE, 2023).

Diante do exposto, ressalta-se que ainda ha a necessidade de significativas
mudangas comportamentais e estruturais para que as microempresas e empresas de
pequeno porte consigam implementar, de forma efetiva, as normas estabelecidas pela
LGPD. Nesse contexto, destaca-se a importancia de que o SEBRAE realize pesquisas
voltadas a analise das principais dificuldades enfrentadas por essas organizagdes no

processo de adequacgao a legislacdo. Por meio da coleta e divulgacdo de dados
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genéricos, tais estudos poderiam oferecer um panorama mais claro acerca do nivel de
conformidade das empresas, permitindo que identifiquem suas fragilidades e promovam
ajustes em seus sistemas organizacionais.

Com base nessa proposta, foi elaborado um formulario eletrénico por meio da
plataforma Google Forms?, que podera ser utilizado pelo Servigo Brasileiro de Apoio as
Micro e Pequenas Empresas (SEBRAE) ou por outras instituicdes de apoio as micro e
pequenas empresas como instrumento de coleta de dados sobre o processo de
adequacao a LGPD. O formulario contém questdes objetivas e abertas voltadas a
identificacdo do grau de conhecimento dos empresarios sobre a lei, das medidas ja
adotadas e das principais dificuldades enfrentadas na implementacdo de politicas de

protecdo de dados®.

2 Disponivel em: forms.google.com. Acesso em: 6 nov. 2025.

% O link do questionario encontra-se disponivel a seguir, podendo ser adaptado e aplicado conforme o
publico-alvo e a regido de interesse da pesquisa:
https://docs.google.com/forms/d/1Tb5aTLDXPoW14leBN1FJTYrG-LEd5fQqvbIWNpVT084/edit. Acesso
em: 6 nov. 2025.
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CONSIDERAGOES FINAIS

Em suma, a presente pesquisa teve como objetivo analisar as dificuldades de
implementacdo dos principios previsto na Lei Geral de Prote¢cdo de Dados Pessoais
(Lei numero 13.709/2018) no compliance das microempresas e empresas de pequeno
porte. Verificou-se que, embora a LGPD represente um importante avanco na protecao
da privacidade e na promocédo da segurancga juridica, sua efetivacdo ainda enfrenta
diversos desafios no contexto das pequenas organizagdes.

A partir da analise normativa e doutrinaria, observou-se que a LGPD consolidou
principios fundamentais voltados a boa-fé, a finalidade e a transparéncia, reafirmando a
necessidade de um tratamento responsavel dos dados pessoais. Contudo, a
adequagao as suas exigéncias revela-se complexa para micro e pequenas empresas,
que frequentemente esbarram em limitacbes financeiras, auséncia de pessoal
qualificado e falta de conhecimento técnico sobre a legislacéo.

A Resolugdo CD/ANPD numero 2, de 27 de janeiro de 2022, mostrou-se um
avanco importante ao instituir um regime juridico diferenciado, com regras simplificadas
e prazos estendidos, compatibilizando as obrigagbes legais a realidade desses
empreendimentos. Ainda assim, constatou-se que tais medidas nao eliminam por
completo as dificuldades enfrentadas, exigindo esforgos continuos de adaptacéo e
conscientizagado quanto a importancia da protecao de dados pessoais.

Conclui-se, também, que o compliance desempenha papel essencial na
efetivacdo da LGPD, ao proporcionar mecanismos de controle e prevencdo que
reforcam a transparéncia e a ética nas relagdes empresariais. A aplicagcdo desse
instrumento permite que as organizagdes desenvolvam uma cultura de governanga
baseada na responsabilidade e na integridade, elementos indispensaveis a
consolidacao da confianga entre empresas e titulares de dados.

A pesquisa evidenciou que os principais obstaculos para o cumprimento da
LGPD decorrem da escassez de recursos, da falta de orientagcdo técnica e do
desconhecimento sobre os procedimentos exigidos pela norma. Nesse sentido,
propés-se o uso da matriz SWOT como ferramenta de planejamento estratégico capaz
de auxiliar as microempresas na identificacao de suas forcas, fraquezas, oportunidades

e ameacas, contribuindo para o aprimoramento gradual da conformidade com a lei.
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Dessa forma, conclui-se que a efetiva implementacao dos principios da LGPD
depende ndo apenas de normas juridicas, mas também da construgdo de uma
mentalidade organizacional voltada a prote¢ao de dados. A consolidagao dessa cultura,
especialmente entre as microempresas e empresas de pequeno porte, representa um
passo fundamental para o fortalecimento da governanga corporativa e para a
concretizacdo dos direitos fundamentais assegurados pela LGPD no cenario

empresarial brasileiro.
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Desafios das Microempresas e
Empresas de pequeno porte na
Implementacao da LGPD no Programa
de Compliance

O objetivo da presente pesquisa é coletar dados sobre o grau de

conhecimento, aplicacgao e dificuldades enfrentadas por microempresas e empresas de
pequeno porte na adequagado as normas de protegdo de dados (LGPD) em seu
compliance.

* Indica uma pergunta ohbrigatdria

1. Nome da empresa

2. Cidade/Estado da empresa

3. Setor de atuagao
Marcar apenas uma oval.
Comeércio
Servicos

Industria

Outros

https://docs.google.com/forms/d/1Tb5aTLDXPoW14leBN1FJTYrG-LEd5fQqvbIWNpVT084/edit 1/5
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4. Numero de funcionarios
Marcar apenas uma oval.

Até 5

6al0

11 a50

Acima de 50

5. Vocé ja ouviu falar da LGPD? *

Marcar apenas uma oval.

6. Sua empresa possui alguma politica formal de protegao de dados pessoais? *

Marcar apenas uma oval.

7. Vocé sente dificuldades na aplicagdo da LGPD? *
Marcar apenas uma oval.
Sim

Nao

https://docs.google.com/forms/d/1Tb5aTLDXPoW14leBN1FJTYrG-LEd5fQqvbIWNpVT084/edit 2/5
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8. Caso aresposta seja afirmativa para o ultimo questionamento, quais séo as
principais dificuldades?

9. Sua empresa possui algum programa ou cédigo de conduta interna *
(compliance)?

Marcar apenas uma oval.
Sim

Nao

10. Vocé tem conhecimento sobre as vantagens de implementar um programa de *
compliance?

11. Quais as principais dificuldades enfrentadas ou percebidas na implementacgao
de praticas de compliance?

https://docs.google.com/forms/d/1Tb5aTLDXPoW14leBN1FJTYrG-LEd5fQqvbIWNpVT084/edit 3/5
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12. Na sua opiniao, quais tipos de apoio ou capacitagao seriam mais Uteis para *
que sua empresa desenvolva praticas de compliance que atendam as
exigéncias da LGPD?

Este contetido nao foi criado nem aprovado pelo Google.

Google Formularios

https://docs.google.com/forms/d/1Tb5aTLDXPoW14leBN1FJTYrG-LEd5fQqvbIWNpVT084/edit 4/5


https://www.google.com/forms/about/?utm_source=product&utm_medium=forms_logo&utm_campaign=forms
https://www.google.com/forms/about/?utm_source=product&utm_medium=forms_logo&utm_campaign=forms
https://www.google.com/forms/about/?utm_source=product&utm_medium=forms_logo&utm_campaign=forms
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