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RESUMO

Esta pesquisa apresenta uma analise do direito fundamental a privacidade na
sociedade de controle. O avanco das comunica¢cdes empreendeu um crescimento
gigantesco do numero de pessoas e equipamentos interligados no ambiente digital,
e isso fez com que houvesse uma proliferacdo de dados na internet, cujas
informacBes concebidas e armazenadas aumentam diariamente. Os dados
pessoais passaram a ocupar lugar de destaque, e varias empresas se valem dessas
informacgdes para obter lucros descomunais, posto que hoje sdo convertidos em
moeda de troca. Verifica-se uma mudanca de paradigma com a transformacéo do
capitalismo de producao para o capitalismo de vigilancia. Para acompanhar essa
nova realidade, o direito a privacidade passou a exigir a criagdo de novas legislacdes
para protecdo e tratamento de dados, como a Lei 12.965/2014 (Marco Civil da
Internet), advindo dai varios principios, dentre eles, a protecéo da privacidade e dos
dados pessoais, o0 Regulamento (UE) n° 679/2016, que trata da protecdo de dados
da Unido Europeia, denominado Regulamento Geral sobre a Protecdo de Dados
(RGPD), e que serviu de inspiragao para a instituicdo da Lei n°® 13.709/2018 (Lei
Geral de Protecdo de Dados Pessoais) brasileira. Nesse contexto, por meio da
presente pesquisa cientifica, busca- se responder as seguintes indagacdes: (i) o
capitalismo de vigilancia viola a privacidade comprometendo o Estado Democratico
de Direito? (ii) a era do capitalismo de vigilancia implica o fim da privacidade? ou
ainda: (iii) qual seria o poder da privacidade? Desse modo, foi estabelecida a
hipétese de que o capitalismo de vigilancia é uma violacéo a privacidade e afronta
o Estado Democratico de Direito. Para analisarmos o capitalismo de vigilancia,
foram utilizados como referenciais teoricos desta pesquisa as obras A era do
capitalismo de vigilancia: a luta por um futuro humano na nova fronteira do poder, de
Shoshana Zuboff; e Privacidade é Poder: por que e como vocé deveria retomar o
controle de seus dados, de Carissa Véliz. A pesquisa tem como objetivo geral
analisar se o capitalismo de vigilancia, mesmo diante dos atuais instrumentos de
protecdo, afeta o direito fundamental a privacidade das pessoas na sociedade de
controle. Para tanto, o trabalho sera desenvolvido em conformidade com objetivos
especificos, que servirdo de norte para se alcancgar o objetivo geral: refletir acerca

da privacidade como um direito fundamental da personalidade e a dignidade da



pessoa humana no direito constitucional contemporaneo; analisar a dimenséo
gigantesca de dados que se verifica no ambiente digital como instrumento de poder
das Big Techs; compreender a mudanca do paradigma do capitalismo de producéo
para o capitalismo de vigilancia; e pesquisar os instrumentos de protecdo de dados
pessoais ha sociedade de controle, no ordenamento juridico brasileiro. Para
alcancar o objetivo proposto, utilizou-se o método dedutivo, através de uma
pesquisa bibliogréfica, baseada na doutrina (nacional e estrangeira) que trata da
protecdo de dados pessoais e do capitalismo de vigilancia, artigos, revistas

cientificas, dentre outros, e também na legislacao brasileira.

Palavras-chave: Capitalismo de vigilancia; dados pessoais; direitos fundamentais;
direito a privacidade; sociedade de controle.



ABSTRACT

This research presents an analysis of the fundamental right to privacy in the control
society. The advancement of communications has led to a gigantic growth in the
number of people and equipment interconnected in the digital environment, and this
has led to a proliferation of data on the internet, the information created and stored
of which increases daily. Personal data has come to occupy a prominent place, and
several companies use this information to obtain enormous profits, as they are now
converted into currency. There is a paradigm shift with the transformation from
production capitalism to surveillance capitalism. To keep up with this new reality, the
right to privacy began to require the creation of new legislation for the protection and
processing of data, such as Law 12,965/2014 (Marco Civil da Internet), resulting in
several principles, including the protection of privacy and personal data, Regulation
(EU) No. 679/2016, which deals with data protection in the European Union, called
the General Data Protection Regulation (GDPR), and which served as inspiration for
the establishment of Law No. 13,709/ 2018 (General Personal Data Protection Law).
In this context, through this scientific research, we seek to answer the following
questions: (i) does surveillance capitalism violate privacy, compromising the
Democratic Rule of Law? (ii) does the era of surveillance capitalism imply the end of
privacy? or even: (iii) what would be the power of privacy? In this way, the hypothesis
was established that surveillance capitalism is a violation of privacy and an affront to
the Democratic Rule of Law. To analyze surveillance capitalism, the works The era
of surveillance capitalism: the struggle for a human future in the new frontier of
power, by Shoshana Zuboff; and Privacy is Power: Why and How You Should Take
Back Control of Your Data, by Carissa Véliz. The research's general objective is to
analyze whether surveillance capitalism, even in the face of current protection
instruments, affects people's fundamental right to privacy in the control society. To
this end, the work will be developed in accordance with specific objectives, which
will serve as a guide to achieve the general objective: reflect on privacy as a
fundamental right of personality and the dignity of the human person in contemporary
constitutional law; analyze the gigantic dimension of data that occurs in the digital
environment as an instrument of power for Big Techs; understand the paradigm shift

from production capitalism to surveillance capitalism; and research personal data



protection instruments in the control society, in the Brazilian legal system. To achieve
the proposed objective, the deductive method was used, through bibliographical
research, based on the doctrine (national and foreign) that deals with the protection
of personal data and surveillance capitalism, articles, scientific journals, among

others, and also in Brazilian legislation.

Keywords: Surveillance capitalism; personal data; fundamental rights; right to

privacy; control society.
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1 INTRODUCAO

A informagéo sempre foi objeto de desejo tanto de governos quanto da iniciativa
privada, e essa ambicdo tem um propdsito: ampliar conhecimentos como forma de
colher dividendos. Esta leitura nos leva a acreditar que quanto maior o volume de
informacdes estas instituicdes tiverem, maior sera o poder de controle sobre todos nos

- alvo de disputas econémicas, sociais e politicas.

Estamos agora diante da revolugcdo do conhecimento e das tecnologias de
comunicacao e da informacao, e com o desenvolvimento do capitalismo a informacéo
passa a exercer um protagonismo cada vez maior, descortinando-se a partir de entédo
um novo modelo de organizacao social, politica e econdmica, a quem Deleuze (1992,
p. 220) denomina “Sociedade de Controle” — o controle é a nova maneira pela qual se

exerce o poder.

O novo capitalismo, na perspectiva de Bucci (2021), ndo sofreu uma simples
mudanc¢a, mas uma mutacdo, em que as relacbes de producdo se transformam
assumindo tragos praticamente irreconheciveis — ele passa a explorar o olhar como
trabalho e fabricar discursos visuais apresentados como mercadoria, mas ndo é uma
mercadoria qualquer, € uma mercadoria capaz de refletir no &mago do valor de todas

as outras.

Temos hoje um mundo maravilhado pelo saber, cujo conhecimento se torna cada vez
mais acessivel pelo progresso da tecnologia, desencadeando profundas mudancas
no sistema de producdo das empresas, nas atividades das esferas publicas e
privadas, e ainda causando uma verdadeira revolugcédo na vida das pessoas, que se
rendem a “maquina’ que, a partir de entao, passa a oferecer, como num passe de

magica, formas de relacionamento que jamais pudessem acreditar existir.

O direito a privacidade nos ultimos anos assume lugar de destaque, diante de um
cenario constituido atualmente por uma sociedade rendida pelas tecnologias de
comunicacdo de massa e pelas midias sociais. Com a crescente exposicdo na
internet, preservar a privacidade tornou-se um grande desafio. Inebriadas com o

“néctar dos deuses” deste admiravel “mundo novo”, as pessoas se entregam de corpo



14

e alma aos encantos da tecnologia, e passam a expor cada vez mais a sua intimidade

e vida privada na internet.

A internet, resultado desta evolucéo tecnoldgica e capaz de conectar pessoas do
mundo inteiro, € o0 meio pelo qual as informacdes podem ser compartilhadas
instantaneamente, e subsidiada por uma economia de dados em que a maior parte
desses dados sdo pessoais. Ndo é novidade alguma o fato de que a internet vem
revolucionando e causando transformacdes no mundo. Com ela as fronteiras

deixaram de existir.

Manuel Castells (2015, p. 7), ao se referir a rede mundial de computadores, estabelece
a seguinte metafora: “A internet é o tecido de nossas vidas. Se a tecnologia da
informacao € hoje o que a eletricidade foi na Era Industrial, em nossa época a Internet
poderia ser equiparada tanto a uma rede elétrica quanto ao motor elétrico [...]",
fazendo mencéo aqui o autor a capacidade que a rede tem em orquestrar a informacao

para toda a humanidade.

Para James F. Kurose e Keith W. Ross (2021, p. 2), “A internet € uma rede de
computadores que interconecta bilhdes de dispositivos de computacdo ao redor do
mundo”. Ainda de acordo com Castells (2015), a internet € um meio de comunicacao
gue inaugura a possibilidade de se estabelecer uma comunicacdo plural entre as
pessoas, em escala global, e no momento em que desejarem, pois agora os individuos
fazem parte de um novo universo de comunicacéo, o qual ele passou a denominar de
“A Galaxia da Internet” - um sistema de comunicacéo e organizacao que se agigantou
nas ultimas décadas e que vem influenciando atividades econémicas, sociais, politicas

e culturais em todo o planeta.

Esse é o contexto atual no qual estéo inseridos os individuos no ambiente virtual, que
se veem diante de uma impoténcia que 0s tornam inertes e sem nenhum poder de
controle sobre seus dados, totalmente desprovidos de liberdade de escolha, e
aprisionados por imponentes plataformas que controlam as regras do jogo, tanto na

vida privada quanto na economia e na politica.

Diante deste mundo sombrio dominado pelo mercado e de deslocamento dos

poderes, que ultrapassam os limites nacionais, Ferrajoli (2015), referindo-se ao fato
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de que estamos diante de um mundo de soberanias desiguais e de crescente
interdependéncia, mostra-nos que, na era da globalizacao, o futuro de um pais foge a
sua politica interna, e esta cada vez mais submetido as decisdes externas, controladas
por poderosas concentracfes econdmicas e financeiras e pelas politicas a estas

subalternas a que estéo sujeitas as grandes nacdes e organizacdes internacionais.

E ndo se engane, ndo estamos assistindo a nenhum filme de ficcdo cientifica como
Matrix, Jogos Vorazes ou Blade Runner. Assiste-se, na realidade, a um crescimento
assustador de violacdo a privacidade, que requer e merece atencdo e uma minuciosa

andlise, ndo apenas adstrita a ciéncia do direito, mas também da tecnologia.

O direito a privacidade popularizou-se inicialmente na Declaracdo Universal dos
Direitos Humanos (DUDH), que remonta a meados do século XX. A Declaracéo traz
em seu art. 12 que “[...] ninguém seré sujeito a interferéncia em sua vida privada, em
sua familia, em seu lar ou em sua correspondéncia, nem a ataque a sua honra ou
reputacdo. Todo ser humano tem direito a protecao da lei contra tais interferéncias ou
ataques” (ORGANIZACAO DAS NACOES UNIDAS, 1948).

A Constituicdo Federal de 1988, em seu artigo 5°, inciso X, declara a inviolabilidade
da intimidade, da vida privada, da honra e da imagem das pessoas, sem, no entanto,
fazer qualquer mencéo ao termo privacidade. Segundo José Afonso da Silva (2016),
o dispositivo suscita a duvida de que a intimidade foi vista como um direito distinto dos
direitos a vida privada, a honra e a imagem das pessoas, uma vez que a doutrina 0s
considerava manifestacdo daquela. Assim, constata-se através desta pesquisa que
muitos autores empregam a expressado direito a intimidade em vez de direito a
privacidade, mas o citado autor torna claro que a terminologia ndo € precisa, e por
essa razao elegeu utilizar a expressao direito a privacidade, num sentido amplo e
genérico, englobando todas as manifestacfes (da esfera intima, privada e da

personalidade) trazidas pelo texto constitucional.

O direito a privacidade e a protecdo de dados pessoais é fundamental a vida digna
das pessoas, principalmente no ambiente digital, e, na concepg¢do de Véliz (2021),
isso ficou bastante evidenciado durante o lockdown do coronavirus em que a relacéo
das pessoas com as tecnologias digitais n&o foi uma escolha, mas uma imposi¢cédo em

gue os individuos se viram obrigados a fazer uso desta tecnologia, em total afronta ao
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direito a privacidade: seja para seu trabalho, seja para manter seus filhos na escola,

ou para se comunicar com sua familia.

As plataformas digitais passaram a ser instrumentos de imposi¢cao para participacao
desta nova sociedade, e ndo nos deu chance alguma de termos os dados pessoais
preservados, que vém sendo coletados cada vez mais em grande quantidade,

fendbmeno esse conhecido como Big Data.

A revista britanica The Economist (2017, p. 1), em sua edi¢c&o de 6 de maio de 2017,
trouxe uma manchete que dizia que os dados pessoais se transformaram no “novo
petréleo”, e é isso que as Big Techs produzem atualmente, e que as tornam tao

valiosas.

Deleuze (1992) aponta que a sociedade atual ndo tem mais um alicerce disciplinar, e
gue agora esta-se diante da sociedade de controle, vista como a mais nova forma de
expressdo do exercicio de poder na sociedade moderna - época das maquinas
cibernéticas e dos computadores. Agora, o controle ndo estd mais limitado a um local,
ele passa a atuar em todos os espacos de forma onipresente, num cendrio totalmente
desconfortavel, habitado por almas doceis e obedientes a essa nova forma de poder,
e, para isso, ndo ha necessidade de muros, grades ou correntes, basta apenas estar

exposto para um olhar.

O avanco das comunicacdes empreendeu um crescimento gigantesco do nimero de
pessoas e equipamentos interligados no ambiente digital, e isso fez com que houvesse
uma proliferagéo de dados na internet, cujas informagdes concebidas e armazenadas
aumentam diariamente. Os dados pessoais passaram a ocupar lugar de destaque, e
varias empresas se valem dessas informacdes para obter lucros descomunais, posto

gue hoje séo convertidos em moeda de troca.

A globalizacdo da economia e da sociedade exige ajustes no direito, cujo regramento
para normatizacdo e regulamentacdo se mostra insuficiente, tanto em relacdo a
legislacdo brasileira quanto aos Tratados Internacionais, e iSso requer por parte das
autoridades politicas, legisladores, juristas e profissionais da area de tecnologia da
informag&o e comunicagao a persecugao por preceitos legais e regulamentares para

solucionar casos complexos da sociedade.
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Para acompanhar essa nova realidade, o direito a privacidade passou a exigir a
criacdo de novas legislacdes para protecdo e tratamento de dados, como a Lei n°
12.965/2014 (Marco Civil da Internet), advindo dai varios principios, dentre eles, a
protecdo da privacidade e dos dados pessoais, 0 Regulamento (UE) n® 679/2016, que
trata da protecéo de dados da Unido Europeia, denominado Regulamento Geral sobre
a Protecdo de Dados (RGPD), e que serviu de inspiracdo para a instituicdo da Lei n°
13.709/2018 (Lei Geral de Protecao de Dados Pessoais).

Nesse contexto, por meio da presente pesquisa cientifica, busca-se respostas para as
seguintes indagacbes: (i) o capitalismo de vigilancia viola a privacidade
comprometendo o Estado Democratico de Direito? (ii) a era do capitalismo de
vigilancia implica o fim da privacidade? ou ainda: (iii) qual seria o poder da

privacidade?

Desse modo, foi estabelecida a hipétese de que o capitalismo de vigilancia € uma
violacdo a privacidade e afronta o Estado Democratico de Direito, sendo utilizados
como referenciais tedricos desta pesquisa as obras “A era do capitalismo de vigilancia:
a luta por um futuro humano na nova fronteira do poder”, de Shoshana Zuboff; e
“Privacidade é Poder: por que e como vocé deveria retomar o controle de seus dados”,

de Carissa Véliz.

A pesquisa cientifica tem como objetivo geral analisar se o capitalismo de vigilancia,
mesmo diante dos atuais instrumentos de protecdo, afeta o direito fundamental a
privacidade das pessoas na sociedade de controle. Para tanto, o trabalho sera
desenvolvido em conformidade com objetivos especificos, que servirdo de norte para
se alcancar o objetivo geral, a saber. examinar a constru¢cdo do conceito de
privacidade mediante a utilizacdo de uma profusédo de termos para esta tematica, tanto
na doutrina nacional como estrangeira; refletir acerca da privacidade como um direito
fundamental da personalidade e a dignidade da pessoa humana no direito
constitucional contemporéaneo; analisar a dimensdo gigantesca de dados que se
verifica no ambiente digital como instrumento de poder das Big Techs; compreender
a mudanca do paradigma do capitalismo de producéo para o capitalismo de vigilancia;
e pesquisar os instrumentos de protecao de dados pessoais na sociedade de controle,

no ordenamento juridico brasileiro.
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Para alcancar o objetivo proposto, utilizou-se o método dedutivo, através de uma
pesquisa bibliografica, baseada na doutrina (nacional e estrangeira) que trata da
protecdo de dados pessoais e do capitalismo de vigilancia, artigos, revistas cientificas,
dentre outros, e também na legislagdo brasileira. Através desta dissertacao
pesquisou-se se 0 capitalismo de vigilancia, mesmo com os atuais instrumentos de
protecdo, compromete o direito fundamental a privacidade das pessoas na sociedade

de controle.

Este trabalho encontra-se dividido em trés capitulos. O primeiro capitulo apresenta o
conceito de Capitalismo de Vigilancia e faz referéncia ao surgimento dessa novel
ordem econdmica como a nova encarnagao do capital; ao advento do Estado de
Excecdo como técnica de governo; e a ascensao do Poder Instrumentario como uma

nova forma de poder.

O segundo capitulo analisa as sociedades de controle em substituicdo as sociedades
disciplinares; apresenta o conceito de privacidade diante do emprego de uma profuséo
de termos utilizados pela doutrina brasileira e estrangeira acerca deste vocabulo, tais
como: “vida privada, intimidade, segredo, sigilo, recato, reserva, intimidade da vida
privada, e outros pouco empregados como privatividade e privaticidade”; analisa a
privacidade como um direito fundamental da personalidade e a dignidade da pessoa
humana no direito constitucional contemporaneo; e expde a definicdo de Big Data e o

poder coercitivo e sedutor exercido pelas Big Techs na sociedade de controle.

O terceiro e ultimo capitulo revela que a globalizacdo da economia e da sociedade
reclama a globalizacéo do direito para o alcance de métodos de aplicacdo de normas
que ultrapasse o principio da territorialidade, mormente ao Direito Penal e Direito
Comercial, assim como empreende um estudo critico com relagdo a evolucdo dos
instrumentos de protecdo de dados pessoais na sociedade de controle, no
ordenamento juridico brasileiro, quais sejam: Lei n° 12.965/2014 (Marco Civil da
Internet) regulamentada pelo Decreto n°® 8771/2016; e a Lei n°® 13.709/2018 — Lei Geral
de Protecdo de Dados Pessoais (LGPD) brasileira. O presente capitulo traz ainda a
informacéo de que, atualmente, o Congresso Nacional possui trés projetos de lei em
tramitacdo para a protecdo de dados pessoais — sdo eles, o PL 1515/2022, o PL
2338/2023 e 0 PL 2532/2023.



19

2 CAPITALISMO DE VIGILANCIA: A NOVA ENCARNACAO DO CAPITAL

O processo de producéao capitalista, segundo Osvaldo Coggiola (2022), originou-se na
Europa ocidental, a partir do século XlI, como um sistema econémico e de producao
assentado na propriedade privada, para a acumulacdo de rigueza e aumento da
capacidade produtiva para subsistir, com o0 objetivo de lucro. Na perspectiva deste
autor, o processo revolucionario da producdo que culminou com o capitalismo foi
preparado por uma revolucdo comercial e uma revolucao agraria que se expandiram

durante os séculos que antecederam a Revolucao Industrial.

Entretanto, de acordo com Marcelo Weishaupt Proni (1997), a origem do capitalismo
remonta ao declinio do feudalismo e a evolucao de novos contornos de organizacao
econbmica e social, e s6 foi desvelado como um sistema econémico pleno,
inseparavel a um sistema social, constituido por uma “burguesia industrial e um

proletariado urbano”, no final do século XVIII.

A revolucdo na organizacdo da producdo foi desencadeada pela introducéo da
magquina-ferramenta, que superou a forca de trabalho do homem e passou a ditar o
ritmo do processo de trabalho, a uniformizar o produto, o que desvalorizou a méo de
obra humana e reduziu os custos de producéo, além de ser um instrumento importante
que enseja a subordinacdo do trabalhador as formas impostas pelos detentores dos
meios de producdo (PRONI, 1997).

Na contemporaneidade, o capitalismo estd mudando de forma rapida e
profundamente, mas o ser permanece 0 mesmo, e a medida que essas
transformacdes vao se intensificando, somos levados a cogitar se estamos lidando
com mutacbes do mesmo animal, ou se estamos diante de um novo animal em
gestacao, tendo em vista as novas caracteristicas encontradas em seu DNA, onde as
mudancgas trazidas por esse novo capitalismo fazem florescer um outro meio de
producéo, identificado como informacional, inaugurando o que passamos a conhecer

como era do conhecimento, distinta da era industrial (DOWBOR, 2020).

Segundo Dowbor (2020, p. 24), a primeira Revolugéo Industrial, iniciada na Inglaterra
a partir da segunda metade do século XVIII, deixou como heranca “[...] relacdes

sociais de producao centradas na maquina, na propriedade privada dos bens de
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producao, na burguesia e no proletariado, no lucro e no salario”. E esse mesmo autor
passa a expor o seguinte questionamento: “[...] que tendéncias e que novas relacdes
traz no seu bojo a revolucao da era do conhecimento, das tecnologias de comunicacao
e da informacdo, do dinheiro imaterial e do capital intangivel [...]”? Diante desta
indagacdo, DOWBOR (2020, p. 24) explica:

N&o se trata aqui de dar respostas fechadas a temas tdo amplos, mas de
tentar entender como as mudancas podem adquirir maior transparéncia e ser
mais facilmente compreendidas quando as analisamos como partes de uma
nova dinamica, ao invés de apenas como alteracdes de dindmicas antigas
[...] A revolucéo tecnoldgica que vivemos é muito mais do que uma etapa da
Revolucéo Industrial [...].

O capitalismo atual passou a rechacar as mercadorias fisicas para um segundo plano,
cujo lugar de relevo passou a ser ocupado por outra espécie de mercadoria, que surge
agora na forma incorporea, ou seja, em vez de produzir objetos fisicos (um calcado,
uma roupa, um automével), o capital, agora com uma nova roupagem, assumiu formas

desconhecidas, se descobriu linguagem e passou a fabricar discursos visuais,

anunciados agora como mercadoria (BUCCI, 2021).

Ao assumir novas feicbes, o capital passou a explorar o olhar como trabalho, nédo
somente em funcdo do que possa ver, mas do que possa produzir. Para melhor

explicar essa transformacéo do capital, Bucci (2021, p. 22) pondera:

O capital se absteve dos objetos fisicos e virou um narrador, um contador de
histérias, e se fez um produtor de significacdes. O capital se descobriu
linguagem e se deu bem na sua nova encarnacdo. Bem a propdésito, a velha
oposicado entre trabalho e linguagem se dissolveu, ndo existe mais. Nessa
mutacdo em que as relacdes de producéo se transfiguraram a ponto de
assumir feicdes irreconheciveis, o capital, além de explorar a forca de
trabalho, aprendeu a explorar o olhar — o capital explora o olhar como
trabalho, compra o olhar em fung&o daquilo que o olhar produz, e ndo apenas
em funcado daquilo que o olhar pode ver [...] A sociedade s6 “aprende” o
significado de uma imagem ou de um signo a medida que olha para essa
imagem ou para esse signo e, assim, constitui o seu sentido. Conforme se
familiariza com uma determinada virtualidade, com aquela presenca
significante na paisagem visivel, o olhar social vai costurando sentidos. Olhar
para uma imagem € — rigorosamente — trabalhar para que aquela imagem
adquira sentido, é fabricar significacao.

Revela-se para ndés uma nova forma de capitalismo, caracterizada ndo s6 pela
acumulacédo de riqueza, mas de conhecimento e poder inimaginaveis. Para Zuboff

(2021, p. 15), “[...] uma ameaca tao significativa para a natureza humana no século

XXI, quanto foi o capitalismo industrial para o mundo natural nos séculos XIX e XX".
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Bolzan de Morais e Padua (2023, p. 49), no que concerne a essa nova forma de

capitalismo, afirmam:

A partir do século XX, o aprimoramento de tecnologias cada vez mais rapidase
poderosas alavancou os sistemas de vigilancia corporativos e estatais,
albergando na direcdo da vida cotidiana através de infraestruturas de
informacéo e da crescente dependéncia das relacées humanas ao universo
digital.
Parafraseando Zuboff (2021), o capitalismo de vigilancia foi criado e desenvolvido pelo
Google do mesmo modo que no século passado a General Motors criou e desenvolveu
o capitalismo gerencial. O Google foi o precursor do capitalismo de vigilancia na
geracao e na praxis, além de ser o paladino em experiéncia e implementacdo, mas
nao € o Unico ator que faz parte desta trama, o Facebook, a Microsoft e a Amazon
também estdo participando da construcdo dessa nova ordem econdémica. O 11 de
setembro foi uma espécie de carta de alforria para o Google, e, a partir dai, todo o
aparato de seguranga nacional se utilizou desta nova logica para adquirir um
conhecimento total e certeza absoluta. Os capitalistas de vigilancia, disfarcados de
defensores de direitos, observaram, entdo, que estavam livres para praticar o que bem

entendessem, e assim o fizeram.

O capitalismo de vigilancia faz ressurgir a velha imagem que Karl Marx ilustrou do
capitalismo como um vampiro que se nutre do trabalho, mas agora com outro

cardapio: a experiéncia humana na forma de dados.

2.1 O QUE E CAPITALISMO DE VIGILANCIA?

A expressao “Capitalismo de Vigilancia” foi cunhada por Shoshana Zuboff (2015),
através de um artigo publicado no ano de 2015, em que faz referéncia ao surgimento
de uma nova ordem econdémica que se vale de experiéncias humanas como matéria-
prima para fins comerciais, produzindo novas possibilidades de subjugacéo, a medida
que esta logica prospera em mecanismos inesperados de extracdo e controle,
valendo-se de uma arquitetura onipresente e automatizada que ela chama de Big

Other?, que exila as pessoas de seu proprio comportamento.

Entretanto, Zuboff (2021) n&o diz manifestamente quando surgiu essa nova forma de
capitalismo, revelando apenas que o ex-CEO do Google, Eric Schmidt, atribui a sua
estruturacdo, gracas as pesquisas de Hal R. Varian.
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Para uma melhor compreensdo acerca do assunto, tendo em vista a sua
complexidade, onde, para muitos, é apreendido como uma nova tecnologia que
explora a experiéncia humana para praticas comerciais maliciosas de extracdo e
venda de dados, de forma dominadora, foram extraidas algumas defini¢cdes, a seguir

apresentadas.

O capitalismo de vigilancia pode ser compreendido como “uma nova ordem econémica
gue reivindica a experiéncia humana como matéria-prima gratuita para praticas

comerciais dissimuladas, de extracéo, previsao e vendas” (ZUBOFF, 2021, p. 15).

Para Andrei Koerner (2021, p. 1), “o capitalismo de vigilancia € uma mutagado do
capitalismo da informacao, que nos coloca diante de um desafio civilizacional”. Pode
ser compreendido ainda como “uma légica econdmica parasitica que nos enreda em
uma nova arquitetura de poder, advinda de mudangas comportamentais, voltada para

a producgao de dados e concentragao de riquezas” (ZUBOFF, 2021, p. 15).

E Zuboff (2021, p. 603), referindo-se ainda a essa nova forma de capitalismo,
apresenta a seguinte definicdo: “o monstruoso colosso antidemocratico e anti-
igualitario do capitalismo de vigilancia é mais bem descrito como um golpe vindo de

cima guiado pelo mercado”.!

Muitos acreditam se tratar de uma nova tecnologia, mas, na verdade, estamos diante
de uma logica, e uma légica sem precedentes, o que dificulta reconhecermos essa
nova forma de capitalismo. Apesar de o capitalismo de vigilancia se valer de varias
tecnologias, ele ndo pode ser reduzido a apenas uma delas. Mas pode-se dizer que
ele tem algo em comum com outros capitalistas: assim como 0s outros, reclama

liberdade quando sofre limitagdes.

O capitalismo de vigilancia ndo pode ser comparado ao velho capitalismo, e seus
lideres ndo sdo Smith nem Hayek, mas uma convergéncia Unica de liberdade e

compreensao, traduzida pelo poder instrumentario, sendo derivado da subtracdo de

1 Zuboff (2021) chama o capitalismo de vigilancia de titeriteiro (aquele que manipula e faz espetaculos
com fantoches), cujas vontades sao saciadas por meio de um aparato digital ubiquo, denominando
esse aparato de Grande Outro (Big Other). E por meio de suas habilidades que toda a I6gica econdmica
do capitalismo de vigilancia é conduzida, reproduzindo um poder instrumentario que converte almas
por comportamento.
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nossas experiéncias, por meio de seus projetos de renderizacdo: nossa vida é
sucateada e vendida para financiar a liberdade deles e a nossa subjugacdo, o
conhecimento deles e a nossa ignorancia sobre o que eles sabem - e é justamente
desta fusao (liberdade e conhecimento) que se fortifica a assimetria de poder dos

capitalistas de vigilancia e as sociedades que dominam (ZUBOFF, 2021).

Com a juncéo de liberdade e conhecimento, os capitalistas de vigilancia tornaram-se
“senhores da sociedade”, que do alto de sua magnitude, administram a “colmeia
conectada”, produzindo incessantemente matéria-prima para o seu sustento, e para
tal, eles se valem da arte da indiferenca radical, ou seja, de uma forma de
conhecimento negacionista da sociedade (ZUBOFF, 2021).

E possivel afirmar que o surgimento dessa nova arquitetura social, caracterizada
principalmente por uma vigilancia inusitada, se deu a partir da Segunda Guerra
Mundial e vem se desenvolvendo ao longo dos anos, no intuito de exercer um controle
absoluto de toda a sociedade em rede (PESSOA, 2020).

Surge um projeto de mercado que caminha em dire¢do contraria ao mundo digital ao
gual sonhavamos, em que a conexao digital representa agora interesses comerciais
das Big Techs. Os administradores deste projeto conduzem-no num ritmo assustador,
abandonando, ndo s6 o poder publico, mas também os individuos, atuando através
de assimetrias jamais vistas quanto ao poder e ao conhecimento que dele advém, e

prevé nosso futuro, ndo para nés, mas para beneficio e lucro de outros.

2.2  A“CACA AS BRUXAS” E O “EXCEPCIONALISMO DE VIGILANCIA”

Os ataques terroristas do dia 11 de setembro de 2001 desencadearam profundas
mudancas nas praticas de vigilancia, ndo s6 nos EUA, mas no mundo todo. Segundo
Lyon (2013), a vigilancia foi potencializada no intuito de se obter segurancga, que,
desde entédo, passou a ocupar lugar de destaque e ser prioridade politica em muitos
paises, se desenhando como um impulso poderoso no universo da vigilancia, por meio
de um aparato tecnologico que se mostra uma protecéo para nossos medos, agora

visto como um inimigo por toda a vida.

Na perspectiva de Guilhnerme Eler (2021), o 11 de setembro exigia uma resposta
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imediata, e a caca as bruxas tornou-se uma obsessao, o que transformou eternamente
o0 modus operandi dos 6rgaos de vigilancia e controle nos EUA, que passaram a adotar
uma seguranca redobrada, ao argumento do monitoramento da seguranga nacional,

e que produz reflexo em todo o mundo e na internet até hoje.

Mas, segundo Eler (2021), esse fato desencadeou um grande problema: essa
expansao tornou possivel que érgaos do governo tivessem acesso a dados pessoais
de individuos, tais como: e-mails, ligacdes telefénicas, mensagens de texto,
informacBes bancérias etc., e a CIA, por exemplo, passou a vasculhar a vida de
individuos no intuito de reprimir ameacas terroristas, cuja proposta do governo nada
mais era do que oferecer protecdo aos cidadaos contra possiveis ataques terroristas,
em troca de sua privacidade. Sobre o assunto, Bolzan de Morais (2018, p. 886)

registra:

O motto para a coleta, armazenamento, tratamento e analise massiva de
dados, como se sabe, foi a “guerra contra o terror”, muito embora nao se
tenha evidéncias de henhum caso concreto em que esse uso da tecnologia
tenha efetivamente abortado uma ameaca terrorista iminente, embora tenha
servido para outros fins, como a guetizagdo de grupos, a catalogacéo e
persecucao de individuos, o controle de fluxos migratérios etc. [...]
Para Lyon (2013, p. 70), “[...] a suspensao das condi¢cdes normais € justificada fazendo
referéncia a ‘guerra ao terrorismo™, que passou a ocupar o centro das atencoes.
Diante desse ambiente turbulento, recorreu-se a um Estado de Excecdo — expressao
gue surgiu com Carl Schmitt (2006, p. 7, grifo nosso) - quando apresenta a construcéo
da definicdo de soberania: “Soberano € quem decide sobre o0 estado de excec¢ao [...]
deve-se entender, sob estado de excecdo, um conceito geral da teoria do Estado,

mas nao qualquer ordem de necessidade ou estado de sitio [...]"

Na concepc¢éo de Giorgio Agamben (2004) — para quem o estado de excecdo néo é
um direito especial, passando de uma medida proviséria e excepcional para uma
técnica de governo - o estado de excecéo inclina-se a se enraizar cada vez mais como
o paradigma de governo dominante na politica contemporéanea, e esse desvirtuamento
de uma medida transitdria e excepcional por parte do governo modifica a estrutura e
0 proposito da constituicdo, e, dessa forma, o estado de excecédo passa a ser visto

como um nivel de incerteza entre democracia e absolutismo.
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No intuito de melhor compreender esse arquétipo de governo dominante dos Estados

contemporaneos, Agamben (2004, p. 13) explica:

[...] O totalitarismo moderno pode ser definido, nesse sentido, como a
instauracdo, por meio do estado de excec¢éo, de uma guerra civil legal que
permite a eliminagao fisica ndo s6 dos adversarios politicos, mas também de
categorias inteiras de cidaddos que, por qualquer razdo, parecam nao
integraveis ao sistema politico. Desde entdo, a criacdo voluntaria de um
estado de emergéncia permanente (ainda que, eventualmente, nao declarado no
sentido técnico), tornou-se uma das praticas essenciais dos Estados
contemporéaneos, inclusive dos chamados democraticos.

Para Agamben (2004), o estado de excecao atingiu, hoje, seu maximo desdobramento
planetario, em que o aspecto normativo do direito foi aniquilado por uma violéncia
governamental que inviabiliza o retorno do estado de excecdo em que vivemos ao
Estado de Direito, dado que, agora, 0 que estd em questdo sdo 0s proprios conceitos

de “estado” e de “direito”.

O estado de excecdo muda de natureza no século XXI, ndo se verificando mais a
cessacdo do Estado democratico para a implantacdo de um estado de excecao, e 0s
métodos do autoritarismo caracteristicos de excec¢dao, a partir de entéo, faz parte agora

das praticas democraticas como método de governo (SERRANO, 2020).

Assim, na contemporaneidade digital, ao que parece, ndo estamos diante de um
subproduto do Estado de Excecédo, mas sim, de um novo Estado de Excecéo, que nos
oferece muito mais perigo, pautado agora, ndo pela habitual forma de controle social,

mas por um controle informacional.

O estado de excecéo contribuiu decisivamente para o desenvolvimento do Google e
0 éxito da concepcéo da sua légica de acumulagcéao apoiada na vigilancia. Para Zuboff
(2021, p. 147, grifo da autora), “0 Google floresceu no calor da emergéncia para

produzir uma deformidade histérica Unica: o excepcionalismo de vigilancia”.

O terror do 11 de setembro redirecionou os planos do governo (norte-americano),
cujas préaticas estavam voltadas para uma legislagdo sobre privacidade, para um
interesse urgente nas capacidades e tecnologias desenvolvidas pelo Google e outros
capitalistas de vigilancia que vinham tendo éxito em suas praticas, e essa subita

mudanca de centro do poder e das politicas governamentais foi uma condi¢édo
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historica que agasalhou a embrionaria forma de mercado (ZUBOFF, 2021). Numa
linguagem mais simples, o Google foi incumbido de sistematizar e disponibilizar a
informacgdo mundial, patrocinado pelo Estado. Nesse sentido, Zuboff (2021, p. 147)

explica:

A missédo do Google era “organizar e tornar acessivel a informac¢éo mundial’,e
no fim de 2001 a comunidade de inteligéncia estabeleceu “o dominio da
informag&o” no ambiente publico, logo institucionalizando-o em infraestrutura,
funcionarios e praticas de tecnologia global patrocinada pelo Estado
representando centenas de bilhdes de ddlares.
Diante desse contexto, eis que surgem as seguintes indagacgdes: Vigilancia por um
bem maior? A caca as bruxas surtiu efeito no combate ao terrorismo nos EUA? O
Estado de Excecao se tornou permanente? Para Guilherme Eler (2021), o que de fato
aconteceu € gue essa busca patinou e os ataques terroristas de 11 de setembro
criaram uma distopia na vigilancia do pais, e prova disso é o Relatério da Unido
Americana pelas Liberdades Civis (ACLU) ao estimar que, entre os anos de 2003 e
2006, 192,5 mil Cartas de Seguranca Nacional foram emitidas no pais, cujos
documentos revestiam o FBI do poder de obrigar a divulgacao de registros de clientes
sob o subterfagio de investigacdo de ameacas terroristas, tendo como desfecho que
somente uma entre milhares de centenas de autorizagbes para averiguacdo, que
encontravam respaldo no Ato Patriota, foi Gtil na identificacdo de uma atividade

terrorista.

De acordo com Eler (2021), esse quadro néo foi diferente nos anos seguintes, sendo
verificado em 2010 que apenas 1% das investigacfes estavam voltadas para o
terrorismo, e 76% delas diziam respeito a drogas, o que fugia aos propdsitos do

governo.

Valendo-se ainda das informacgdes de Eler (2021), a caca as bruxas permitiu aos EUA
instituir um complexo de inteligéncia que ameacava a liberdade dos cidadaos, cujas
provas foram reveladas ao mundo apenas em 2013, através do ex-agente da CIA
Edward Snowden, que tornou publicas informacdes sigilosas de projetos acerca de
seguranca nacional dos EUA, utilizados no servico de espionagem dos
estadunidenses, valendo-se o governo norte-americano de empresas como Google,
Apple e Facebook para mostrar as suas garras e expandir sua influéncia pelo mundo,

passando a monitorar conversas sigilosas de autoridades de varios paises, inclusive
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o Brasil.

O capitalismo de vigilancia, aproveitando-se de influéncias poderosas junto ao Estado,
que, por sua vez, instituira um Estado de Excecdo com propdsitos militares de
seguranca, acabou desenvolvendo uma espécie de escudo que o tornava imune a
todo e qualquer ato que praticava, beneficiado pelo novo contexto de demanda
militarizada (ZUBOFF, 2021). Assim, pode-se afirmar que o excepcionalismo de
vigilancia abriu portas para o Google desenvolver suas praticas de vigilancia, pois ndo
havia o incobmodo do governo em relacdo a criacdo de normas reguladoras ou
legislativas, proporcionando-lhe maior liberdade para suas praticas. Corroborando
com esse entendimento, Zuboff (2021, p. 153) pondera:

O excepcionalismo de vigilancia ajudou a moldar a trajetéria evolucionaria do
capitalismo de informacao, criando um ambiente no qual praticas de vigilancia
do Google, ainda em desenvolvimento, eram acobertadas em vez de
contestadas. Mais uma vez, a histéria ndo nos oferece grupos de controle e
nao é possivel saber com certeza se o capitalismo de informacao poderia ter
se desenvolvido em outra dire¢do nao tivesse sido pelo subito novo interesse
nas capacidades de vigilancia. Por enquanto, parece que uma consequéncia
imprevista dessa “afinidade eletiva” publico-privada era que as incipientes
praticas de capital de vigilancia tiveram permisséo de fixar raizes e crescer
com pouca contestacdo reguladora ou legislativa. Tal fato encorajou os
jovens lideres do Google a insistir na falta de legislagdo como um direito
natural e, de maneiras que sao ainda menos claras, incentivou o Estado a
Ihes garantir essa liberdade.

Denota-se que o Estado de Excecdo foi decisivo ndo s6 para o fato de o Google
alcancar seus propoésitos, mas, sobretudo, pelo empoderamento que proporcionou
aos proceres desta Big Tech, que obstinavam na auséncia de leis como um direito

natural, e garantia dessa liberdade junto ao Estado.

2.3 O “GRANDE OUTRO” E A ASCENSAO DO PODER INSTRUMENTARIO: O
NASCIMENTO DE UMA NOVA FORMA DE PODER

O capitalismo de vigilancia concebe uma nova espécie de poder, que se vale de uma
arquitetura digital ubiqua, constituida por todo um aparato tecnoldgico conectado em
rede, ndo apenas com o intuito de nos conhecer através de nosso comportamento,
mas, sobretudo, em molda-lo, influenciando diretamente em nossas escolhas e

decisoes.
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Para Zuboff (2021), o poder instrumentario ou instrumentarianismo se refere a um
novo modo de coercado gerado pelo capitalismo de vigilancia, em que as Big Techs se
valem de seus meios de producéo para alterar comportamentos. E comparado a uma
forma de olhar sem testemunha, com uma assinatura de destruicdo diferente,

conduzindo individuos em uma correnteza para objetivos alheios.

Esse imenso aparato tecnolégico, cujas relacdes humanas séo substituidas por uma
conexao digital, na forma de um projeto de mercado, néo foi criado para nds, mas para
atender interesses comerciais de terceiros, com um Unico proposito: fabricar
predi¢cdes, que se nutrem avidamente de dados, tanto mais valiosos quanto ao fundo
de verdade que representam, estando aqui 0 amago do capitalismo de vigilancia, ou
seja, um comeércio inédito que utiliza seu poder especifico para modificar

comportamentos em prol de lucrativas certezas (ZUBOFF, 2021).

No mundo atual, passa-se a dancar conforme a melodia. Mas agora o DJ € outro, ele
possui superpoderes, e ndo escolhe apenas a musica que vai tocar, mas também a
coreografia e o ritmo a ser imprimido na danca. E o titeriteiro que protagoniza o show.
O poder a que me refiro aqui € outro, uma forma de capitalismo Unica, a quem Zuboff
(2021) denominou de “instrumentarianismo” e a definiu como “instrumentacdo” e
“‘instrumentalizagdo” do comportamento. Nesse sentido, Zuboff (2021, p. 440, grifo da

autora) afirma:

Quanto a essa espécie de poder, eu Ihe dou 0 nhome de instrumentarianismo
e a defino como a instrumentacéo e instrumentalizacdo do comportamento
para propdsitos de modificacdo, predicdo, monetizacdo e controle. Nessa
formulacdo, “instrumentacao” refere-se ao fantoche: a ubiqua arquitetura
digital conectada que participa da computacao sensivel, a qual, por sua vez,
compila, interpreta e aciona a experiéncia humana. “Instrumentalizagao”
denota as relagBes sociais que orientam os titeriteiros para experiéncia
humana como capital de vigilancia a nos transformar em meios para alcancar
0s objetivos alheios de mercado. O capitalismo de vigilancia nos forgou a lidar
com uma forma de capitalismo sem precedentes [...]

O capitalismo de vigilancia se movimenta rapidamente, imprimindo uma velocidade
que é capaz de “paralisar a consciéncia e congelar a resisténcia” (Zuboff, 2021), ao
mesmo tempo em que nos distrai (ou atrai? - como um animal que atrai a presa), com
nossos proprios desejos. Mas essa velocidade pode causar um estrago ainda maior,

e nesse sentido Zuboff (2021, p. 412) afirma: “[...] As velocidades do capitalismo de

vigilancia deixam para tras a democracia da mesma forma que deixam para tras nossa
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capacidade de entender o que esta acontecendo e considerar as consequéncias |[...]",

0 gque € inevitavel sublinhar que o poder instrumentario € nefasto para a democracia.

Nessa linha de pensamento, Zuboff (2021) defende a ideia de que o poder
instrumentario, agindo de forma sorrateira, corrdi a democracia a partir de seu interior,
nos enxergando como organismos subservientes para servir as regras impostas pelo
capital, aplicadas a todo e qualquer tipo de comportamento. A autora ainda evidencia
gue estamos no preludio de um novo tempo denominado civilizacdo da informacéo,
cujo propdsito agora ndo € comandar a natureza e sim influenciar a natureza humana,
havendo uma mudanca de centro de maquinas que ultrapassam nossas barreiras
fisicas para maquinas que transvertem o comportamento das pessoas com intengdes
mercadoldgicas, em que a esséncia humana foi modificada a partir de dentro por um

poder global instrumentéario que inabilita a democracia em sua esséncia.

A questdo da formacéo da opinido publica - crucial para a democracia — permanece
suscitando querelas tedricas e vem despertando o interesse da sociologia desde os
primordios do século XX, e se ndo bastasse os debates acerca da influéncia da midia
sobre a noticia, rompia a denuncia da manipula¢éo do povo direcionada para aqueles
que controlavam as informacdes — pois até aqui a tecnologia se mostrou incapaz de
resolver os problemas da democracia - nem pelo seu uso - e por assim dizer, se as
tecnologias cibernéticas mudaram substancialmente a comunicagéo social, estariam

aptas também a corromper a democracia (SILVEIRA, 2019).

Antdnio Sales Rios Neto (2022), ao se referir a invencéo capitalista e a passividade
das pessoas em aceitar as ligeiras e inopinadas transformagfes para modificar o
comportamento humano, traz a ideia de que o capitalismo nao tem limites para criar
seus desejos e decretar novos modos patriarcais de viver, mesmo distopicos,
passando para um capitalismo de plataforma, cada vez mais distante dos regimes

democraticos.

Para José Luis Bolzan de Morais e Edilene Lobo (2019), isso implica no sequestro da
democracia, ao tempo em que esta vé as suas regras infringidas, quando estas
mesmas regras se tornam inoperantes ou, quando criam uma democracia de fachada,
pela corrupgéo da vontade dos atores no cenario democratico pela invasao subita das

novas tecnologias. Acerca do assunto, Bolzan de Morais e Lobo (2019, p. 35) ainda
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pontuam:

[...] o relato de uma ciberdemocracia ou de uma democracia eletrénica (ou e-
democracia) precisa ser confrontado, em especial quando os meios
tecnolégicos, ao invés de viabilizarem um novo modus operandi e um novo
espaco para o exercicio da democracia, se transformam em instrumentos de
desvirtuamento dos processos tradicionais da democracia - seja da
representacdo politica (eleicbes), seja da tomada de decisdo direta pelos
cidaddos (referendos ou plebiscitos) seja, ainda, em outros exemplos, pela
colonizagdo do campo democratico por fatores que Ihe sao alheios (grifo dos
autores).

O pensamento de Norberto Bobbio (1986) é no sentido de que ndo é nenhum abuso
ou excesso dizer que, na atualidade, a democracia esta fragilizada. Ao se referir a
esta tematica, Marcus Pestana (2023) afirma que as democracias estdo regressando
a um populismo autoritario, sendo mais uma, dentre tantas outras, que passa a
compor o pacote de crises que engloba o mundo contemporaneo do século XXI.

Alfonso de Julios-Campuzano (2019, p. 199, grifo do autor), ao se referir & democracia

contemporanea, o qual denomina “era do populismo 2.0”, ensina:

En esta era del populismo 2.0, la irrupcién de las nuevas tecnologias ha
supuesto una transformaciéon estructural de la politica que incide,
directamente, sobre las formas de expresion de la opinidon ciudadana,
abriendo cauces directos e inmediatos de comunicacion através de laimagen
gue inauguran una nueva fase de la civilizaciéon. Es el homo videns, que
consagra el desplazamiento de la imagen por la palabra, la primacia de lo
visible sobre lo inteligible que supone el fin del pensamiento abstracto [...]?

Zuboff (2022), discorrendo acerca da nova era do capitalismo como uma ameaca a
democracia, argumenta: “[...] o direito da humanidade de se autogovernar, conceito

basico de democracia, esta em risco no mundo todo devido ao avanco do chamado

‘capitalismo de vigilancia’ e de seus efeitos na economia, na sociedade e na politica”.

Zuboff (2021, p. 453) ainda pontua:

O totalitarismo era uma transformacédo do Estado num projeto de possessao
global. O instrumentarianismo e o Grande Outro sinalizam a transformacé&o
do mercado num projeto de certeza total, um empreendimento que é
inimaginavel fora do meio digital, mas também inimaginavel fora da légica de

2 Nesta era do populismo 2.0, o surgimento de novas tecnologias conduziu a uma transformac&o
estrutural da politica que afeta diretamente as formas de expressao da opinido cidada, abrindo canais
diretos e imediatos de comunicacao através da imagem que inauguram uma nova fase da civilizagéo.
E o0 homo videns, que consagra o deslocamento da imagem pela palavra, a primazia do visivel sobre o
inteligivel, que representa o fim do pensamento abstrato.



31

acumulacdo que é o capitalismo de vigilancia.

Valendo-se do entendimento de Rogério H. Jonck (2022), o Grande Outro ndo se
importa com o que pensamos, fazemos ou deixamos de fazer, contanto que estejamos

na mira de seus olhos e ouvidos sensiveis para nos vigiar.

Ao comparar o instrumentarianismo ao totalitarismo3, apesar de serem espécies
distintas, Zuboff (2021, p. 473) explica:

[...] Embora instrumentarianismo e totalitarismo sejam espécies distintas,
cada uma anseia pela totalidade, por mais que as formas desta sejam muito
distintas. O totalitarismo a busca como condi¢cdo politica e se apoia na
violéncia para abrir seu caminho. Ja o instrumentarianismo busca a totalidade
como a condi¢cdo de dominagdo do mercado, e se apoia no controle dela
sobre a divisdo da aprendizagem na sociedade, possibilitada e aplicada pelo
Grande Outro, para abrir caminho. O resultado é a aplicagdo do poder
instrumentario a otimizacao da sociedade em nome de objetivos de mercado:a
utopia da certeza.
O totalitarismo movia-se por meio da violéncia, ao passo que o instrumentarianismo
atua pela remodelacéo de comportamento, e se mostra indiferente ao que somos. Na
concepcao de Hannah Arendt (1989), ao ascender ao poder, o totalitarismo aniquilava
as tradicGes sociais, legais e politicas do pais, transformando as classes em massa,

ou, no melhor estilo Arendtiano, em “uma sociedade sem classes”.

Ao se referir aos movimentos totalitarios, Arendt (1989) explica que a sua existéncia
s6 é viavel onde existam massas que, por algum tipo de razdo, manifestaram interesse
pela organizagdo politica, mas falta-lhes a consciéncia de um interesse comum, seja
partido politico, organizacdo profissional ou sindical, e sdo compostas, em sua maior
parte, por individuos neutros e desinteressados politicamente que jamais integram um

partido e, na maioria das vezes, ndo exercem o seu direito de voto.

Constantemente tem-se mostrado que 0os movimentos totalitarios usam e exploram
das liberdades democraticas no intuito de extirpa-las, e isso se da nao pela expertise

de seus lideres ou pela ignorancia das massas, mas pela falta de representatividade

% O termo totalitarismo, segundo Zuboff (2021), surgiu no inicio do século XX, no trabalho de Giovanni
Gentile, e se desvelou ao mundo como uma nova espécie de poder, cujas raizes foram criadas antes
da Segunda Guerra Mundial, com Stalin ascendendo ao poder na RuUssia, em 1929, e Hitler na
Alemanha, em 1933.
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dos cidadaos em sociedade (ARENDT, 1989). Para esta autora, pode-se tomar como
exemplo a faléncia do sistema de classes “como estratificacdo social e politica” da

histéria alema, que beneficiou a ascensdo do nazismo.

Como dito anteriormente, apesar de serem espécies distintas, instrumentarianismo e
totalitarismo tem algo em comum — o desejo pela totalidade. Aquela rompe obstaculos
pela utopia da certeza, esta abre caminhos pela for¢ca, mas agora tudo mudou, e a
violéncia se tornou invisivel e ainda mais perigosa. O controle ndo € mais sobre o
corpo, € sobre o que se faz ou deixa de fazer, é sobre os impulsos, os desejos, as
escolhas, ou, em outras palavras, € sobre a alma. Estas sdo as credenciais do

instrumentarianismo.

Nessa linha de pensamento, Zuboff (2021) defende que o poder instrumentéario é
produto de uma centralizacdo jamais vista: as habilidades de vigilancia do Grande
Outro atreladas a monetizacdo do superavit comportamental. Para a autora, a
ascensao do poder instrumentdrio € planejada como um golpe desprovido de
violéncia, atuando em um processo de subjugacéo, em que ele move-se apoiado na
posicdo privilegiada do Outro, enxergando 0s seres humanos como organismos

obedientes e submetidos as regras do capital prescritas ao comportamento.

2.4  CAPITALISMO DE VIGILANCIA: CAMINHO DO CAOS?

A humanidade caminha a passos largos para um futuro cataclismico, cheio de perigos,
e com a alma décil e rendida a um progresso tecnoldgico capitalista, que nos faz
acreditar que a tecnologia sera a bussola de nossa jornada. Mas o progresso ao qual
nos rendemos traz em sua bagagem uma arma letal, que corréi a sociedade e fere de
morte a politica, que se tornou refém desse novo poder capitalista, e, prova disso, € a
publicizacdo do episédio envolvendo as empresas Facebook/Cambridge Analytica,
gue pode ser tomado como exemplo, mais uma vez. Isso se observa claramente pela

perspectiva apresentada por Edgar Morin (2003) em que:

O progresso cientifico permitiu a producdo e a proliferacdo de armas de
destruicdo em massa— nucleares, quimicas e bioldgicas. O progresso técnicoe
industrial provocou um processo de deterioracdo da biosfera, e o circulo
vicioso entre crescimento e degradacdo ambiental se amplia. A globalizacao
do mercado econbmico, sem regulamentacdo externa nem auto-
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regulamentacao verdadeira, criou novas ilhas de riqueza, mas também zonas
crescentes de miséria; ela provocou e vai continuar a provocar crises
sucessivas, e sua expansao se da sob a ameacga de um caos para o qual ela
propria contribui em muito. Os avangos da ciéncia, da técnica, da industria e
da economia, que vao levar a nave Terra adiante, a partir de agora nédo sédo
regulados nem pela politica, nem pela ética. Assim, o que parecia dever
assegurar o progresso certeiro traz consigo possibilidades de progresso

futuro, é verdade, mas também gera e intensifica os perigos.

Por mais de trés séculos a civilizagdo industrial se valeu de um progresso para
dominar a natureza em nome do desenvolvimento humano, que passou a superar 0s
seus proéprios limites para alcancar seus objetivos, mas isso gerou um custo, e, a partir
dai, nos demos conta de que esse valor € bem mais alto do que podiamos imaginar:

o planeta sobrecarregado em perigo (ZUBOFF, 2021).

Sob a dtica de Morin (2003), a globalizacdo do mercado econdmico, desprovida de
regulamentagéo, possibilitou o surgimento de novos paraisos, mas também deu
ensejo a regides expansivas de miséria, desencadeando crises sucessivas, que se

alastram para um desgoverno.

Agora nos deparamos com uma nova era, que denomino civilizagdo da informacéao,
gue repete 0 mesmo erro, cujo objetivo ndo é mais o dominio da natureza e sim da
natureza humana, e as maquinas que superam os limites do corpo humano passaram
para maquinas que dominam o comportamento das pessoas com fins mercadol6gicos
(ZUBOFF, 2021).

Zygmunt Bauman (1999) defende a ideia de que o final da modernidade ou a condi¢éo
pos-moderna nao ensejou em uma maior liberdade individual, o que se viu, na
verdade, foi uma transformacédo do sujeito que passou de cidadao politico para

consumidor de mercado.

Utilizando-se da literatura de Aldous Huxley (2014), na obra “Admiravel mundo novo”,
considerada uma distopia do século XX, o cenario relatado pelo autor é de uma
sociedade obediente e condicionada a ser perfeita, inepta a reagir ao contexto em que
estd inserida, e, principalmente, desprovida de liberdade de escolha. O panorama da
época ndo parece ser muito diferente com a atual realidade, cujos individuos sao
submetidos cada vez mais ao controle das tecnologias, e reféns de imponentes

plataformas que manipulam a economia e a politica no espaco virtual.
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Esse mesmo futuro negativista, que relata o processo de frustracdo e decadéncia da
humanidade, também é retratado na obra classica de George Orwell (2009), intitulada
“1984”, que previu a ascenséo de regimes ditatoriais, a necessidade de padronizagéo
de comportamentos, uma sociedade asfixiada pela opresséo e pelo autoritarismo, a
distopia, a vigilancia cada vez mais ubiqua com o emprego de tecnologia, e uma
promessa de liberdade do sujeito ndo cumprida. Essa distopia futuristica, que
idealizou uma sociedade oprimida no futuro, mas que se mostrava como modelo de
sociedade, nos deixou um grande legado: compreender que o mal se revela como um

bem.
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3 A PROTECAO DA PRIVACIDADE NA ERA DO CAPITALISMO DE VIGILANCIA

O direito a privacidade nos ultimos anos tem ocupado lugar de destaque, e isso se da
em decorréncia de uma sociedade contemporanea dominada pelas tecnologias de
comunicacao de massa e pelas midias sociais. Por onde quer que vamos, ha sempre
a companhia de um olhar cibernético, que nos persegue a todo instante, sob todos os
angulos, e que ndo nos deixa nenhuma chance para ocultacdo. Observa-se também
uma superexposicdo dos individuos nas redes sociais, que publicam tudo a seu
respeito, e isso tem provocado um enorme estrago a privacidade das pessoas. Nesse

sentido Bruno José Calmon du Pin Tristdo Guzansky (2020, p. 18) registra:

No mundo contemporéaneo, “p6s-moderno”, onde as pessoas voluntariamente
abrem méo da prépria privacidade (o que se verifica, p. ex., em redes sociaise
em blogs pessoais), esta, uma vez comprometida, ja ndo pode ser
recuperada, pouco importando o remédio legal a isso conferido. Ao instalarem
aplicativos gratuitos ou pagos (testes de personalidade, horéscopo, predi¢cdes
de envelhecimento), os usuarios, sem sequer questionar as politicas e
permissdes de uso, concordavam em dar acesso a seus dados pessoais,
constantes de seu perfil pablico, alimentando, assim, um amplissimo banco
de dados.
A internet, no decorrer dos anos, mostrou-se um meio apropriado de invasao a
privacidade, verificando-se um intercambio de informacBes pessoais entre 0s
prestadores de servicos da sociedade de controle sem o consentimento prévio dos
titulares dos dados: a possibilidade de monitoramento eletrénico de usuarios por meio
de IP; a popularizacao de chats, blogs e comunidades virtuais; a coleta de dados de
internautas quando navegam pela rede por meio de cookies; a disseminagcdo de
trojans, spawares (keilogger e screenlogger) e outros programas de computador
desenvolvidos, capazes de monitorar, armazenar e enviar todas as teclas digitadas

pela vitima para hackers para a pratica de atividades ilicitas.

A vigilancia tem se alastrado por varias décadas, e essa é uma peculiaridade do
mundo moderno, que vem se modificando no decurso de varias geragdes, tendo ela
que se adaptar a essa mutacdo. A priori, a vigilancia era uma prerrogativa do Estado,
mas, atualmente, desloca-se e converte-se numa poténcia antidemocratica, como
arquétipo de comércio digital, denominado por Shoshana Zuboff de “Capitalismo de

Vigilancia".
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Informacdo e conhecimento sempre foram considerados elementos capitais no
avanco da economia, e ao mudarem os procedimentos de processamento da
informacgé&o as tecnologias de dados interferem na atividade humana, erguendo-se a
partir dai uma economia em rede cada vez mais apta a executar seu avango em
tecnologia e conhecimentos, e um novo paradigma digital foi arquitetado a volta de
novas tecnologias da informacédo, cada vez mais desenvolvidas, o que faz com que a

propria informacao passe a ser o produto do processo produtivo (CASTELLS, 1999).

Fernanda Bruno (2013, p. 21), no que concerne a vigilancia contemporanea, retrata
que sua funcdo estratégica é exercida por meio de trés principios, eleitos como
principais, e que procuram legitimar suas praticas: “os circuitos de seguranga e
controle; os circuitos de visibilidade midiatica; e os circuitos de eficacia informacional.
Ainda de acordo com Bruno (2013, p. 21),

tais circuitos [...] alimentam-se reciprocamente, conferindo a vigilancia um
carater multifacetado, com registros de legitima¢&o superpostos e com uma
significac@o social e subjetiva plural, que reline seguranca, cuidado, temor,
suspeicao, prazer, entretenimento, pertencimento, conforto,
performatividade, entre outros.
Isso representa enormes desafios diante do atual contexto em que estamos inseridos,
melhor dizendo, aos novos padrbes de vigilancia, assentados agora no
processamento de informacges por tudo que realizamos na vida cotidiana, numa
vigilancia inédita. Mas, segundo Lyon (2013), nitidamente o oposto ndo é verdadeiro,
OuU seja, a0 passo que as minucias de nossa vida se tornam um livro aberto as
organizacdes de vigilancia, ndo podemos dizer o mesmo sobre elas, cujas atividades
ficam cada vez mais complexas de se compreender, e, a medida que o poder avanca
a velocidade dos sinais digitais na fluidez da modernidade, a transparéncia

sincronicamente amplia para uns e reduz para outros.

Com o proposito de melhor entender as multiplas facetas do capitalismo na era digital
global, Bauman (2011, p. 117, grifo nosso) explica:

[...] O capital ganha mais campo de manobra — mais abrigos para esconder-
se, maior matriz de permutacdes possiveis, mais amplo sortimento de
transformacdes disponiveis, e portanto mais forga para manter o trabalho que
emprega sob controle, juntamente com a capacidade de lavar as méos das
consequéncias devastadoras de sucessivas rodadas de reducdo de tamanho;
essa € a cara contemporanea da dominacdo — sobre aqueles que ja
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foram atingidos e sobre os que temem estar na fila para golpes futuros.

Para melhor apreender a conjuntura em que vivemos, indaga-se: (i) o capitalismo de
vigilancia viola a privacidade comprometendo o Estado Democratico de Direito? (ii) a
era do capitalismo de vigilancia implica o fim da privacidade? ou ainda: (iii) qual seria
o poder da privacidade? Para estabelecermos um feedback a esses questionamentos,
devemos voltar nossa atengdo para a conexdo entre o homem e as culturas
tecnoldgicas, que entram em nossas vidas sem pedir licenca, ditando regras,

moldando comportamentos e, principalmente, devassando a privacidade.

3.1 ASOCIEDADE DE CONTROLE

Apds exercer uma minuciosa pesquisa sobre o pensamento de Michel Foucault, Gilles
Deleuze (1992) faz uma analise da época atual utilizando-se da expresséo “Sociedade
de Controle”, e é através de um artigo intitulado "Post-scriptum sobre as sociedades
de controle" que o filésofo apontava varios aspectos para se distinguir uma sociedade
disciplinar de uma sociedade de controle. E deste modo que Deleuze (1992)
estabelece um novo meio de estudar as sociedades contemporaneas, e argumenta
gue nao fazemos parte mais de sociedades disciplinares, que atuavam na forma de
um regime fechado, situadas por Foucault nos séculos XVIII, XIX e inicio do século
XX, mas de sociedades de controle, onde o controle ndo esta adstrito apenas as
instituicées, mas a todo e qualquer espaco aberto, o que torna essa forma de controle

ainda mais grave.

Deleuze (1992, p. 222, grifo do autor), no intuito de estabelecer a distingéo entre as

sociedades disciplinares e as sociedades de controle, pondera:

[...] As sociedades disciplinares tém dois polos: a assinatura que indica o
individuo, e o nimero de matricula que indica sua posicdo numa massa [...]
Nas sociedades de controle, ao contrario, o essencial ndo é mais uma
assinatura e nem um namero, mas uma cifra: a cifra € uma senha, ao passo
gue as sociedades disciplinares séo reguladas por palavras de ordem (tanto
do ponto de vista da integracdo quanto da resisténcia) [...] Os individuos
tornaram-se “dividuais”, divisiveis, e as massas tornaram-se amostras,
dados, mercados ou “bancos” [...] A velha toupeira monetéaria é o animal dos
meios de confinamento, mas a serpente o é das sociedades de controle [...].

Na perspectiva de Deleuze (1992, p. 220-221, grifo do autor), referindo-se aos

diferentes internatos/meios de confinamento pelos quais passa o individuo, com o
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significado de variaveis independentes, “[...] os confinamentos sdo moldes, distintas
moldagens, mas os controles sdo uma modulacdo, como uma moldagem auto-
deformante que mudasse continuamente, a cada instante [...]” Ao comparar essas
duas situagdes, Deleuze (1992, p. 221) toma como exemplo a questdo dos salérios:
“a fabrica era um corpo que levava suas forgas internas a um ponto de equilibrio, o
mais alto possivel para a producédo, o mais baixo possivel para os salarios; mas numa

sociedade de controle, a empresa substituiu a fabrica, e a empresa € uma alma [...]”

O processo de transicdo de uma sociedade a outra, segundo Deleuze (1992), se deu
de forma progressiva, e Foucault tinha conhecimento da brevidade do modelo
disciplinar, que acabaria passando por uma crise, e sociedades disciplinares era o que

deixavamos de ser. Para Deleuze (1992, p. 220, grifo do autor),

Encontramo-nos numa crise generalizada de todos o0s meios de
confinamento, prisdo, hospital, fabrica, escola, familia [...]; mas todos sabem
gue estas instituicdes estdo condenadas, num prazo mais ou menos longo.
Trata-se apenas de gerir sua agonia e ocupar as pessoas, até a instalacao
das novas for¢as que se anunciam. S&o as sociedades de controle que estéo
substituindo as sociedades disciplinares. “Controle” € o nome que Burroughs
prop6e para designar o0 novo monstro, e gue Foucault reconhece como nosso
futuro proximo [...]
O homem ultrapassou 0s muros da prisdo, mas sucumbiu & miséria, e o controle tera
que enfrentar ndo apenas a auséncia de fronteiras, “mas também os guetos e favelas”
(Deleuze, 1992, p. 224). O capitalismo atual ndo esta mais voltado para a producao,
mas para o0 produto: seu desejo ndo é mais comprar matéria-prima, pois nao
comercializa produtos acabados, ele passou a vender servicos e comprar acoes, e
essa é a razao pela qual a fabrica foi substituida pela empresa, agora com “alma”

incorporada, e que se vale do marketing como mecanismo de controle social.

3.2 APRIVACIDADE NA SOCIEDADE DE CONTROLE

De acordo com o dicionario de portugués Michaelis On-line (2023), o termo
“privacidade” é relativo a intimidade, vida privada, privatividade. Faz parte do nosso
tempo a preocupacdo com a privacidade e como preserva-la, e a maneira com que o
direito a abordou durante muito tempo foi relacionando-a a alguma forma de
isolamento, refagio ou segredo (DONEDA, 2020). “A nocéo de privacidade, em si, ndo

€ recente — com os diversos sentidos que apresenta, pode ser identificada nas mais
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variadas épocas e sociedades [...]” (DONEDA, 2020, p. 31). Segundo Erick Lucena
Campos Peixoto e Marcos Ehrhardt Junior (2018, p. 37):

A palavra privacidade tem sua origem moderna no inglés privacy, que por sua
vez remonta a um periodo mais longinquo na histéria. Na Roma antiga, o
adjetivo privatus fazia a distin¢éo juridica entre o que era privado do que era
publicus, publico, no sentido de pertencer ao povo romano [...] Assim, o
significado original da palavra privado na Antiguidade Classica era tudo aquilo
gue nao dizia respeito ao Estado [...]
Para Doneda (2020, p. 79), “[...] o vocébulo ‘privacidade’, em si, tem raiz latina (o verbo
privare, cuja forma adjetiva € privatus), muito embora hoje a utilizemos em grande
parte devido ao seu intenso emprego na lingua inglesa [...]” Ainda de acordo com
Doneda (2020, p. 77), o mesmo relata que a doutrina brasileira emprega uma profusao
de termos para se referir a privacidade, tais como: “[...] vida privada, intimidade,
segredo, sigilo, recato, reserva, intimidade da vida privada, e outros pouco

empregados como privatividade e privaticidade”.

Na doutrina estrangeira, no tocante a utilizacdo dessa profusdo de termos para se
referir a privacidade, essa realidade néo € diferente. Nesse sentido, Marcel Leonardi

(2012, p. 46, grifo do autor) pontua:

O mesmo ocorre na doutrina estrangeira, que se socorre de uma variedade
de expressfes para se referir & privacidade. Na Alemanha, tem-se die
Privatsphare, separando a autonomia individual e a vida social; na Espanha,
prefere-se o termo Derecho a la intimidad; nos Estados Unidos, utiliza-se a
expressao privacy; na Franca, fala-se em droit au secret de la vie privée e em
protection de la vie privée; na ltalia refere-se ao diritto alla riservatezza e ao
diritto alla segretezza e a privacy; em Portugal diz-se reserva da intimidade
da vida privada e privacidade.

A Constituicdo Federal de 1988, néo utiliza o termo privacidade, declara inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacao pelo dano material ou moral decorrente de sua violagdo (art. 5°, inciso
X)%.

Da mesma maneira, o Codigo Civil de 2002 (BRASIL, 2022) nao utiliza a expressao

4 “Art. 5° Todos s&o iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes: [...] X - sdo inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacao pelo dano material
ou moral decorrente de sua violagdo” (BRASIL, 1988).
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privacidade, declara que a vida privada da pessoa natural € inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias para impedir ou

fazer cessar ato contrario a esta norma (art. 21)°.

Entretanto, para Marcel Leonardi (2012, p. 46), “[...] nenhum desses diplomas legais,
porém, oferece algum conceito objetivo para as expressdes privacidade, intimidade e
vida privada, e o mesmo ocorre no Direito estrangeiro [...]" E Leonardi (2012, p. 47)

ainda registra que:

A falta de clareza a respeito do que é privacidade cria complicagbes para
definir politicas publicas e para resolver casos praticos, pois se torna muito
complexo enunciar os danos ocorridos em uma situacéo fatica, podendo
dificultar ou mesmo inviabilizar sua tutela, principalmente diante da
necessidade de seu sopesamento em face de interesses conflitantes, tais
como a liberdade de manifestacdo de pensamento, a seguranca publica e a
eficiéncia de transacdes comerciais. A experiéncia de alguns paises
demonstra esse problema.
O direito a privacidade foi celebrado inicialmente na Declaracédo Universal dos Direitos
Humanos (DUDH), que remonta a meados do século XX, e traz em seu art. 12 que
“[...] ninguém sera sujeito a interferéncia em sua vida privada, em sua familia, em seu
lar ou em sua correspondéncia, nem a ataque a sua honra ou reputacéo, e todo ser
humano tem direito a protecdo da lei contra tais interferéncias ou ataques”

(ORGANIZACAO DAS NACOES UNIDAS, 1948).

E importante salientar que o direito & privacidade, cujas primeiras manifestacdes se
deram na Constituicdo Inglesa de 1215 e na divulgag¢ao do “principio man’s house is
his castle na Common Law, na 42 Emenda dos Estados Unidos da América, aprovada
em 1787, e na Constituicdo Francesa de 1791”, originou-se em 1890, gracas ao artigo
de Samuel Warren e Louis Brandeis, publicado na Harvard Law Review, e esta
intrinsicamente ligado ao nascimento da burguesia e desenvolvimento das cidades
(CORREIA; JESUS, 2013, p. 137-138).

De acordo com Leonardo Estevam de Assis Zanini (2015), a ideia de privacidade,
conforme anunciam muitos autores, jA& compunha o sistema juridico dos Estados

Unidos no século XIX, cuja primeira manifestacédo do interesse individual de “ser

5“Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotara
as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma” (BRASIL, 2022).
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deixado s6” se deu no caso Wheaton v. Peters, decidido pela Suprema Corte em 1834.
Ainda de acordo o autor supracitado, antes do artigo de Warren e Brandeis, surge
para nds na obra do juiz Thomas Cooley, publicada em 1880, intitulada “A Treatise on
the Law of Thorts”, o primeiro emprego da expressao “right to be let alone”, mas essa
expressdo somente se destacou com a publicacéo, em 15 de dezembro de 1890, na
Harvard Law Review do artigo de autoria de Warren e Brandeis, sob o titulo “The Right

to Privacy”.

Laura Schertel Mendes (2014, p. 27), reportando-se a origem e desenvolvimento do

direito a privacidade, afirma que:

O inicio dos debates doutrinarios sobre o direito a privacidade ocorreu como
consequéncia da utilizacdo de novas técnicas e instrumentos tecnol6gicos,
gue passaram a possibilitar o acesso e a divulgacdo de fatos relativos a esfera
privada do individuo de uma forma anteriormente impensavel. Isso pode ser
percebido com o pioneiro artigo sobre privacidade de Warren e Brandeis,
intitulado “The right to privacy”, no qual os autores denunciavam como a
fotografia, os jornais e aparatos tecnolégicos tinham invadido os sagrados
dominios da vida privada e doméstica (WARREN; BRANDEIS, 1890, apud
MENDES, 2014, p. 27) [...].

A Constituicdo Federal de 1988, em seu artigo 59, inciso X, declara a inviolabilidade
da intimidade, da vida privada, da honra e da imagem das pessoas, sem, no entanto,
fazer qualguer mencao ao termo privacidade, como fora mencionado anteriormente.
De acordo com José Afonso da Silva (2016), o dispositivo suscita, a priori, uma duivida:
a de que a intimidade foi vista como um direito distinto dos direitos a vida privada, a

honra e a imagem das pessoas, uma vez que a doutrina 0s considerava manifestacao

daquela.

Denota-se também que muitos autores se utilizam da expresséo direito a intimidade
em vez de direito a privacidade. Esclarecendo essa questdo, José Afonso da Silva
(2016, p. 208) pontua:

[...] De fato, a terminologia ndo € precisa. Por isso, preferimos usar a
expresséo direito a privacidade, num sentido genérico e amplo, de modo a
abarcar todas essas manifestacfes, da esfera intima, privada e da
personalidade, que o texto constitucional em exame consagrou [...] O direito
a intimidade é quase sempre considerado como sindénimo de direito a
privacidade [...]
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Corroborando com o entendimento de José Afonso da Silva (2016), Tarcisio Teixeira
(2023) ndo vé relevancia na questdo de a privacidade ser ou ndo sinébnimo de
intimidade, pois os termos se confundem e acabam tendo o mesmo sentido. Para
Andréa Neves Gonzaga Marques (2010), “Direito a intimidade é aquele que preserva-
nos do conhecimento alheio, reserva-nos a nossa propria vivéncia”. Observa-se aqui
o emprego do vocabulo “intimidade” em vez de “privacidade”. Segundo Marques
(2010), muitos juristas empregaram varias terminologias para denominar esse direito,
tendo aqueles que ainda preferem falar em “Direito a vida privada”, como René Ariel

Dotti (1980), e outros “Direito a privacidade”, como José Afonso da Silva (2016).

Na concepcao de Alexandre de Moraes (2002), ndo ha que se falar em direito a
intimidade sem estabelecer uma correlagdo com a vida privada, e isso se da,
justamente, pela abrangéncia de conceitos. Enquanto a intimidade esta voltada para
as relacbes pessoais (familia, relacionamentos, emocdes), isto €, para o interior da
pessoa, a vida privada se ocupa de todas as outras interagbes que enfrentamos,
sejam elas profissionais, mercantis, formacionais etc. Percebe-se, claramente, que o
primeiro, de menor amplitude, apresenta-se totalmente inserido no campo de atuacéo

do segundo.

Para Edilson Pereira de Farias (1996), o direito a intimidade foi gradativamente sendo
perfilado, a principio, como direito subjetivo da personalidade com eficacia no ambito
do direito privado, para posteriormente alcancar o status do direito constitucional. De
acordo com o autor, embora o objeto do direito em voga ndo seja exterior ao sujeito,
ao reves dos outros bens que podem ser alvo do direito, aquele ndo se enreda com o
sujeito, no sentido da antiga teoria dos direitos da personalidade, como direitos sobre

a propria pessoa.

by

Antes de adentrar a conceituacao de tal direito, importante se faz mencionar as
palavras de Marcel Leonardi, quando se reporta as tentativas de definicdo desse
direito fundamental, no intuito de se encontrar um conceito unitario para ser aplicado

a quaisquer situagdes. Assim, Leonardi (2012, p. 48-49) argumenta:

Apesar da profunda importéancia da privacidade e do crescimento de questdes
juridicas a ela relacionadas, tentativas de definicdo desse direito fundamental
pecam por tentar encontrar um conceito unitario, passivel de ser aplicado a
guaisquer situacdes. Dependendo do doutrinador consultado, encontram-se
conceitos abrangentes ou restritivos de privacidade. Assuntos como liberdade
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de pensamento, controle sobre o proprio corpo, quietude do lar, recato,
controle sobre informagdes pessoais, protecdo da reputacdo, protecdo contra
buscas e investigacbes, desenvolvimento da  personalidade,
autodeterminagdo informativa, entre outros, sdo excluidos ou incluidos, de
acordo com a definicdo adotada [...] Até mesmo o Tribunal Europeu de
Direitos Humanos afirmou “ndo considerar possivel, nem necessario,
procurar uma definigdo exaustiva para a nogéo de vida privada”.
Mesmo diante da auséncia de um conceito unitario adequado para privacidade, ainda
assim, apresento alguns para orientacao sobre o assunto. Para Carissa Véliz (2021),
a privacidade corresponde a aptiddo de preservar a intimidade para si mesmo,
utilizando-a para explorar livremente novas ideias, para a tomada de decisoes, e para
livrar de press@es malquistas e abusos de poder. Stefano Rodota (2008, p. 15) traz o
conceito de privacidade como sendo o “[...] direito de manter o controle sobre suas
proprias informagBes e de determinar a maneira de construir sua propria esfera
particular”. J& para Amaro Moraes e Silva Neto (2001, p. 16), a privacidade é um “[...]

valor residual de dificil definicdo ou protecdo in abstractum”.

Ainda no que concerne ao conceito de privacidade, Marcel Leonardi (2012, p. 51)

apresenta a seguinte argumentacéo:

A maioria das tentativas de conceituar a privacidade de forma unitaria segueo
método tradicional da definicdo per genus et differentiam, ou seja, pelo
género proximo e pela diferenca especifica. Busca-se um conjunto comum de
elementos necessarios e suficientes para distinguir a privacidade de outros
direitos. Ainda que haja uma variacéo de terminologia — fala-se em “nucleo”,
‘esséncia”’, “4mago”, “eixo”, “mola-mestra”, “cerne”, “alma”, “bojo”, entre
outros sinbnimos — normalmente propde-se a existéncia de um minimo
denominador comum, capaz de definir o que é ou néo privacidade. Almeja-
se, assim, incluir a privacidade em uma categoria separada de outros
conceitos, com limites fixo e claros, para que seja possivel subsumir
determinada situacao fética a esta categoria.

E Leonardi (2012, p. 51), no que se refere ao método anteriormente citado, arremata:
“[...] conceitos de privacidade sédo acolhidos ou rejeitados conforme sua coeréncia,
|6gica e consisténcia, mensuradas pela sua precisdo em capturar o que a privacidade
representa”. Entretanto, para o citado autor, esse método de conceituagdo se mostra
falho, pois acaba por produzir conceitos ora excessivamente restritivos, ora
excessivamente abrangentes, tendo alguns conceitos, inclusive, que trazem esse
duplo defeito, e insistir em isolar as caracteristicas essenciais da privacidade,
agrupando-as em um conceito unitario para ser aplicada em toda e qualquer situacéo,

e tarefa predestinada ao fracasso.
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3.3 A PRIVACIDADE COMO DIREITO FUNDAMENTAL E A DIGNIDADE DA
PESSOA HUMANA NO DIREITO CONSTITUCIONAL CONTEMPORANEO

Na acepgao contemporanea, a dignidade da pessoa humana tem matriz religiosa: “o
homem feito a imagem e semelhanca de Deus” e, no decorrer do século XX, ela
converte-se num obijetivo politico, um propdsito a ser procurado pelo Estado e pela
sociedade (BARROSO, 2010). Da mesma forma que a privacidade, o direito a
dignidade da pessoa humana retardou em ter a sua aceitacéo na Constituicdo Federal,
mesmo que o Brasil tenha incorporado prematuramente a dignidade em seu texto
magno de 1934, sob grande influxo da Constituicdo de Weimar, de 1919 (RODAS,
2019). De fato, somente na Carta Politica de 1988 a dignidade da pessoa humana
passou a fazer parte do texto constitucional, no Titulo | - Dos Principios Fundamentais,

em seu art. 1°, inciso IlI.

Assim, verifica-se que, juntamente com a Constituicdo de Weimar (1919), a
Constituicdo Portuguesa (1933) e a Constituicdo da Irlanda (1937), a Constituicao
Brasileira de 1934 se situa entre as poucas que fizeram expressa referéncia a
dignidade (da pessoa) humana antes da viragem provocada pela Segunda Guerra
Mundial, quando, como realizacdo as graves e inolvidaveis atrocidades cometidas
especialmente pelos regimes totalitarios, tanto a Declaracao dos Direitos Humanos da
ONU (1948) quanto uma série de constituicdes nacionais, com destaque para a Lei
Fundamental da Alemanha (1949), passaram a proclamar e garantir a dignidade da
pessoa humana, incluindo a Constituicdo Federal Brasileira de 1988, que justamente
constitui o objeto da presente andalise (SARLET; MARINONI; MITIDIERO, 2018).

Segundo Ingo Wolfgang Sarlet (2011), a antiguidade classica estava voltada para uma
consciéncia filos6fica e politica de que a dignidade (dignitas) da pessoa humana tinha
relacdo com a posicdo que o individuo ocupava na comunidade, advindo dai a
classificacdo de pessoas em mais ou menos dignas, enquanto na compreensao

estoica a dignidade era vista como uma caracteristica do ser humano, que o distinguia

6 “Art. 1° A Republica Federativa do Brasil, formada pela uni&o indissoltvel dos Estados e Municipios e
do Distrito Federal, constitui-se em Estado Democratico de Direito e tem como fundamentos: [...] lll - a
dignidade da pessoa humana” (BRASIL, 1988).
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dos demais seres, no entendimento de que todos os seres humanos possuem a

mesma dignidade. Sarlet (2011, p. 28) tem por dignidade da pessoa humana

[...] a qualidade intrinseca e distintiva reconhecida em cada ser humano queo
faz merecedor do mesmo respeito e consideragéo por parte do Estado e da
comunidade, implicando, nesse sentido, um complexo de direitos e deveres
fundamentais que assegurem tanto contra todo e qualquer ato de cunho
degradante e desumano, como venham a lhe garantir as condicbes
existenciais minimas para uma vida saudavel, além de propiciar e promover
sua participacdo ativa e co-responsavel [sic] nos destinos da prépria
existéncia e da vida em comunh&o com os demais seres humanos, medianteo
devido respeito aos demais seres que integram a rede de vida.

Na perspectiva de Daniel Sarmento (2016), as pessoas tém de ser vistas como
sujeitos e ndo objetos, como agentes e ndo como manadas de um rebanho,
reverenciando-lhes ainda uma identidade de igualdade, caso contrario, estar-se-ia

diante de um Estado autoritario, com transgressoes de direitos e diminuicdo da pessoa

humana.

Ricardo Mauricio Freire Soares (2024, p. 64), referindo-se a dignidade da pessoa

humana em sua extensdo semantica para o alcance de um direito justo, afirma que

Na atual fase do neoconstitucionalismo ocidental, o reconhecimento da forca
normativa do principio constitucional da dignidade da pessoa humana se
afigura como um dos mais importantes pilares do conhecimento juridico, com
reflexos diretos no modo de compreender e exercitar o paradigma dos direitos
fundamentais dos cidad&os.

Apés sua insercdo na Constituicdo Federal de 1988, a dignidade da pessoa humana
como direito fundamental passou a ocupar um espaco de destaque, seja no panorama
constitucional, como no ambito internacional. Nesse sentido, Ingo Wolfgang Sarlet,

Luiz Guilherme Marinoni e Daniel Mitidiero (2018, p. 265) discorrem:

[...] numa perspectiva tanto quantitativa quanto qualitativa, também se
verificou, no plano da literatura (e ndo apenas no campo do Direito) e da
jurisprudéncia, uma crescente tendéncia no sentido de enfatizar a existéncia
de uma intima e, por assim dizer, indissociavel ligacdo entre dignidade da
pessoa humana e os direitos humanos e fundamentais reconhecidos e
protegidos na esfera do direito internacional e do direito constitucional [...].

Miguel Reale (2001, p. 295), referindo-se a dignidade da pessoa humana como uma
espécie de valor-fonte, aduz: “De todos esses valores o primordial € o da pessoa

humana, cujo significado transcende o processo historico, através do qual a espécie
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toma consciéncia de sua dignidade ética”.

Ainda sobre o tema, Luis Roberto Barroso (2014, p. 64) pontua: “Ha um razoavel
consenso de que ela constitui um valor fundamental subjacente as democracias
constitucionais de modo geral, mesmo quando ndo expressamente prevista nas suas

constituigbes”.

Para Rita Peixoto Ferreira Blum (2022, p. 24) “a dignidade da pessoa humana constitui
um principio juridico fundamental e, enquanto tal, um ponto-chave para a

interpretacao do restante do texto constitucional”.

Assim, a dignidade da pessoa humana, como um dos pilares do Estado Democratico
de Direito, revela-se como uma protecédo indispensavel de valores, que fazem parte
do amago do individuo, sendo extremamente necessaria para que ele possa existir
como pessoa. Ao tratar do tema, Sarlet, Marinoni e Mitidiero (2018, p. 269, grifo dos

autores) posicionam-se no seguinte sentido:

Assim, quando se fala em direito & dignidade, se estd em verdade, a
considerar o direito a reconhecimento, respeito, protecdo e até mesmo
promocéo e desenvolvimento da dignidade, sem prejuizo de outros sentidos
gue se possa atribuir aos direitos fundamentais relativos a dignidade da
pessoa [...] 0 reconhecimento da condicdo normativa da dignidade,
assumindo feicdo de principio (e até mesmo como regra) constitucional
fundamental, ndo afasta o seu papel como valor fundamental geral para toda
a ordem juridica (e ndo apenas para esta), mas, pelo contrario, outorga a este
valor uma maior pretensao de eficacia e efetividade.
No pensamento de Sarlet (2011), fica evidenciado que a dignidade da pessoa humana
permanece, mais do que nunca, num lugar de destague na consciéncia filoséfica,
politica e juridica, como valor fundamental para ordens constitucionais, que primam
em estabelecer um Estado Democratico de Direito, em que, da ideia jusnaturalista,
reaparece a confirmagéo de que uma ordem constitucional reconhece que o homem,
apenas por sua condi¢cdo humana, é sujeito de direitos que devem ser respeitados por

todas as pessoas e pelo Estado.

E inconteste que a dignidade da pessoa humana acompanha os direitos
fundamentais, de forma a garantir ao individuo 0 minimo necessario para uma
existéncia integra, mas isso nao pode ser compreendido tdo somente pela oferta das

necessidades basicas deste mesmo individuo pelo Estado, como por exemplo, o
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acesso a educacdao, a saude, ao trabalho, a alimentacédo, a moradia, dentre outras.
Mais do que tudo, ela deve abarcar o que had de mais importante na vida do ser

humano: a sua liberdade.

O direito a privacidade e a protecdo de dados pessoais é fundamental a vida digna
das pessoas, sobretudo nesse ambiente de absoluta insergéo na vida digital. Segundo
Véliz (2021), tornou-se evidente durante o lockdown do coronavirus que a relacao das
pessoas com as tecnologias digitais ndo se deu de forma voluntaria, vez que 0s
individuos foram compelidos a utiliza-las em total desrespeito a privacidade: seja para
o labor, para a escola, e até mesmo para se comunicar com seus familiares, e as
plataformas digitais passaram a fazer parte de nossas vidas como uma imposi¢ao
para que pudéssemos participar ativamente da sociedade, e ndo houve a menor
chance de termos os dados pessoais preservados. Esses dados vém sendo coletados
em grande quantidade, e é justamente em relacdo a esse grande volume de dados
que fora atribuida a denominacédo de Big Data.

3.4 BIG DATA E A ARTE DA MINERACAO DE DADOS

A quantidade de dados no mundo multiplica-se consideravelmente, e analisar essa
dimensao gigantesca de dados, denominados Big Data, tornou-se peca fundamental
de sobrevivéncia ao mundo digital. Segundo o Instituto de Tecnologia e Sociedade do
Rio de Janeiro (2016), estamos diante de um dos jargdes mais ubiquos atualmente.
Este conceito, um produto quase natural do desenvolvimento cada vez mais rapido da
tecnologia e dos modelos de negocio dela dependentes, tem se mostrado de valor
inestimavel aos mais variados campos, da pesquisa académica a analise de negocios,

e até mesmo em politicas publicas.

“O termo big data surgiu no inicio do século XXI” (MAYER-SCHONBERGER; CUKIER,
2013, apud GOMES, 2017, p. 17-18, grifo do autor), empregado, a principio, “por
astrbnomos e geneticistas”, num contexto em que a memdéria dos computadores se
mostrava insuficiente para armazenar o volume de informacéo disponivel (GOMES,
2017, p. 17-18).

Mas, afinal, o que é Big Data? Mesmo sendo objeto de ampla difusdo, ndo ha uma

definicdo harmonica da expressdo (GOMES, 2017, p. 18). Nao obstante, apresento
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algumas para orientacao acerca do assunto.

Bolzan de Morais e Menezes Neto (2018, p. 1136) definem Big Data como um enorme
conjunto de dados supostamente desconexos para o0 homem e incompreensivel para
0S mecanismos convencionais de computacdo, mas suscetiveis de analise e
processamento por ferramentas tecnoldgicas otimizadas, alimentadas por algoritmos,
‘capazes de acumular conhecimento, tomando decisdes com base nas suas
experiéncias anteriores, realizando analises dos resultados futuros das acoes
tomadas no presente”, ou seja, sistemas aptos de serem instruidos “para tomar
decisbGes diante de novos cenarios, nao apenas para responder face a situacfes

predeterminadas”. De acordo com Mckinsey Global Institute’ (acesso em 3 jul. 2023):

Big Data é um termo utilizado para descrever um grande volume de dados,
em grande velocidade e grande variedade; que requer novas tecnologias e
técnicas para capturar, armazenar e analisar seu conteudo; e é utilizado para
abrilhantar a tomada de decisdo, fornecendo introspec¢éo e descobertas, e
suportando e otimizando processos.

O Instituto de Tecnologia e Sociedade do Rio (2016, p. 9) define Big Data nos

seguintes termos:

Big Data é, literalmente, o conjunto de dados cuja existéncia s6 é possivel em
consequéncia da coleta massiva de dados que se tornou possivel nos ultimos
anos, gracas a onipresenca de aparelhos e sensores na vida cotidiana e do
namero crescente de pessoas conectadas a tais tecnologias por meio de
redes digitais e também de sensores.
Para Rodrigo Dias de Pinho Gomes (2017, p. 18), o termo Big Data é assim definido:
“Trata-se de uma expressdo bastante ampla, vaga e imprecisa, muitas vezes até
criticada, que comporta diversas interpretacbes e variados significados,
principalmente por ser utilizada por varios setores [...]” Dentre esses setores, 0 citado
autor toma como exemplo “especialistas em tecnologia, juristas e autoridades

publicas”.

Na concepcdo de Hoffmann Riem (2022, p. 44), o termo Big Data pode ser

compreendido como

7 Instituto Global Mckinsey.
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“[...] situagbes em que as tecnologias digitais sdo utilizadas para lidar com
grandes e diversas quantidade de dados e as varias possibilidades de
combinagdo, avaliacdo e processamento desses dados por autoridades
privadas e publicas em diferentes contextos [...] Big Data é utilizado para
diversos fins, tais como controle de comportamentos individuais e coletivos,
registro de tendéncias de desenvolvimento, possibilitando novos tipos de
producéo e distribuicdo e cumprimento de tarefas estatais, mas também para
novas formas de ilegalidades, especialmente crimes cibernéticos [...]

Para o Gartner Group (acesso em 3 jul. 2023)8, Big Data é definido como informacéo
em alto volume, velocidade e variedade, que demandam por formas inovadoras de
processamento de informagé&o, permitindo melhores insights e tomadas de deciséo.
Elizabeth Gomes e Fabiane Braga (2017, p. 55), ao analisar as principais
caracteristicas deste fenbmeno, tomando como referéncia a visdo da IBM (2014),
onde, para a empresa, além da questdo do grande volume, outras caracteristicas do
Big Data foram mencionadas, tais como a alta velocidade para seu processamento e

a elevada diversidade de dados envolvidos, este fendbmeno sustenta-se em 4 V’s,

quais sejam: “Volume, Variedade, Velocidade e Veracidade”.

o Volume - refere-se a enorme quantidade dados que estda sendo
gerada — quase 2 zettabytes em 2011, de acordo com IDC3 e aumentando
para cerca de 35 zettabytes até 2020;

. Variedade - indica que, agora, os analistas trabalham com dados
que incorporam toda uma variedade de formatos, incluindo dados
estruturados e nao estruturados, dados de e-mails, de midias sociais, oriundos
de sensores,e assim por diante;

. Velocidade - reflete o fato de que, com bilhdes de sensores
coletando dados constantemente, o fluxo de dados nédo cessa; e com as
melhorias atuais das capacidades das redes de comunicacéo, ele chega mais
rapido do que antes, o que implica num processamento mais rapido também;
. Veracidade - reconhece que grande parte desses dados pode néo
ser confidvel ou estar incompleto, exigindo, assim, novas técnicas que
proporcionam uma perspectiva consistente apesar das incertezas iniciais

Vale destacar que a coleta e o armazenamento de informacfes passaram por
inimeras mudancas no decorrer da historia, e isso se deu em virtude do “aumento do
namero de pessoas e dispositivos interligados a internet e a significativa diminuigéo

dos custos para aprovisionamento de dados”, o que vém desencadeamento um

aumento do volume de “informagéo concebida e armazenada” (GOMES, 2017, p. 7).

Diante do que fora relatado aqui, cabe-nos fazer o seguinte questionamento: De onde

8 Gartner Group (Grupo Gartner) é considerado uma das mais conceituadas empresas de consultoria
em tecnologia do mundo.
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vém tanta informacéo? Para responder a essa indagacéo, Cezar Taurion (2013, p. 29,
grifo nosso) explica:
Com a revolucédo digital estamos diante da possibilidade de analisar um
volume inédito de dados digitais, o fendmeno Big Data, que para as empresas
provavelmente tera um impacto tdo grande em seus processos de negdcio e
decisdo quanto a popularizacao da internet [...] Big Data pode ser visto comoa
descoberta do microscépio, que abriu uma nova janela para vermos coisas
gue ja existiam, como bactérias e virus, mas que nao tinhamos conhecimento.
O que o microscopio foi para a medicina e a sociedade, o Big Data também
0 sera para as empresas e a propria sociedade. As informacdes vém de
todos os cantos. Vém dos mais de seiscentos milhdes de web sites, vém
dos cem mil tuites por minuto, dos compartilhamentos de mais de um
bilhdo de usuérios do Facebook que geram pelo menos 2,7 bilhfes de
comentarios diariamente, dos sensores e cameras espalhados pelas
cidades monitorando o transito ea seguranca publica, do um bilh&o de
smartphones ...
Pode-se dizer que a capacidade de se coletar esses volumosos conjuntos de dados
sobre o mercado, para anadlise e utilizacdo das empresas, sera a porta de entrada para
0 sucesso. Para Gomes e Braga (2017), as empresas de telefonia ja entenderam o
quao lucrativo é investir em solu¢@es de Big Data, tomando-se o Brasil como exemplo,
em que empresas como a Vivo e a Claro ja fazem uso dessa informacao,
possibilitando-lhes colher bons frutos, e ainda, que a utilizacdo desses recursos ja
fazem parte das estratégias dessas empresas, que o utilizam, por exemplo, para saber
melhor quais planos devem ser oferecidos ao cliente, de acordo com 0 uso que esse

faz de seus aparelhos.

Na acepgao de Véliz (2021, p. 81), “que gigantes tecnolégicos como Facebook e
Google sado poderosos ndo é novidade”. Entretanto, investigar a relacdo entre
privacidade e poder possibilita para nés melhor compreensdo de como essas Big
Techs acumulam, exercem e transformam o poder na era digital globalizada. E o que

veremos a seguir.

3.5 AINVASAO DA PRIVACIDADE E O PODER DAS BIG TECHS

Atualmente, o termo privacidade alcancou um significado inteiramente novo. O
surgimento das novas tecnologias e das redes sociais descaracterizou o conceito de
privacidade, tornando acessivel para todos tudo sobre nds. Para Danilo Doneda
(2020), os problemas que envolvem a privacidade hoje apresentam-se para a

sociedade com uma nova roupagem, pois, agora, estdo associados a informacao
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pessoal e vinculados a tecnologia. Sobre a tematica, Doneda (2020, p. 25), ainda
pontua: “A exposi¢ao indesejada de uma pessoa aos olhos alheios se da hoje com
maior frequéncia através da divulgacdo de seus dados pessoais do que pela intrusdo

em sua habitagdo, pela divulgagao de noticias a seu respeito na imprensa [...]”

Na era digital globalizada, conforme ensinamentos de Patricia Peck Pinheiro (2021),
infere-se que a informagédo (recebida ou refletida) passa a ser um instrumento de
poder, cujo acesso ao conhecimento serve de parametro para mensurar ndo so a
liberdade individual, mas também a soberania do Estado, erguendo-se a partir dai
organizacbes moleculares apoiadas no individuo, suscitando transformacdes que

influenciam inteiramente nas relagcdes sociais.

A revista britanica The Economist, em sua edi¢céo de 6 de maio de 2017, trouxe uma
manchete que dizia que os dados pessoais se transformaram no “novo petréleo”, e é
isso que as Big Techs produzem atualmente, mas, de acordo com o0 pensamento de
Bucci (2021, p. 17-18), ndo acreditemos que isso se da pura e simplesmente pela
inovacao tecnoldgica, e, muito menos, pela expertise de seus criadores, pois, na
acepcao deste autor, “dinheiro ndo nasce em arvore, ja sabemos, mas talvez
comecemos a admitir que dinheiro bem que pode brotar em computadores. Ou nao?”

Nesse sentido, Bucci (2021, p. 20) ainda discorre:

[...] na trilha interpretativa do “novo petréleo”, temos que os dados pessoais
de cada um dos habitantes da Terra teriam sido o0s responsaveis pela
escalada de valor das big techs. Quem se apropria dos dados — dos dados
pessoais dos outros, bem entendido, dos dados intimos de cada um de nés
— tem fortuna, forca, poder e gldria. Tanto é assim que o dinheiro mudou de
maos em coisa de duas décadas. Em 1998, as cinco empresas mais caras
do mundo eram a GE, a Microsoft, a Shell, a Glaxo e a Coca-Cola [...], e sO
uma era uma empresa “de tecnologia”, [...] Hoje, no pelotdo dos
conglomerados mais caros do mundo, todos ou quase todos sdo “de
tecnologia”, quer dizer, todos se valem de gadgets (um notebook, um site de
busca ou um coragdozinho vermelho na rede social) para extrair, catalogar,
cruzar e comercializar os dados pessoais da humanidade [...].

Para Carissa Véliz (2021), as Big Techs ja violaram o direito a privacidade tantas
vezes que um diagnostico completo, por certo, ensejaria em um livro, haja vista que o
individuo é rastreado por tudo o que faz enquanto esta nas redes sociais, até mesmo
por aquilo que escreve e decide declinar antes de publicar. Contudo, € de bom alvitre

esclarecer que essas violacdes ndo estao adstritas somente ao campo da privacidade,

elas vao muito além, produzindo danos sociais em diversas esferas. Nesse sentido,
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Gervasoni e Dias (2023, p. 155, grifo dos autores) afirmam:

[..] torna-se inegavel a atuacdo das Big Techs enquanto verdadeiras
necrocorpora¢des, as quais atuam produzindo danos sociais em diversas
searas, 0 que compreende desde prejuizos na garantia de direitos humanos,
insercdo social, discriminacao, chegando até o potencial letal quando aliada
ao poder punitivo estatal [...]
Quando a pessoa navega, por exemplo, pelo Facebook na secdo denominada
‘pessoas que talvez vocé conhega”, podera até encontrar um amigo distante ou a
professora que lhe ensinou o beaba, mas podera perceber que o Facebook pode leva-
lo a se conectar com pessoas que vocé jamais o faria, pois algumas conexdes
humanas séo problematicas, como: o importunador para sua vitima ou o estelionatario

que induziu sua mée ao erro para obter vantagem ilicita (VELIZ, 2021).

Para muitos, a ideia de privacidade foi inteiramente destruida pelas Big Techs, ao
argumento de que elas permitem que todos saibam a nossa localizacéo, onde
trabalhamos, em qual instituicdo de ensino estudamos, o bar do chope no final de

semana, atualizacdes constantes de nossas atividades.

Ha ainda muitas outras violacées que deixam os usuarios do Facebook perplexos e
assustados pela invasao a privacidade das pessoas. Nesse sentido, Dance, Laforgia
e Confessore (2018, apud Véliz 2021, p. 38-39) elencam algumas delas:

Durante anos, o Facebook permitiu que a ferramenta de busca Bing, da
Microsoft, visse os amigos dos usuarios do Facebook sem o consentimento
deles, e deu a Netflix e ao Spotify a capacidade de ler e até mesmo apagar
as mensagens “privadas” dos usuarios do Facebook.

7

Pode-se afirmar que estes sdo apenas alguns revezes, mas a lista € muito mais
extensa, e ao que parece, esses ultrajes do Facebook ao direito a privacidade nao
irdo parar por ai. Para Véliz (2021), o Facebook apresentou-se com credenciais de
rede social, conectando usuarios em todo o mundo, mas sera essa a sua verdadeira

identidade e o seu real proposito? Nesse cenario, Véliz (2021, p. 40) argumenta:

O Facebook pode parecer uma rede social em sua superficie, mas seu
verdadeiro negdcio € o comércio de influéncia através de dados pessoais. E
mais uma plataforma de propaganda personalizada do que uma midia social.
Ele esté disposto a se esforgar como puder para extrair o maximo de dados
pessoais com 0 menor atrito possivel para que possa vender aos anuncianteso
acesso a sua atencao [...]
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Richard Stallman (2022, grifo do autor), desfrutando das declaracées de Edward
Snowden, traz a tona que o nivel de vigilancia que sofremos atualmente ndo pode

andar de méos dadas com os direitos humanos, assim pontuando:

Esperar que cada acdo seja anotada faz as pessoas se censurarem e se
limitarem. A repetida perseguicdo e acusacdo de dissidentes, fontes e
jornalistas nos EUA e em outros lugares fornece a confirmacdo. Precisamos
reduzir o nivel geral de vigilancia, mas quanto? Qual exatamente € o nivel
méaximo de tolerancia de vigilancia, que devemos garantir que nao seja
excedido? E o nivel acima do qual a vigilancia comega a interferir com o
funcionamento da democracia, na medida em que os denunciantes (como
Snowden) séo suscetiveis de ser aprisionados.

Os Governos e os poderes de Estado, da mesma forma que as entidades privadas,
progrediram na utilizacdo dos algoritmos. No entanto, ndo é permitido que a vigilancia
outorgue ao Estado o direito de saber com quem as pessoas se comunicam, e nao
ouse duvidar que as informacdes tomadas pelos capitalistas de vigilancia seréo
manipuladas por eles de modo abusivo, em que funcionarios do Estado podem se

valer de seus dados para interesses pessoais. Nesse sentido, Richard Stallman (2022,

grifo do autor) relata:

[...] esses eventos ndo deveriam nos surpreender, pois a policia tem por muito
tempo usado seu acesso aos registros de carteiras de motoristas para
perseguir alguém atraente, uma préatica conhecida como “running a plate for
a date”. Essa prética foi ampliada com os novos sistemas digitais. Em 20186,
um promotor foi acusado de forjar as assinaturas de juizes para obter
autorizacdo para grampear uma pessoa que era objeto de uma obsessao
romantica [...]

Para Véliz (2021), ndo se pode desvencilhar desse assombro voraz por dados, mesmo
que ndo se valha desse aplicativo, porque ele persegue pela web de varias formas,
seja por uma curtida, ou ndo, um comentario, uma postagem ou mesmo que deixe de

fazé-los. E 0 mais incrivel e assustador: quer saber o que as pessoas pensam. Nesse
viés, Shoshana Zuboff (2021, p. 231) discorre:

[...] Houve inimeras revela¢des das manipula¢des da informacéo praticadas
pelo Google e o Facebook. Por enquanto, sé indicarei que os algoritmos do
Google, derivados do superavit, selecionam e ordenam o contetdo de seu
Feed de Noticias. Em ambos os casos, pesquisadores tém revelado que
essas manipulacdes refletem os objetivos comerciais de cada corporacéo [...]

As empresas de telecomunicagéo, ao observarem o éxito comercial das organizagdes

do Vale do Silicio, passaram a disputar o mercado de comércio de dados, com o


https://www.socialcooling.com/
https://www.socialcooling.com/
https://theyarewatching.org/issues/risks-increase-once-data-shared
https://gizmodo.com/government-officials-cant-stop-spying-on-their-crushes-1789490933
https://gizmodo.com/government-officials-cant-stop-spying-on-their-crushes-1789490933
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telefone mdvel ininterruptamente interligado a torre de celular mais proxima, sem
chance de escapar, esteja onde estiver, e as redes moveis comercializam os dados

de localizac&o, tanto para as empresas, como para o mercado ilegal (VELIZ, 2021).

Mesmo diante desse novo cenario, as pessoas ainda nao se deram conta de que estao
sujeitas a essa vigilancia global. Nesse contexto, Tiago Cordeiro (2021), servindo-se

das palavras de lvar Hartmann, escreve:

E uma realidade, ja esta acontecendo. E as pessoas ndo sabem quando e
como estdo sendo submetidas a essa tecnologia, afirma lvar Hartmann,
professor associado do Insper e coautor de um estudo que mapeou a
aplicacdo e a base legal para 0 uso em 11 paises latino-americanos. As
incertezas quanto & magnitude do potencial negativo do monitoramento
biométrico em espacos publicos, bem como a opacidade decorrente do uso
da inteligéncia artificial, fazem com que seja necessario compreender qual o
atual cenério de garantias legais frente esse novo instrumento de vigilancia
[...] “O resultado principal do estudo, que nos deixou bastante consternados,é
gue o embasamento legal ndo é uma lei produzida para estabelecer regras, e
sim a clausula de excecdo de protecdo de dados para uso na seguranca
publica”, relata o professor. “Uma clausula de excecéo virou autorizagdo para
implementar agdes de reconhecimento”.

O fato de termos cameras espalhadas por shoppings, condominios privados, bancos,
ruas, pracas, estacdes de metrd, e em varios outros locais, ndo é um fenbmeno novo,
mas vem sendo acompanhado de uma nova tendéncia: o uso de sistemas de
reconhecimento facial baseado em inteligéncia artificial (ROMANO, 2022). Nos
Estados Unidos, varias empresas ja fazem uso dessa tecnologia. Gigantes como a
IBM, Amazon e Microsoft restringiram ou interromperam seus investimentos em

projetos do tipo, na expectativa por normatizagcdes mais coerentes. Acerca do assunto,
Anna Carolina Romano (2022, grifo da autora) assinala:

Se por um lado o avanco irrefreavel da tecnologia traz beneficios palpaveis
para toda a sociedade, por outro evidencia a necessidade de atentar para o0s
aspectos regulatérios, tendo em vista que por contar com o uso de inteligéncia
artificial (1A), os dados podem n&o ser cem por cento precisos, além de
suscitar questdes relativas a privacidade. Por essa razdo é essencial
conhecer a tecnologia e os desdobramentos de sua regulamentacéo.

Denota-se que a tecnologia sempre extrapolou as fronteiras da privacidade, e ndo ha
limites para essas invasdes que, segundo Veéliz (2021), dar-se-40 mesmo depois de

deixarmos este mundo. Nesse sentido, Véliz (2021, p. 52) registra:

Vocé se sente tentado a pensar que um dia ficard feliz em deixar este


https://blog.inteligov.com.br/inteligencia-artificial/
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admiravel mundo novo para tras. Vocé s6 tera pena que seu filho tenha de
lidar com problemas de privacidade desde tao jovem, e que ele tera de lidar
com eles por muito mais tempo do que vocé. Ponderando a sua mortalidade,
isso desperta em vocé que as violagGes de seu direito a privacidade néo
cessardo com sua morte. Vocé continuara a viver online. Os necrofagos
continuaréo a se alimentar do rastro de dados que vocé deixar [...]
O poder das Big Techs advém dos dados pessoais que elas obtém, mas ndo é so
isso, 0 que elas realmente almejam é estar a frente do controle de tudo, de nossas
acOes, de nossos desejos, de nossos medos, de nossas escolhas e de nossas vidas.
Os individuos tornaram-se previsiveis e presas faceis as empresas de tecnologia, que
0s obrigam a renunciar seus dados voluntariamente, e lhes roubam quando oferecem

resisténcia.

Esse poder coercitivo e sedutor do mundo digital afronta as pessoas a todo instante,
controlando todas as singularidades de suas vidas, caracteristico das sociedades
totalitarias. Sera esse um poder invisivel como o retratado por Bobbio (1999), que
desvela-se de varias formas, criado ndo apenas para ludibriar o poder publico, mas,
sobretudo, para obter beneficios ilicitos e vantagens, no mais absoluto segredo,

ocultando-se através de mascaras para o anonimato de sua identidade?

O estadunidense Edward Snowden (2019) revela o vicio e a obsessao doentia de seu
pais por dados pessoais. Morozov (2018, p. 117, grifo do autor), por sua vez, chega a

comparar o Big Data ao crack:

[...] Para os espides americanos, o Big Data é como o crack: Bastam poucas
doses parra que se esqueca da tentativa de retomar o bom caminho e
abandonar o vicio. Sim, ha uma ilusdo inicial de grandeza e onipoténcia
narcisista — veja, podemos evitar outro Onze de Setembro! -, mas um cérebro
mais desalienado sem duvida notaria que se trata de alguém com juizo
gravemente comprometido. Impedir outro Onze de Setembro? Quando dois
garotos viciados em midias sociais podem explodir uma bomba no meio da
maratona de Boston?

Os Estados Unidos se transformaram em uma nac¢édo doente, e ndo ha como negar
que o Big Data era a droga que provocava todas as alucinagbes que tomou conta

deste pais, que era visto pelo resto do mundo como um viciado em Big Data (Morozov,

2018). Nessa linha de raciocinio, Morozov (2018, p. 117-118) ainda argumenta:

Assim, ndo ha como deixar de falar no vicio da vigilancia que tomou conta
dos Estados Unidos. Trata-se de algo bem real, com consequéncias, e, parao
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resto do mundo, o melhor seria enviar esse pais para uma clinica de
reabilitacdo para dependentes de Big Data. Ainda ha, porém, outras licbes a
tirar do caso Snowden. Com ele, também desmoronaram varios mitos apenas
tangencialmente associados ao tema da vigilancia: mitos sobre os supostos
beneficios de uma infraestrutura digital descentralizada e operada
comercialmente, mitos sobre o estado atual da geopolitica mediada pela
tecnologia, sobre a existéncia de um dominio separado conhecido como
“ciberespaco”. Devemos fazer um balanco para ver onde estamos e refletir
aonde chegaremos em breve, sobretudo se ndo conseguirmos confrontar —
em termos juridicos, mas também, o que é mais importante, em termos
intelectuais — as inUmeras tentacdes do consumismo informacional.
Os dados dos individuos passam a ser 0 produto a ser explorado, simples assim. A
economia de dados € dominada pelas grandes corporacdes tecnoldgicas do Vale do
Silicio: Google, Facebook, Apple, Microsoft, que obtém e negociam as informacdes
pessoais, através de uma vigilancia global. As pessoas sao fiscalizadas
diuturnamente, onde quer que estejam, e isso € uma afronta aos direitos humanos e

a toda a sociedade democrética nos paises ainda sem regulamentacao.

Carissa Véliz (2021, p. 85), no que tange ao controle de dados pessoais pelas Big

Techs, aponta nesse sentido:

O poder das empresas de tecnologia é constituido, por um lado, pelo controle
exclusivo de nossos dados e, por outro lado, pela capacidade de prever cada
movimento nosso, 0 que, por sua vez, lhes da oportunidade de influenciar
nosso comportamento e vender essa influéncia a outros - incluindo governos.
Pode-se dizer, entdo, que no cenario atual o individuo se tornou prisioneiro em uma
prisdo a céu aberto? A definicdo de pandptico, idealizada por Jeremy Bentham®, para
regular a conduta de prisioneiros, e universalizada por Michel Foucault, pode ser vista
na sociedade contemporanea, na qual estamos inseridos. Bentham apresenta-nos um
paradigma de prisdo na forma circular, tendo ao centro uma torre alta, que permite ao
seu ocupante vigiar o interior de todas as celas, sem os prisioneiros se darem conta
de que estao sendo monitorados. Foucault (1999) adentra a nossa realidade como um

reflexo desse sistema, ao argumento de que o tempo se encarregou de nos apresentar

9 Jeremy Bentham estabeleceu o conceito de pandptico como um mecanismo utilizado no controle do
comportamento de prisioneiros nas pris6es. Jacques-Alain Miller (2008), referindo-se ao pandptico
benthamiano, afirma que o pandptico ndo é uma prisdo mas um principio geral de construgao, o
mecanismo multifuncional da vigilancia, “a maquina dptica universal das concentragées humanas”.
Essa é a perspectiva de Bentham, com apenas algumas moldagens de detalhe, onde “a configuragédo
pandptica servira tanto para prisdes quanto para escolas, para as usinas e os asilos, para os hospitais
e os workhouses”. Ela ndo tém uma destinagéo Unica: é a casa dos habitantes involuntarios, reticentes
ou constrangidos”.
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uma sociedade disciplinar, que regula o comportamento das pessoas por meio de

preceito de vigilancia.

Nathan Fernandes (2019, grifo do autor), ao se referir ao pandptico foucaultiano na

contemporaneidade, argui:

Em Vigiar e Punir, uma de suas obras mais influentes, Foucault apresenta
outra forma de poder: o poder disciplinar. Segundo suas analises histéricas e
filoséficas, a disciplina € uma maneira de fazer as pessoas se adequarem a
uma determinada norma. Ao contrario da soberania, que derruba quem nao
a obedece, a disciplina se baseia em outras formas de agir. “Ela trabalha de
maneira mais sutil, com um cuidado requintado, a fim de produzir pessoas
obedientes”, explica Koopman. “Foucault chamou os produtos obedientes e
normais da disciplina de 'sujeitos déceis™ [...] A n&o ser por testes isolados,
esse conceito de prisdo nunca saiu do papel, mas ajudou Foucault a entender
gue uma pessoa hado precisa estar trancada em uma cela para ser submetidaa
esse tipo de poder disciplinador e vigilante do Pandptico. Em Vigiar e Punir,ele
questiona: “E surpreendente que prisdes se paregcam com fabricas, escolas,
quartéis e hospitais™?
Deleuze (1992) revelou a Sociedade de Controle, onde novas forcas foram
desveladas, e, aliadas as inovacgfes tecnoldgicas, pode ser considerada a mais nova
expressdo do exercicio de poder na sociedade moderna, em que 0s mecanismos de
vigilancia passaram de um carater institucional para uma vigilancia geral. Para
Deleuze (1992), o controle ndo esta mais restrito a um local, passando a atuar em
todos os campos da vida social, e ndo ha um espaco sequer em que o poder de

controle ndo atue, ele esta em todos os lugares.

Este ndo é um cenario confortavel, e é permitido dizer que nos tornamos obedientes
a essa nova forma de poder, sem a necessidade da utilizacdo da for¢ca. Estamos
sendo educados para sermos explorados pelo poder vigilante, e para tal ndo ha
imposicao de muros, grades ou correntes, basta apenas estarmos expostos para um
olhar. Lyon (2013) afirma que o pandptico foi uma forma inovadora em relagdo ao
controle e paralisia dos prisioneiros, sob um olhar atento e de mobilidade dos
observadores, e se refere apenas a um modelo de vigilancia, em que a estrutura
tecnologica que abriga o poder vigilante, através das organizacdes, torna a antiga
prisdo de muros e paredes desnecessaria, pois agora estamos diante de varias formas
de controle, com varias faces, e que ndo possuem nenhuma ligagdo com o antigo

sistema.
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Para explicar a falta de entendimento acerca da vigilancia do mundo moderno, Lyon
(2013, p. 13) explica:

[...] Parte da obscuridade da nova vigilancia tem a ver com seu carater
tecnicamente sofisticado e com os complexos fluxos de dados dentro das
organizacbes e entre elas. Outra parte relaciona-se ao sigilo que cerca a
“seguranca nacional” ou a competi¢céo comercial. Além disso, no que Bauman
chama de mundo p6s-pan-6ptico da modernidade liquida, grande parte das
informacBes pessoais vigorosamente absorvida pelas organizacdes €, na
verdade, disponibilizada por pessoas que usam telefones celulares, compram em
shoppings, viajam de férias, divertem-se ou surfam na internet. Passamos
nossos cartdes, repetimos nossos coédigos postais e mostramos nossas
identidades de forma rotineira, automatica e espontanea.

Mas néo se pode fazer tudo aquilo que eles (os cientistas de dados) querem, e se 0
fizer, isso € um mau sinal (VELIZ, 2021). Sua privacidade subsistira encarcerada por
sua propria obediéncia, diante de uma democracia contaminada por uma tecnologia
vigilante, que esta pouco se lixando para sua autonomia, pois o poder deles vem de

seus dados, e € isso que importa.

A economia de dados e a vigilancia ubiqua que a nutri apanharam os individuos de
surpresa, e as empresas de tecnologia se furtaram de informar aos usuéarios sobre a
utilizacdo de seus dados, tampouco solicitaram sua autorizacdo e a autorizacdo de
seus governos, mediante a auséncia de leis que regulassem as pegadas de dados
deixadas por sujeitos desarmados, no empreendimento de seus negocios, ou em sua
intimidade, e quando acordaram para 0 que estava acontecendo, a arquitetura de
vigilancia ja era uma realidade, e parte considerada da privacidade das pessoas ja
havia se esvaido (VELIZ, 2021).

Assim, pode-se afirmar que o poder das Big Tech, assim como o poder da Cambridge
Analytica e de muitas outras empresas é alimentado por nossos dados (VELIZ, 2021).
A tecnologia € uma ameaca constante a autonomia, e, por essa razdao, devemos
assumir o controle de nossas vidas, mas s6 conseguiremos isso quando preservarmos
a privacidade. Nao ha4 democracia em uma sociedade desprovida de autonomia e

liberdade, e ndo temos o direito de abdicar dessa protecdo (VELIZ, 2021).

A privacidade ndo tem relacdo somente a vocé, ela é um empenho coletivo, e quando
vocé entrega seus dados de bandeja, o perigo é de todos nés (VELIZ, 2021). Pode-

se tomar como exemplo o escandalo de dados do Facebook-Cambridge Analytica, na
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eleicdo de Donald Trump nos Estados Unidos da América, que, segundo informacdes
extraidas do jornal BBC News, 25 out. 2018 (apud VELIZ, 2021, p. 38), envolveu a
coleta de informagdes pessoais em torno de 87 milhdes de usuéarios do Facebook,
para serem utilizados para fins politicos, verificando-se que esta € mais uma prova da

falta de respeito do facebook pela privacidade.

Nesse contexto, € legitimo afirmar que estamos diante da morte da privacidade?
Bolzan de Morais e Padua (2023, p. 59), no que concerne a vigilancia cibernética

algoritmica, que vem modificando presséagios e influenciando decisées, ponderam:

Ser incluido na sociedade digital pressupfe, deveras, a renlincia a
privacidade, em maior ou menor medida, dada a imposi¢céo unilateral de
vigilancia cibernética diaria dos dados pessoais dos usuarios, fazendo com
gue os algoritmos se tornem vigias atentos capazes de alterar predicdes e
até mesmo influenciar decisfes, o que é facilmente percebido no mercado
das relagbes de consumo, ou melhor, na sociedade do hiperconsumo,
transformando o capitalismo em mais uma de suas casas, posto que baseado
em uma economia vigilante para a obtencdo de dados pessoais, 0 que
impacta significativamente os direitos dos consumidores previstos nha
Constituicdo Federal e no Codigo de Defesa do Consumidor.

Por mais incrivel que pareca, na perspectiva de Bauman e Lyon (2013, p. 20, grifo dos
autores), nossos direitos a privacidade estdo sendo aniquilados por nés mesmos,
marchando como rebanho enfileirado que conduz obedientemente nossa autonomia

para 0 matadouro, como contraprestacdo das maravilhas oferecidas pelo mundo

virtual. Para elucidar essa questéo, os autores anteriormente citados ponderam:

Quanto a “morte do anonimato” por cortesia da internet, a histéria é
ligeiramente diferente: submetemos a matanga nossos direitos de privacidade por
vontade prépria. Ou talvez apenas consintamos em perder a privacidade
como prec¢o razoavel pelas maravilhas oferecidas em troca. Ou talvez, ainda,a
pressao no sentido de levar nossa autonomia pessoal para o0 matadouro seja
tdo poderosa, tdo proxima a condicdo de um rebanho de ovelhas, que s6 uns
poucos excepcionalmente rebeldes, corajosos, combativos e resolutos estejam
preparados para a tentativa séria de resistir. De uma forma ou de outra,
contudo, nos é oferecida, ao menos nominalmente, uma escolha, assim como ao
menos a aparéncia de um contrato em duas vias e o direito formal de protestar
e processar se ele for rompido, algo jamais assegurado no casodos drones.

Ainda sob a dtica de Bauman e Lyon (2013), da mesma maneira, fomos transformados
em “reféns do destino”, e o que é privado esta disponivel para consumo publico para

sempre, uma vez que a tecnologia ndo consegue esquecer o que foi registrado. Véliz

(2021, p. 25), ao se referir ao estagio atual da privacidade, registra:
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Ndo estamos testemunhando a morte da privacidade. Mesmo que a
privacidade esteja em perigo, estamos agora em uma melhor posi¢céo para
defendé-la do que estivemos durante a Ultima década. Este é apenas o inicio
da luta para salvaguardar os dados pessoais na era digital. Muito esta em
jogo para deixar a privacidade definhar - nosso préprio modo de vida esta em
risco. A vigilancia ameaca a liberdade, a igualdade, a democracia, a
autonomia, a criatividade e a intimidade. Temos sido constantemente
enganados, e nossos dados estdo sendo roubados para serem usados contra
nés. Chega. Ter tao pouca privacidade € inconciliavel com ter sociedades que
funcionem adequadamente. O capitalismo de vigilancia precisa acabar.
Levara algum tempo, mas nds podemos e vamos recuperar a privacidade.

Aos olhos de Véliz (2021), os ventos sopram em uma nova direcdo, e a privacidade
passou a ser vista hoje pelos individuos sob uma nova perspectiva, com interesse e
preocupacao, isso em virtude de que antes, enfeiticados pelos avancos tecnoldgicos,
ignorava-se 0 que ela representa em nossas vidas, e casos como 0 escandalo da
Cambridge Analytica e de humilhacao publica pelos quais passamos, nos fez entender
agora que as implicacdes da falta de privacidade sdo tdo sombrias quanto eram antes

da internet.

Nesse cenario, pode-se afirmar que a privacidade chegou ao fim, e com ela a
esperanca de retomar o controle de nossos dados? A resposta para essa pergunta,
na concepcéao de Véliz (2021), contrariando os discursos preliminares de que a era
digital fulminou a privacidade, é negativa, ou seja, “o capitalismo de vigilancia esta
com seus dias contados”, porém, ndo se pode acreditar que a batalha sera vencida
definitivamente, pois direitos sdo defendidos todos os dias, e quanto mais cedo o fizer,

melhor, para se evitar perigos desnecessarios.
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4 DOS INSTRUMENTOS DE PROTECAO DE DADOS PESSOAIS NA
SOCIEDADE DE CONTROLE: A EVOLUCAO DA LEGISLACAO BRASILEIRA EM
FACE DO AVANCO DAS TECNOLOGIAS DE INFORMAQAO E COMUNICAQAO
(TICs)

Ao tracar as primeiras linhas deste capitulo, o faco com a seguinte indagacao de Max
Fisher (2023, p. 45): “[...] o que acontece quando uma sociedade inteira entra na
internet ao mesmo tempo e, da noite para o dia, faz a transicdo da vida sem midias
sociais para a vida dominada pelas redes”? Segundo Fisher (2023), essa questao

pode nos parecer fantasiosa, mas de fato foi o que aconteceu.

De repente, toda a sociedade passou a habitar um mundo sem fronteiras, subsidiado
substancialmente pela captura, pesquisa e comeércio de dados, em que a maior parte
desses dados séo pessoais. Agora, para que se possa estar inserido no mundo virtual,
essa mesma sociedade passou a demandar os seus dados pessoais, em um nivel de
exigéncia cada vez mais violento, transformando-os em mercadoria para servir ao

capital.

Assim, os registros de dados que se verificam quando do uso da internet revelaram
ser motivo de preocupacao para a maior parte dos usuarios, relativamente aos seus
dados pessoais, e essa inquietacdo tem se intensificado em inUmeros setores da
sociedade brasileira, principalmente apds a entrada em vigor da Lei Geral de Protecéo
de Dados Pessoais (LGPD). Ao se referir a estruturagdo da LGPD no ordenamento
juridico brasileiro, Doneda (2020, p. 266-267) discorre:

A protecdo de dados pessoais no ordenamento brasileiro somente se
estruturou em torno de um conjunto normativo ordinério muito recentemente
[...] a Constituicdo brasileira contemplava o problema da informacgéo, de
inicio, por meio das garantias a liberdade de expressdo e do direito a
informacé&o. Além disso, a Constituicao considera inviolaveis a vida privada ea
intimidade (art. 5°, X) [...] A legislagao ordinaria, por sua vez, abrange um
conjunto de situagfes, sejam existenciais como patrimoniais, nas quais se
verifica a necessidade de se levar em conta interesses relacionados a
privacidade [...] ha disposi¢cdes esparsas, seja no direito civil, bem como
outras de natureza processual, penal, comercial, tributdria e em outras
normas setoriais nas quais algum aspecto da protecdo da privacidade
assume relevo [...] existem previsGes sobre a privacidade ainda em outros
instrumentos de natureza regulatéria, tais como codigos de conduta e
autorregulamentacédo ou normas deontolégicas [...]

Convém salientar que, na conjuntura do Big Data, “a sociedade passa pela datificacéo
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das coisas” (LUGATI; ALMEIDA, 2020, p. 2). Dai resulta afirmar que a cada dia mais
dados transitam pela internet em velocidades e volumes descomunais, 0 que faz
emergir a exigéncia de normas de protecédo de dados, tendo em vista que o titular
desses dados acaba ficando em uma posicdo (hiper)vulnerdvel. A temética de
protecdo de dados ja era implicitamente tratada em legislacdes esparsas como a Lei
n°® 8.078/1990 (Cddigo de Defesa do Consumidor - CDC), a Lei n°® 12.414/2011 (Lei
do Cadastro Positivo) e a Lei n® 12.965/2014 (Marco Civil da Internet). Entretanto, ndo
havia normatizacdo que tratasse especificamente a polémica da protecao de dados,
potencializando a ideia e a importancia de se criar uma legislacéo propria acerca do
assunto (LUGATI; ALMEIDA, 2020).

Destaca-se que nesse periodo, a Unido Europeia, que ja desfrutava de histérico de
legislagbes como a Convencdo de Strasbourg n° 108'° e a Diretiva 95/46'1,
implementou uma legislagéo de protecado de dados para regulamentar o tratamento
de dados das pessoas, sob a denominacdo GDPR — General Data Protection
Regulation (Regulamentacdo Geral de Protecédo de Dados). Essa legislacdo serviu de
fonte de inspiracdo para diversos projetos de lei em ambito nacional, dentre eles, o
Projeto de Lei n° 53, de iniciativa da Camara dos Deputados, que resultou na Lei n°
13.709/2018 (Lei Geral de Protecao de Dados Pessoais) brasileira.

41 A QUARTA REVOLUCAO INDUSTRIAL E AS TRANSFORMACOES DA
SOCIEDADE: E AS MUDANCAS DO DIREITO?

O desenvolvimento da economia industrial provocou inUmeras transformacdes no
mundo, denominadas revolu¢des industriais, de acordo com cada periodo da
industria, surgindo, no primeiro momento, a producédo a vapor, depois a industria foi
impulsionada pela eletricidade, sob o influxo dos meios de comunicagdo em massa e
informacéo, até o advento da Quarta Revolucéo Industrial, que se deu em decorréncia

da internet e das telecomunicacdes, que modificaram todo o sistema de produgao por

10 A Convencéo de Strasbourg n° 108, de 28 de janeiro de 1981, introduzida pelo Conselho da Europa
para a prote¢do das pessoas, relativamente ao tratamento automatizado de dados de carater pessoal,
foi o primeiro tratado internacional juridicamente vinculativo que trata da privacidade e protecédo de
dados. Disponivel em: https://ab2l.org.br/noticias/convencao-108/. Acesso em: 8 set. 2023.

11 Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, que objetiva
assegurar a protecdo das liberdades e dos direitos fundamentais das pessoas singulares, notadamente
do direito a vida privada, relativamente ao tratamento de dados pessoais. Disponivel em: https://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A31995L.0046. Acesso em: 08 set. 2023.
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intervencao da globalizacdo (ORTIZ, 2021). Na compreensao deste autor, o planeta
encontra-se num ritmo intenso na evolugao tecnoldgica, sobretudo com tecnologias
inovadoras e inusitadas, que surpreendem diariamente e, desde entdo, o mundo, 0
direito e a sociedade passaram a viver a Quarta Revolucdo Industrial, com novas

perspectivas e particularidades.

Segundo Ecila Alves de Oliveira Migliori (2020), o emprego da tecnologia na industria
manufatureira possibilitou o surgimento de uma nova revolucéo, denominada Industria
4.0, igualmente conhecida como Quarta Revolucdo Industrial, e essa mudanca néo
esta adstrita a compreensdo de equipamentos e robds, ela provoca transformacdes
no processo produtivo, e produz impactos consideraveis no mercado, pois vem
influenciando no comportamento das pessoas em sua forma cognitiva, de trabalho e

de consumo.

Na comunicacao, o avanco tecnolégico permitiu a criagcdo de uma aldeia global, o que
tornou possivel os individuos terem acesso a um fato simultaneamente, e isso fez com
gue o mundo financeiro ansiasse por esta mesma facilidade de comunicacéo, e as
empresas, primando por um melhor controle de gestao, passaram a investir em redes
de comunicagé&o interna para conectar suas atividades mundialmente, o que fez com

que essa realidade no trabalho fosse levada para todos os lares (PINHEIRO, 2021).

Ao se referir ao Ser como ator da sociedade informacional, Manuel Castells (1999)
afirma que as tecnologias da informagédo passam a integrar o planeta “em redes
globais de instrumentalidade”, e a comunicagdo por meio de computadores acaba
criando uma série de comunidades cibernéticas, que tem como marco historico inicial

o predominio da identidade como caracteristica e principio organizacional.

De acordo com Pinheiro (2021), os mercados financeiros, como pioneiros dessa era
de conexao, foram os primeiros a sentir o impacto dos obstaculos desse universo, que
tinha como agravante o fator tempo, pela velocidade com que se desenvolve os efeitos
dessa rede de relagbes em todo o mundo, capitaneada por uma internet que conta
hoje com mais de 800 mil websites e com a criagdo de mais de mil homepages
diariamente. Referindo-se a essa nova era de convergéncia, Pinheiro (2021, p. 23),

aduz: “Estamos falando ndo apenas de uma comunidade virtual, mas de varias
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comunidades virtuais [...], varias tribos com participantes de varios pontos do planeta,

de diversas culturas, sujeitos cada um a principios de valor e normas distintas”.

Para Castells (1999), as novas tecnologias informacionais ndo se reduzem apenas a
meros instrumentos de aplicagdo, mas processos a serem implementados, e 0 que
assinala a revolucéo tecnoldgica que estamos experienciando ndo é a esséncia de
conhecimentos e informacdo, mas a sua aplicabilidade para a criagdo de

conhecimentos e de mecanismos de processamento.

A globalizacdo da economia e da sociedade passa a cobrar também a globalizacdo
do direito para que se possa alcancar métodos de aplicacdo de normas para
ultrapassar os principios da territorialidade, sobretudo ao Direito Penal e ao Direito
Comercial, e essa tendéncia de globalizagcéo para o pensamento juridico ndo € inédita,
pois o Direito Internacional Privado, mediante Convencgdes e Tratados Internacionais,
vem procurando determinar parametros homogéneos de andlise juridica entre os
Estados nacionais (PINHEIRO, 2021).

As mudancas na sociedade e no direito, em consequéncia da aplicacdo de novas
tecnologias, tém suscitado inUmeras reflexdes e debates concernentes as relacoes

sociais e juridicas. Nesse diapaséo, Ortiz (2021, p. 18) anuncia:

Na perspectiva da tecnologia da informacao, o direito e o Estado precisam se
adequar e se reinventar, seja para acompanhar o avanc¢o tecnoldgico, seja
para se aproximar da sociedade. Os impactos das novas tecnologias
repercutem na complexidade do direito, na protecdo e na privacidade das
pessoas, com a Lei Geral de Protecdo de Dados (LGPD), e na
investigacao/persecucdo de crimes digitais, com suas devidas penas e
coibicdo de praticas ilicitas que firam bens juridicos protegidos pela
Constituicdo Federal de 1988 e pelas leis. Outras possibilidades incluem a
protecdo da propriedade intelectual (direitos digitais, direito industrial e direito
de patentes e assemelhados), uso dos recursos dos processos judiciais
eletrbnicos para resolucdo de confltos na justica e em processos
administrativos nos érgaos publicos, na elaboracdo e na legitimacédo de
contratos eletrdénicos comerciais, bancarios, consumeristas e administrativos.
Observa-se, também, que a pratica de atos criminosos na redes sociais, como
Cyberbullying e stalking obrigou o ordenamento juridico a criminalizar
condutas nao previstas originariamente no Codigo Penal.

Ndo h& duvida de que o desenvolvimento das tecnologias de informacdo e
comunicacdo (TICs) reclama ajustes no direito, e isso requer atualizacao,

comprometimento e persecucdo de respostas dinamicas perante processos

complexos, em que pode ser tomado como exemplo a privacidade de criancas e
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adolescentes nas redes sociais, por sua exposicdo a crimes virtuais (ORTIZ, 2021).
Outro exemplo a ser observado em relacdo ao avanco da tecnologia é a mudanca na
forma de relacionamento entre a escola e a familia, principalmente no recente periodo

da pandemia da Covid-19.

O regramento para normatizacao e regulamentacéo para a realidade que engloba as
tecnologias de informacgéo e comunicacgéo (TICs), na compreensao de Ortiz (2021),
se mostra insuficiente, tanto em relagdo a legislagédo brasileira quanto aos Tratados
Internacionais, e isso requer por parte das autoridades politicas, legisladores, juristas
e profissionais da area de TICs a busca por preceitos legais e regulamentares para
solucionar as complexas demandas da sociedade, sem deixar de lado a importancia
da doutrina juridica e da jurisprudéncia, seja para fins de estudo ou de julgado, no

sentido de estarem sempre atuais a esse universo tecnoldgico.

No que diz respeito ao Direito Digital, na perspectiva de Pinheiro (2021), essa questao
€ mais complexa, exigindo-se a criagdo de novos principios de relacionamento que
devem ser respeitados por todos os usuarios da rede, o que enseja maior seguranca
nas relacdes virtuais e difere da instituicdo de normas especificas, cuja aplicacao e
eficacia estariam restringidas no tempo e no espaco. Segundo a autora, hesse ramo
do direito os principios prevalecem sobre as regras, tendo em vista que a tecnologia
evolui com muito mais rapidez que a atuacao legislativa, e ele consiste no avanco do
préprio direito, abarcando todos os principios fundamentais e institutos vigentes,
atuando ainda na criacdo de novos elementos para o pensamento juridico em todas

as suas areas.

Os Estados Democréaticos de Direito, no que toca a acessibilidade de dados e a seu
uso para influenciar comportamentos, abarcando as implicagbes dos direitos de
liberdade e do desenvolvimento social, demandam por medidas juridicas protetivas,
nao soO para tutelar a autonomia das pessoas enredadas em seus direitos sociais, mas
também no funcionamento de todo o sistema social e de toda a infraestrutura
governamental digital (HOFFMANN-RIEM, 2022).

Ao tratar da questdo do processo de adequagdo do ordenamento juridico a

digitalizacdo em curso e a mineracao de dados pelo Big Data, Hoffmann-Riem (2022)
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sustenta que € preciso haver uma importante revisdo na legislacdo para garantir a sua
eficacia, cujas razbes ndo se limitam apenas aos parametros tecnolégicos da
conversdo digital, pois as mudancas também alcancam a ordem social, agora
influenciada por algoritmos digitais - como ja mencionado vérias vezes — que podem

moldar comportamentos e manipular a tomada de deciséo de processos politicos.

Ao se reportar a todos os veiculos de comunicagdo que integram a sociedade na
contemporaneidade, tais como: radio, televisdo, telefone etc., cada qual trazendo suas
peculiaridades e desafios, Pinheiro (2021) rememora que tais veiculos s6 tiveram
importancia para a comunidade juridica quando se tornaram instrumentos de
comunicacdo de massa, ao argumento de que a massificacdo do comportamento
reivindica a tutela do direito para se evitar inseguranca no sistema juridico e na

sociedade.

Ainda de acordo com Pinheiro (2021), com a internet ndo é diferente, e ndo ha um
direito para ela, assim como ndo ha um direito radiofénico ou televisivo, o que ha séo
particularidades de cada um desses veiculos que devem ser assistidas pelas areas
do direito, sem a necessidade de se criar um direito especifico. Assim, na perspectiva
desta autora, deve ser evitada a criacdo de leis proprias, pois tal legislacdo estaria
“limitada no tempo (vigéncia) e no espaco (territorialidade)”, cabendo ao direito pensar

as consideraveis transformacdes culturais e comportamentais vividas pela sociedade.

Pode-se afirmar que a velocidade das transformacdes tecnolégicas € um entrave para
a legislacao, e, ao invés de se instituir leis especificas, as leis devem ser criadas de
forma genérica, no intuito de garantir uma maior flexibilidade para lidar com os novos
institutos juridicos e evitar a sua obsolescéncia, até porque o Direito Digital ndo esta
adstrito a Internet e, como vimos anteriormente, ele é uma evolucdo do direito e esta

mais um novo instituto dentre outros que possa vir a surgir (PINHEIRO, 2021).

O grande desafio do direito para Pinheiro (2021) € ter adequacédo em diferentes
culturas, e para tal é preciso flexibilizar o pensamento juridico, pois uma legislacao
codificada se torna obsoleta rapidamente, afinal de contas estamos vivendo em uma

sociedade digitalizada.
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4.2 O MARCO CIVIL DA INTERNET

O Projeto de Lei n® 2.126/2011, cuja ementa oficial “estabelece principios, garantias,
direitos e deveres para o0 uso da internet no Brasil”, apds tramitar pela Camara dos
Deputados por pouco mais de dois anos e meio, e com uma passagem muito rapida
pelo Senado Federal, tendo em vista que a Presidéncia da Republica solicitou que a
matéria viesse a tramitar em regime de urgéncia, estando ainda o projeto sob o crivo
da Camara dos Deputados, por conta das revelagcbes trazidas a tona por Edward
Snowden sobre as “atividades de espionagem da National Security Agency — NSA”,
em que a propria Presidéncia da Republica de nosso pais foi vitima, tendo suas
comunicacdes telefonicas e eletronicas interceptadas, o Brasil aprovou a Lei 12.965,
de 23 de abril de 2014 (MARCACINI, 2016, p. 20-22).

A Lein®12.965/2014, denominada Marco Civil da Internet (MCI), estabelece preceitos
para o uso da internet no Brasil, e foi, até a entrada em vigor da Lei Geral de Protecao
de Dados, a principal legislacdo brasileira relacionada ao assunto. De acordo com
Carlos Affonso Souza e Ronaldo Lemos (2016, p. 13-14) “O marco civil da internet se
desenhou a partir de uma consulta publica feita pela internet, iniciada em 2009, e
tramitou no Congresso Nacional entre 2011 e 2014”. Segundo Souza e Lemos o PL
passou pela avaliacdo de diversos setores da sociedade, dentre os quais, “empresas,
organizagbes da sociedade civil, ativistas e comunidade técnica [...]" A norma traz
expressamente em seu texto a protecao da privacidade e dos dados pessoais, bem
como a inviolabilidade da intimidade e da vida privada, estabelecendo ainda sancéo,

em caso de violacao.

O Marco Civil é uma legislacdo cujo objetivo precipuo é o de regular as relagbes
sociais entre os usuarios de internet. A internet € um fendmeno tecnoldgico recente
gue alterou a forma das relacdes e a percepc¢ao social de situagbes que, no mundo
fisico, seriam simples e banais. Um simples comentario, depreciativo ou ndo, emitido
na rua, propagava-se e perdia-se naquele momento. O mesmo comentario, na
internet, fixa-se indefinidamente nos programas e servidores dela, que nunca se
esquecerao e registrarao aquele simples evento para sempre. Esta transicdo que
estamos vivenciando entre a fugacidade do mundo atual para a perenidade da
memoria, sempre real e vivida, do virtual, faz com que as relagbes sociais, historicas,

politicas e econdbmicas sejam vistas com novas percep¢cdes, desdobramentos e
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amplificacfes. E essa hocédo entre 0 que é opaco e o que € visivel nas relacdes sociais
alterou-se permanentemente (GONCALVES, 2017, p. 6).

Durante a tramitacdo do projeto, e ato continuo a sua aprovacao e publicacdo como
Lei, houve uma investida para apresenta-lo a sociedade “[...] como uma espécie de
‘Constituicao’ para a Internet”, sendo algo inconcebivel, por se tratar apenas de mais
uma lei ordinaria federal (MARCACINI, 2016). Ndo € preciso muito esforco para
qualquer estudioso do direito compreender que uma Constituicao € hierarquicamente
superior a uma lei ordinaria, mesmo essa tendo a pretensdo de instituir principios
basilares acerca de outra matéria. Ademais, no Brasil, as exigéncias para se alterar a
Constituicao, vai desde o quérum qualificado na votacdo, até a impossibilidade de se
alterar certos dispositivos constitucionais (clausulas pétreas), nem sequer por Emenda

Constitucional2,

Nessa toada, Augusto Tavares Rosa Marcacini (2016, p. 30) explica:

Uma lei ordinaria, como é o caso do Marco Civil, além de ndo se sobrepor as
disposi¢cbes constitucionais, pode ser amplamente modificada ou revogada
por outra lei qualquer, que nossos representantes decidam a qualquer tempo
revogar. Nao ha, portanto, qualquer possibilidade de compara-lo, mesmo que
informalmente, a uma “Constituicdo da Internet” brasileira. No maximo seria
possivel compara-lo a um cddigo de ambito mais restrito, como sao
considerados o Cédigo do Consumidor ou o Cédigo de Propriedade Industrial,
gue também séo leis ordinarias. Nesse sentido, enquanto ndo revogada por
outra lei de mesma hierarquia, suas disposi¢cdes podem servir de critério
interpretativo para outros diplomas legislativos que rejam situagdes juridicas
anélogas [...] Ndo esta imune, portanto, a sua pronta revogagao por outra lei
geral de mesma hierarquia, nem apta a impedir que leis especiais venham a
dispor diferentemente sobre algumas das questdes ora tratadas, derrogando
0 Marco Civil naquilo que trouxerem de especial.

Barreto Junior, Sampaio e Gallinaro (2018, p. 127) afirmam que, embora seja uma lei
infraconstitucional, a mesma acrescenta direitos enredados no rol de direitos
fundamentais, uma vez que ha a exigéncia de o homem avancar em sintonia com o
contexto social em que vive, e, para eles, é inegavel que esta lei ratifica direitos ja
consagrados pela Constituicdo Federal, citando como exemplo dispositivos que

expressam a aplicabilidade desses direitos a internet, dentre os quais a privacidade e

a protecéo de informacdes pessoais.

12 Reza o Art. 60, § 4°, da CF: “N&o seré objeto de deliberac&o a proposta de emenda tendente a abolir:
| - a forma federativa de Estado; Il - o voto direto, secreto, universal e periddico; Il — a separacéo dos
Poderes; IV — os direitos e garantias individuais” (BRASIL, 1988).
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N&o obstante haver posicionamentos contrarios, Barreto Junior, Sampaio e Gallinaro
(2018, p. 127) entendem ser desnecessaria uma lei para ratificar o que a Constituicdo

Federal ja consagrou, assim pontuando:

[...] a Constituicdo, em clausula pétrea, nos assegura a privacidade. O
legislador, por suavez, edita uma lei e nos diz que temos esse direito também
na internet. E o mesmo que dizer que temos o direito & vida também na nossa
casa. Nao faz qualquer sentido, ao menos sob a logica juridico-sistematica,
repetir um direito que ndo pode ser sequer reformado. Nem se diga, quanto a
isso, que a jurisprudéncia, que antes tinha posicionamentos esparsos, passa
a ficar adstrita ao texto legal, que agora € expresso e inequivoco, porque o
entendimento firmado pelos tribunais é dindmico e pode caminhar a
entendimentos diversos [...] Se por um lado esta lei resume-se a reafirmar
direitos, por outro, havemos de reconhecer que ela traz o enfoque de que
precisamos, amenizando as interpretacdes jurisprudenciais esparsas, que

trazem sério temor quanto a seguranca juridica.

No primeiro momento, a Lei n° 12.965/2014 traz em seu bojo os fundamentos para o
uso da internet, com destaque para a liberdade de expressdo. Posteriormente, sao
listados o reconhecimento da escala mundial da rede, os direitos humanos, o
desenvolvimento da personalidade e o exercicio da cidadania em meios digitais, a
pluralidade e a diversidade, a abertura e a colaboracédo, a livre iniciativa, a livre

concorréncia e a defesa do consumidor (artigo 2°).

O Marco Civil da Internet € conduzido pelos principios a seguir relacionados (art. 3°),
sem, no entanto, marginalizar outros que fazem parte de nosso ordenamento juridico
associados a matéria, ou nos tratados internacionais em que o Brasil seja parte

(paragrafo Unico do artigo 3°):

4.2.1 garantia da liberdade de expressdo, comunicacdo e manifestacédo
depensamento, nos termos da Constituicdo Federal;

4.2.2 protecdo da privacidade;

4.2.3 protecdo dos dados pessoais, ha forma da lei;

4.2.4 preservacao e garantia da neutralidade de rede;

4.2.5 preservacéo da estabilidade, seguranca e funcionalidade da rede, por
meiode medidas técnicas compativeis com os padrdes internacionais e pelo
estimulo ao uso de boas préticas;

4.2.6 responsabilizacdo dos agentes de acordo com suas atividades, nos
termosda lei;

4.2.7 preservacao da natureza participativa da rede;

4.2.8 liberdade dos modelos de negdécios promovidos na internet, desde que
naoconflitem com os demais principios estabelecidos nesta Lei.

A Lei 12.965/2014 nao se refere apenas a fundamentos e principios, elenca ainda

expressamente 0s objetivos a serem alcancados, no intuito de promover (art. 4°):
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o o direito de acesso a internet a todos;

. 0 acesso a informacdo, ao conhecimento e a participagdo na vida
cultural e na conducao dos assuntos publicos;

o a inovacdo e o fomento a ampla difusdo de novas tecnologias e
modelos de uso e acesso;

o a adesdo a padrdes tecnolégicos abertos que permitam a

comunicacdo, a acessibilidade e a interoperabilidade entre aplicacdes e
bases de dados.
O artigo 7°, caput, da referida lei, rememora que a acessibilidade a internet é um direito
fundamental, dado que é indeclinavel para o exercicio da cidadania, ao passo que

seus incisos enunciam os direitos dos usuarios, cujo rol transcrevemos abaixo:

. inviolabilidade da intimidade e da vida privada, sua protecdo e
indenizagéo pelo dano material ou moral decorrente de sua violacao;

. inviolabilidade e sigilo do fluxo de suas comunicac¢des pela internet,
salvo por ordem judicial, na forma da lei;

o inviolabilidade e sigilo de suas comunicagbes privadas
armazenadas, salvo por ordem judicial;

. ndo suspensao da conexao a internet, salvo por débito diretamente
decorrente de sua utilizacao;

o manutenc¢do da qualidade contratada da conexao a internet;

o informacdes claras e completas constantes dos contratos de

prestacdo de servigos, com detalhamento sobre o regime de prote¢do aos
registros de conexdo e aos registros de acesso a aplicacdes de internet, bem
como sobre préaticas de gerenciamento da rede que possam afetar sua
qualidade;

. ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexao, e de acesso a aplicacdes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipoteses previstas em lei;
o informacdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser
utilizados para finalidades que:

429 justifiqguem sua coleta

ii) nao sejam vedadas pela legislacao; e

iii) estejam especificadas nos contratos de prestacdo de servi¢os ou
em termos de uso de aplicacdes de internet;

. consentimento expresso sobre coleta, uso, armazenamento e

tratamento de dados pessoais, que devera ocorrer de forma destacadadas
demais clausulas contratuais;

. exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicacdo de internet, a seu requerimento, ao término da relacédo
entre as partes, ressalvadas as hipéteses de guarda obrigatéria de registros
previstas nesta Lei e na que disp8e sobre a protecao de dados pessoais;

. publicidade e clareza de eventuais politicas de uso dos provedores de
conexao a internet e de aplicacfes de internet;

. acessibilidade, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuério, nos termos da lei;
e

. aplicacdo das normas de protecdo e defesa do consumidor nas

relacdes de consumo realizadas na internet.

Entre idas e vindas, mesmo com a sua publicacdo, em 23 de junho de 2014, muitos

artigos do Marco Civil foram questionados dado que algumas questdes ali tratadas
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dependiam de regulamentac&o. Assim, o governo editou, em 2016, o Decreto n® 8771
para regulamentar as hipoteses de discriminacdo de pacotes de dados e degradacédo
de trédfego, os procedimentos para guarda e protecdo de dados por provedores de
conexao e de aplicacdes, as medidas de transparéncia na requisicao de dados pela
administracdo publica e os parametros para fiscalizacdo e apuracdo de infracbes
(RAMOS, 2021).

Segundo Ramos (2021), o Marco Civil da Internet deixou como legado o fato de o
Brasil ter se tornado uma referéncia mundial, no que tange a elaboracéo de principios-
chave para uma internet livre e aberta, que resguarde os direitos dos usuarios,
servindo de inspiragdo para a Declaracédo Italiana de Direitos da internet, para
reformas legislativas na Franga, e ainda reverenciada na Suprema Corte Argentina

em veredito sobre a responsabilidade dos provedores de busca.

Infere-se que a Lei 12.965/2014 e seu decreto regulamentar concorreram para a
protecdo de dados na internet, mas, no entanto, ndo aboliu a exigéncia de uma lei
geral que implementasse uma fidedigna protecao aos dados pessoais, surgindo, a

partir dai, a Lei Geral de Protecdo de Dados brasileira, como se vera a seguir.

4.3 ALEI N° 13.709/2018 — LEI GERAL DE PROTECAO DE DADOS PESSOAIS
(LGPD) BRASILEIRA

Contemporaneamente, verifica-se um crescimento exponencial do numero de
pessoas e equipamentos interligados no ciberespaco, e as informagdes concebidas e
armazenadas crescem diariamente. E esse cenario ndo diz respeito a um filme de
ficcdo cientifica, pelo contrario, € a mais pura realidade e o novo palco em que 0s

atores passam a contracenar.

Vislumbra-se que a evolugdo tecnologica e a globalizagdo se ocuparam de
estabelecer novos desafios concatenados a privacidade e a protecdo de dados
pessoais, e para melhor explicar esse novo contexto no qual fazemos parte, Joao

Pedro Seefeldt Pessoa (2020, p. 21, grifo do autor) pontua:

Na sociedade em rede, novos atores e novas relagdes sociais sao inseridas,
de modo transversal e multidirecional, proporcionando um maior fluxo de
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comunicacdo e uma distribuicdo nodal de interacdes, inclusive no que se
refere as relacdes de poder. As redes, formadas por nos, arestas e clusters,
competem ou cooperam entre si, marcadas pelo uso de novas tecnologias da
informacéo e comunicagdo, numa horizontalizacdo da comunicagdo em
grande escala, a medida em que as novas plataformas permitem uma
interagcdo expansiva sem a necessaria intervencéo de canais de comunicagao ou
liderancas.

E possivel afirmar que os dados pessoais se transformaram em algo precioso, e
muitas empresas estao desfrutando dessas informacdes para auferir lucros colossais.
Esses dados podem ser obtidos por essas empresas de varias formas: através de seu
Smartphone, navegacdes e buscas pela internet, envolvimento em redes sociais, ou
até mesmo por uma simples camera instalada na rua onde mora, dentre outras. Para
Véliz (2021, p. 53), “o contraste entre o cenario atual de privacidade e o da década de
1990 é evidente”, e a autora chama a atencao para o fato de que os objetos eram
criados para atender 0s Nn0sSsos anseios, e Nao interesses escusos de seus criadores,

assim argumentando:

[...] no final do século XX, seu carro era um carro — ndo estava interessado
na musica que vocé gosta, ndo ouvia suas conversas, nao acompanhava seu
peso, ndo gravava suas idas e vindas. Seu carro o levou para onde vocé
queria ir. Ele o serviu. Vocé ndo o serviu. Para alguns de nés, ao
despertarmos para a vigilancia na era digital, sentimos como se tivéssemos
ido para a cama uma noite e encontrassemos um mundo completamente
diferente na manh@ seguinte - um mundo mais sombrio, pelo menos no que
diz respeito a nossa privacidade e a nossa autonomia sobre 0s objetos que
nos rodeiam [...] Pelo menos trés elementos desempenharam um papel na
erosdo de nossa privacidade: a descoberta de que os dados pessoais
resultantes de nossas vidas digitais poderiam ser muito lucrativos, os ataques
terroristas de 11 de setembro de 2001 e a crenga equivocada de que a
privacidade era um valor ultrapassado.

Ha muito tempo observa-se um enorme crescimento da capacidade de monitoramento
e coleta de dados das pessoas, por meio dos sistemas de comunicacao e informagéo,
que se transformaram em tecnologias de vigilancia potenciais. Nesse panorama,

Fernanda Bruno (2008, p. 11) informa:

Nos ultimos 40 anos, aproximadamente, vemos crescer vertiginosamente a
capacidade de monitoramento e coleta de dados sobre individuos em
diversos setores: trabalho, habitacdo, consumo, salde, comunicacgdes,
deslocamentos, seguranga, entretenimento, vida social, vida privada, etc.
Essa bulimia de dados individuais é notavel também na proliferacdo de
tecnologias que incluem em seu funcionamento mecanismos de
monitoramento e coleta de dados individuais: cartdes de crédito e de
fidelidade, telefonia moével, etiquetas RFID, cartdes de transporte, sistemas
de geolocalizacao por satélite, navegacdes e buscas on-line, participacdo em
redes sociais, jogos ou ambientes colaborativos na internet etc. Os sistemas
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de informacdo e comunicac¢do da cibercultura se tornam tecnologias de
vigilancia potenciais [...]
Bolzan de Morais e Padua (2023, p. 110), no que diz respeito ao desenvolvimento das
tecnologias de vigilancia, vao além, ao informar que a captura de dados pessoais nao
se restringe apenas ao consumidor, englobando também os metadados, que podem
revelar inUmeros detalhes acerca de uma pessoa, sendo considerados dados
altamente sensiveis, de tal modo que expdem as pessoas ao perigo. Nessa linha de

raciocinio, Bolzan de Morais e Padua (2023, p. 110) ensinam:

Ndo sdo apenas os dados do consumidor em si que podem revelar
informacdes pessoais — 0s metadados também podem expor muitos detalhes
sobre o paradeiro de uma pessoa. Metadados de cartdo de crédito, por
exemplo, podem revelar afiliagdes civis, politicas ou religiosas, e revelar aindao
status social de um individuo ou se e quando ele ou ela esta praticando uma
relacdo sexual [...] Os dados de localizagdo sdo alguns dos dados mais
sensiveis que os humanos criam. Cumpre salientar que, mesmo quando esse
tipo de dado € supostamente anonimizado ou agregado, ele pode ser
abusado de maneiras que colocam as pessoas em perigo [...]
Hoje € uma realidade para a maioria das pessoas o fato de que seus dados pessoais
sdo convertidos em moeda de troca. Mas ndo sédo apenas os seus dados que séo
comercializados. Isso é o que menos importa para eles, os capitalistas de plantéo,
cujo interesse maior € vender as suas predi¢des, algo muito mais valioso, pois querem
mesmo € prever 0 seu comportamento para bombarded-lo de anuncios. Para Véliz
(2021), eles ndo querem apenas negocio de dados, querem sobretudo negécio de

poder, e é isso que os torna tdo desejados e valiosos.

O que vocé supostamente ndo imagina € que existem os corretores de informacdes,
mais conhecidos pelo termo em inglés “data brokers” — cujo objetivo é compilar
diversas informacfes, organiza-las, classifica-las e comercializa-las para terceiros,
gue fardo uso de todo esse banco de dados para suas proprias finalidades - benignas
ou malignas (SOUZA, 2021). Na perspectiva deste autor, apesar de o conceito ainda
ser desconhecido por muitos e provocar assombros, ndo se pode considerar a
corretagem de dados uma novidade, uma vez que as primeiras empresas do ramo
surgiram na década de 1990, época em que 0s visionarios passaram a entender que

informacgdes se transformariam em algo muito valioso para as organizagoes.

Diante deste novo quadro, ndo € nenhuma novidade a necessidade que temos acerca

da protecdo da nossa privacidade, principalmente no que toca aos nossos dados
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pessoais. Acerca desses dados, na perspectiva de Rodrigo Dias de Pinho Gomes
(2017, p. 62), “[...] o direito a privacidade nédo se coloca mais como um mero privilégio,
restrito a determinada casta social com poder para garanti-la, mas radiando-se para

toda a coletividade, e entendido, inclusive, como direito fundamental’.

Nessa linha de pensamento Stefano Rodota (2008) afirma que ha uma tendéncia de
mudanca dos sujeitos que invocam a privacidade, que passam a superar o quadro da
individualidade, distendendo-se para uma dimensao coletiva em que o interesse do
individuo passa a ser visto ndo como sujeito que é, mas como membro de um grupo

social.

A Constituicdo Federal, em seu art. 5°, incisos X e Xll, diz claramente que [...] séo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizacdo pelo dano material ou moral decorrente de sua violagéo". E

também assegura a

[...] inviolabilidade do sigilo da correspondéncia e das comunicacbes
telegraficas, de dados e das comunicagdes telefénicas, salvo, no ultimo caso,
por ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins
de investigacao criminal ou instrugdo processual penal (BRASIL, 1988).

No que toca a protecdo dos dados pessoais e da privacidade, Luciano Rocha de

Oliveira (2022, p. 46) assevera que:

[...] ha um consenso no sentido de que a prote¢do dos dados pessoais e da
privacidade integra os direitos da personalidade, direitos que comegaram a
ser discutidos na segunda metade do século XX, porém na perspectiva do
Direito Privado, que, até entdo, possuia um viés mais patrimonialista, pois
visava ao contrato e a propriedade e, muitas vezes, ndo dava a necesséria
importéancia a dignidade da pessoa humana.

Vimos anteriormente que em 2014 foi editada a Lei n° 12.965, que instituiu principios,

garantias, direitos e deveres para o uso da Internet no Brasil (Marco Civil da Internet),

e que essa legislacao trouxe em seu bojo inUmeros principios, dentre eles, a protecéo

da privacidade e dos dados pessoais (art. 3°, incisos Il e Ill).

Em 2016, o Parlamento Europeu e o Conselho redigiram o Regulamento (UE) n°

679/2016, que versa sobre a protecdo de dados da Unido Europeia, denominado
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Regulamento Geral sobre a Protecdo de Dados (RGPD)?!3, e que passou a viger em
25 de maio de 2018, dois anos apos de ter sido instituida, com o propdsito de oferecer
aos usuéarios maior controle sobre seus dados, além de compatibilizar a legislacao

nacional de dados privados na Europa.

A entrada em vigor, a partir de 25 de maio de 2018, do GDPR certamente
mudou o patamar da governanca de dados ja praticada na Europa. Nos EUA,
onde grande parte de empresas de consultoria de &mbito internacional estdo
localizadas, esse exigente protocolo de Seguranca e Privacidade jA comecoua
ser profundamente discutido e ja esta na tela de radar das empresas de
consultoria em dados. Essa tendéncia devera ser seguida por outros paises,
gue se fortalecem, nesse momento, com o desenvolvimento de pratica de
Gestdo de Dados, como a China, Africa do Sul, Australia e Nova Zelandia
(BARBIERI, 2020, p. 166).

Nesse cenario, é patente que o dominio tecnolégico ultrapassa limites geograficos, o
gue compromete ndo apenas a privacidade das pessoas, mas o0 poder e o papel dos
Estados. Nesse sentido, Pierre Lévy (1999, p. 204), referindo-se ao carater
desterritorializante do ciberespaco e a decadéncia da soberania dos Estados, sustenta
que: “...] o ciberespago € desterritorializante por natureza, enquanto o Estado
moderno baseia-se, sobretudo, na nocao de territério”, e isso implica no fato de que
0os bens informacionais podem circular livre e instantaneamente pela internet sem
serem inspecionados pelo 6rgdo aduaneiro, comprometendo o controle dos Estados
sobre os “fluxos econdmicos e informacionais fronteiricos”. Corroborando com este

entendimento, Alé Youssef (2018, p. 73) pondera:

A oligarquia tecnol6gica ndo parece se preocupar com a forma de ocupacao
do poder convencional. A atuacdo desses grupos transborda o limite
tradicional geogréfico, pois ndo cabe mais em territorios e sua influéncia nao
esta necessariamente relacionada ao controle sobre quem detém esse poder. [...]
As inovacBes tecnolégicas, nesse contexto - diante da impressionante
velocidade com que elas acontecem e se renovam -, teriam até a capacidade
de alterar o préprio modelo politico vigente. Em um horizonte de completa
desilusédo politica, essa transformacgéo pode atingir um ponto tdo expressivo
gue passaria ser possivel questionar se teriamos no futuro a soberania, tal
gual conhecemos hoje.

Posteriormente, o Brasil publicou a Lei n°® 13.709/2018 (Lei Geral de Protecao de

Dados Pessoais), que teve como parametro o Regulamento Europeu n°® 679/2016, e,

13 0 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho é o Regulamento Geral sobre
a Protegdo de Dados (RGPD) da Unido Europeia (UE), e tem o propésito de disciplinar as regras
atinentes ao tratamento de dados pessoais relativos a pessoas na UE.
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na forma do art. 1°, preceitua acerca do

[...] tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural (BRASIL, 2018).
Segundo Bruno Ricardo Bioni (2019), antes da aprovacdo da LGPD, o Brasil
desfrutava apenas de leis setoriais de protecdo de dados, o que chamava de uma
verdadeira “colcha de retalhos”, que deixava varias lacunas em setores importantes
da economia, e, mesmo quando havia normas pré-estabelecidas, faltava uniformidade
em seu regramento, gerando inseguranca para a troca de dados entre varios setores
produtivos, para a elaboracdo de politicas publicas e parcerias publico-privadas
dependentes dessa troca de dados, e também para o individuo desprovido de

protecéo em suas atividades cotidianas de fornecimento de dados.

A Lein®13.709/2018 — Lei Geral de Protecéo de Dados Pessoais (LGPD), marco legal
gue regula o uso, a protecdo e a transferéncia de dados pessoais no Brasil, visa a
protecdo dos direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural (art. 1°, caput)!4.

Trata-se de uma lei de extrema abrangéncia que preceitua sobre dados pessoais,
modifica o marco civil da internet e possui como fundamentos'® o respeito a
privacidade, a autodeterminacao informativa, a inviolabilidade da intimidade, da honra
e da imagem, os direitos humanos, o livre desenvolvimento da personalidade, a

dignidade e o exercicio da cidadania pelas pessoas naturais.

Assim, é possivel dizer que a LGPD nao apenas busca proteger e criar uma
estrutura legal para protecdo dos titulares de dados pessoais e de seus
dados. Ela também cria um conjunto de ferramentas que instrumentalizam e
garantem maior efetividade dos direitos concedidos [...] (SOLER, 2021, p. 10).

14 Lei n® 13.709/2018: “Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural” (BRASIL, 2018).

15 Lei n© 13.709/2018: “Art. 2° A disciplina da protecao de dados pessoais tem como fundamentos: | - 0
respeito a privacidade; Il - a autodeterminacdo informativa; Ill - a liberdade de expressédo, de
informacéo, de comunicacgéo e de opinido; IV - a inviolabilidade da intimidade, da honra e da imagem,;
V - o desenvolvimento econdmico e tecnolégico e a inovacao; VI - a livre iniciativa, a livre concorréncia
e a defesa do consumidor; e VII - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais” (BRASIL, 2018).
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Esta legislacéo é aplicada® a qualquer operacéo de tratamento de dados realizada no
territdrio nacional, que objetiva a oferta ou o fornecimento de bens ou servi¢os ou 0
tratamento de dados de individuos localizados no territério brasileiro, ou se os dados
pessoais tenham sido coletados no Brasil. Contudo, esta lei traz em seu bojo algumas
excecdes!’, no que tange a sua aplicabilidade, ndo podendo ser utilizada para
tratamento de dados pessoais realizados para fins jornalistico, artistico, académico,
seguranca publica, defesa nacional, atividades investigativas e repressivas de
infracdes penais, dentre outras.

Para Fernanda Galera Soler (2021), a LGPD traz em seu texto definicdes importantes
relacionadas em seu art. 5°, entretanto, existem alguns detalhes que exigem uma
interpretacdo mais acurada e uma descri¢cdo sobre a perspectiva do legislador, assim
como das dificuldades préticas advindas destes conceitos, em que a autora cita 0s
dois primeiros incisos deste dispositivo, que trazem o conceito de dado pessoal, com
a seguinte questao: qual é a diferenca entre dado e informacédo?, trazendo como

resposta que dado € espécie, ao passo que informacao € género.
Como dito anteriormente, a propria lei se encarregou de estabelecer o conceito de
dado pessoal (art. 59, incisos | e I1)*8. Soler (2021, p. 12) apresenta, em sintese, a

seguinte definicdo de dado pessoal:

[...] dado pessoal pode ser um nome, um endereco, até placa do carro,

16 Lei n° 13.709/2018: “Art. 3° Esta Lei aplica-se a qualquer operagdo de tratamento realizada por
pessoa natural ou por pessoa juridica de direito puablico ou privado, independentemente do meio, do
pais de sua sede ou do pais onde estejam localizados os dados, desde que: | - a operacdo de
tratamento seja realizada no territério nacional; Il - a atividade de tratamento tenha por objetivo a oferta
ou o fornecimento de bens ou servigos ou o tratamento de dados de individuos localizados no territério
nacional; ou Il - os dados pessoais objeto do tratamento tenham sido coletados no territério nacional”
(BRASIL, 2018).

17 Lei n° 13.709/2018: “Art.4° Esta Lei ndo se aplica ao tratamento de dados pessoais: | - realizado por
pessoa natural para fins exclusivamente particulares e ndo econdmicos; Il - realizado para fins
exclusivamente: a) jornalistico e artisticos; b) académicos, aplicando-se a esta hip6tese os arts. 7°e 11
desta Lei; Il - realizado para fins exclusivos de: a) seguranca publica; b) defesa nacional; c) seguranca
do Estado; ou d) atividades de investigacdo e repressédo de infragcdes penais; ou IV - provenientes de
fora do territério nacional e que ndo sejam objeto de comunicagdo, uso compartilhado de dados com
agentes de tratamento brasileiros ou objeto de transferéncia internacional de dados com outro pais que
nao o de proveniéncia, desde que o pais de proveniéncia proporcione grau de protecdo de dados
pessoais adequado ao previsto nesta Lei” (BRASIL, 2018).

18 Lei n° 13.709/2018: “Art. 5° Para os fins desta Lei, considera-se: | - dado pessoal: informagéo
relacionada a pessoa natural identificada ou identificavel; Il - dado pessoal sensivel: dado pessoal sobre
origem racial ou étnica, convicgédo religiosa, opinido politica, filiagdo a sindicato ou a organizagéo de
carater religioso, filosofico ou politico, dado referente a sadde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural” (BRASIL, 2018).
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restaurante favorito, link da rede social, tamanho da roupa etc., bastando a
sua devida contextualizag&o, organizagéo, tratamento e/ou interpretacdopara
gue ele, ao trazer um significado ou mesmo ter algum sentido, transformar-se
em informacgéo.
Passemos agora a tratar do que vem a ser dado pessoal sensivel, sendo enquadrado
por Soler (2021, p. 12) como dados que pormenorizam com mais detalhes a intimidade
e a vida privada, podendo, quando tratados, causar danos/prejuizos e até mesmo

discriminacao originada do preconceito alheio.

E permitido afirmar, entdo, que os dados relativos & origem racial ou ética,
convicgdo religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de
caréter religioso, filosofico ou politico, dado referente & satde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural,
sdo considerados dados sensiveis e recebem uma atencéo especial da lei,
demandando maior cuidado daquele que deseja ter acesso a eles.
Todavia, levando em consideracao tais conceitos, quando tivermos dados que nédo
possam identificar o individuo, desvela-se para nés o dado anonimizado que ndo sera

considerado dado pessoal, conforme estatui o caput do art. 121° da LGPD.

Sublinha-se também a figura da Autoridade Nacional de Protecdo de Dados (ANPD),
que, segundo Mariana Amaral Carvalho (2019), quando da sancédo da LGPD pelo
entdo Presidente Michel Temer, o mesmo vetou todos os dispositivos que diziam
respeito a instituicdo desse 0Orgdo, ao argumento de vicio formal do processo
legislativo, por entender que a competéncia para criagdo do referido 6rgdo € do
Executivo, o que tornou inUmeros artigos desta norma sem eficacia pelo fato de
estarem subordinados a uma autoridade inexistente, que, por consequéncia, resultou

em uma lei fragil e censurada.

De acordo com Carvalho (2019), foi editada a Medida Proviséria n° 869/2018 para
suprir a debilidade da lei, recriando a Autoridade Nacional de Protecdo de Dados
(ANPD) e o Conselho Nacional de Protecao de Dados Pessoais e da Privacidade, em
gue a ANPD passa a ser regulada pelo art. 55, agora desdobrado em letras, haja vista

que o art. 55 da LGPD fora inicialmente vetado.

19 Lei n® 13.709/2018: “Art. 12 Os dados anonimizados ndo seréo considerados dados pessoais para
os fins desta Lei, salvo quando o processo de anonimizagdo ao qual foram submetidos for revertido,
utilizando exclusivamente meios proprios, ou quando, com esforgos razodaveis, puder ser revertido”
(BRASIL, 2018).
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Verifica-se que a Lei Geral de Protecdo de Dados Pessoais (LGPD) brasileira trouxe
em sua bagagem varias mudancas, o que despertou multiplos interesses das
pessoas, entretanto, essa mesma preocupac¢ao nao foi acesa para o crescimento da
fabrica de dados no século XXI por parte de nossos representantes, o que representa

uma ameaca a soberania nacional.

4.4 PROJETOS DE LEI EM TRAMITACAO NO CONGRESSO NACIONAL PARA
PROTECAO DE DADOS PESSOAIS

Atualmente, o Congresso Nacional possui trés projetos de lei em tramitacdo para a
protecdo de dados pessoais — séo eles, o PL 1515/2022, o PL 2338/2023 e o PL
2532/2023.

O Projeto de Lei n°® 1515/2022, de autoria do deputado federal Cel. Armando (PL/SC),
versa sobre a aplicacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD) para
fins de seguranca do Estado, de defesa nacional, de seguranca publica, e de
investigacéo e repressao de infracdes penais, com o proposito de regular artigo?° da
LGPD que estabelece regra especifica para tratamento de dados pessoais nestas

situacoes.

Segundo Emanuelle Brasil (2022), a matéria em tramite no Poder Legislativo do Brasil
€ consequéncia da prépria LGPD, que estabeleceu, em seu art. 4°, a instituicdo de um
regime especial para alguns casos especificos que cercam o tratamento de dados
pessoais, e sustenta-se em trés pilares: tutela dos direitos fundamentais de
seguranca, liberdade e de privacidade; eficiéncia da atuacao dos 6rgaos responsaveis
para o designio da matéria; e intercambio de dados pessoais entre autoridades

competentes.

A proposta censura o tratamento de dados referentes a seguranca e defesa nacional

20 Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais: [...] Il - realizado para fins exclusivos
de: a) seguranga publica; b) defesa nacional; ¢) seguranga do Estado; ou d) atividades de investigagdo
e repressdo de infragBes penais; ou [...] 8 1° O tratamento de dados pessoais previsto no inciso Il sera
regido por legislacédo especifica, que devera prever medidas proporcionais e estritamente necessarias
ao atendimento do interesse publico, observados o devido processo legal, os principios gerais de
protecéo e os direitos do titular previstos nesta Lei (BRASIL, 2018).



80

pela iniciativa privada, a ndo ser em processos dirigidos por pessoa juridica de direito
publico, caso haja interesse publico, apds respeitadas as normas de protecao desses

dados elencadas na proposicgao.

No caso de dados pessoais controlados por pessoa juridica de direito privado, sujeitos
a sigilo legal, destaca-se que os 6rgaos de seguranca publica s terdo acesso a tais

dados mediante decisao judicial.

O projeto ainda concorda com a transferéncia de dados pessoais para organizacao
internacional ou agente no exterior que desempenhe funcdes na area de seguranca
publica, defesa nacional e persecuc¢ao penal, e imp&e penalidades com a suspensao
parcial do funcionamento do banco de dados de até 2 (dois) meses, até a

regularizacao da atividade.

O Projeto de Lei n° 2338/2023, de autoria do senador Rodrigo Pacheco (PSD/MG),
que dispde sobre o uso de Inteligéncia Artificial, foi concebido em virtude da
apresentacao de algumas proposicoes legislativas, tanto na Camara dos Deputados
quanto no Senado Federal, com o propésito de instituir balizas para o avanco e a
execucao de sistemas de Inteligéncia Artificial no Brasil. Dentre essas proposi¢coes
legislativas destacam-se os PL 5051/2019, de autoria do senador Styvenson Valentim
(PODE/RN), que estabelece os principios para o uso da Inteligéncia Atrtificial no Brasil;
o PL n°® 21/2020, de autoria do deputado federal Eduardo Bismarck (PDT/CE), que
estabelece fundamentos, principios e diretrizes para o desenvolvimento e a aplicacédo
da Inteligéncia Artificial no Brasil; e d& outras providéncias, e que foi aprovado pela
Camara dos Deputados; e o PL n° 872/2021, de autoria do senador Veneziano Vital

do Régo (MDB/PB), que dispde sobre o uso da Inteligéncia Atrtificial.

Ocorre que na data de 3 de fevereiro de 2022, conforme consta da justificativa do
Projeto de Lei n° 2338/2023, os trés projetos de lei anteriormente mencionados,
passaram a tramitar conjuntamente no Senado Federal e, posteriormente, em 17 de
fevereiro do mesmo ano, por intermeédio do Ato do Presidente do Senado Federal n°
4/2022, da autoria do senador Rodrigo Pacheco (PSD-MG), por recomendacao do
senador Eduardo Gomes (PL-TO), no intuito de se elaborar um texto legal de

avancada tecnicidade, foi instituida uma Comissao de Juristas designada a contribuir
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na elaboracédo de minuta de substitutivo a eles.

A presente proposi¢cao legislativa, traz ainda em sua justificativa que a referida
Comissdo promoveu uma seérie de audiéncias publicas, e ainda seminario
internacional, onde foram ouvidos inimeros especialistas sobre a matéria, além de
representantes de varios segmentos: academia, sociedade civil organizada, governo
e setor privado, ocasidao em que em 6 de dezembro de 2022 foi apresentado pela
Comisséo de Juristas seu relatorio final, juntamente com o anteprojeto de lei para

normatizacao da Inteligéncia Artificial.

O Projeto de Lei n°® 2338/2023 tem o fito de estabelecer normas gerais de carater
nacional para o desenvolvimento, implementacao e uso responsavel de sistemas de
Inteligéncia Artificial (IA) no Brasil, para protecéo de direitos fundamentais, do regime
democréatico e do desenvolvimento cientifico e tecnoldgico (art. 1°)%, e tém como
fundamentos o respeito aos direitos humanos e aos valores democraticos, o
desenvolvimento tecnoldgico e a inovacao, a privacidade, a protecdo de dados e a

autodeterminacéo informativa, dentre outros (art. 2°)?2,

No que toca as pessoas prejudicadas por sistemas de inteligéncia artificial, a matéria
elenca no Capitulo Il, em seu art. 5°%3, varios direitos, dentre eles o direito a

privacidade e a protecao de dados pessoais nos termos da legislacéo vigente.

21 “Art. 1° Esta Lei estabelece normas gerais de carater nacional para o desenvolvimento,
implementacdo e o uso racional de sistemas de inteligéncia artificial (IA) no Brasil, com o objetivo de
proteger os direitos fundamentais e garantir a implementagdo de sistemas seguros e confiaveis, em
beneficio da pessoa humana, do regime democratico e do desenvolvimento cientifico e tecnolégico”.
22 “Art. 2° O desenvolvimento, a implementagao e o uso de sistemas de inteligéncia artificial no Brasil
tém como fundamentos:

I —a centralidade da pessoa humana;

Il —orespeito aos direitos humanos e aos valores democraticos;

Il —olivre desenvolvimento da personalidade;

IV —aprotecdo ao meio ambiente e ao desenvolvimento sustentavel;

V —aigualdade, a ndo discriminacéo, a pluralidade e o respeito aos direitos trabalhistas;
VI - o desenvolvimento tecnolégico e a inovagéao;

VIl —alivre iniciatica, a livre concorréncia e a defesa do consumidor;

VIl —a privacidade, a protecdo de dados e a autodeterminacao informativa;

IX —aprotecéo da pesquisa e do desenvolvimento com a finalidade de estimular a inovacéo nos setores
produtivos e no poder publico; e

X —oacesso ainformacao e a educacao, e aconscientizacao sobre os sistemas de inteligéncia artificial
e suas aplicacgoes.

23 “Art. 5° Pessoas afetadas por sistemas de inteligéncia artificial tém os seguintes direitos, a serem
exercidos na forma e nas condi¢des descritas neste Capitulo:

[..]

VI - direito a privacidade e a protecdo de dados pessoais nos termos da legislacdo vigente; [...]"
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O Projeto de Lei n° 2532/2023, de autoria da deputada federal Laura Carneiro
(PSD/RJ), estabelece a obrigatoriedade dos provedores de servicos de internet e
redes sociais atuarem preventivamente contra a divulgacdo nao autorizada de
conteudo intimo, visando proteger a privacidade, dignidade e integridade das pessoas.
Para tanto, a proposta legislativa propde a alteracéo da Lei n°® 13.709/2018 (LGPD),

com a inser¢éo do art. 6°-A?* a LGPD.

A autora justifica a apresentacdo da matéria ao argumento de que houve um aumento
significativo de casos relacionados a divulgacdo néo autorizada de conteudo intimo, o
gue provoca consequéncias desastrosas para a dignidade e a privacidade da pessoa,
em gue, em muitos casos, essa divulgacdo se da com o propésito de humilhar ou
chantagear a pessoa envolvida, desencadeando na vitima graves problemas, tais

como: depresséao, ansiedade, problemas de relacionamento, e até mesmo suicidio.

24 “Art. 68°-A Os provedores de servicos de aplica¢do na internet devem adotar medidas preventivas
para coibir a divulgagdo nao autorizada de contetdo intimo, tais como cenas e sexo, nudez ou
pornografia, a fim de salvaguardar a privacidade e proteger a dignidade e integridade das pessoas.
Paragrafo Unico. Em caso de denuncia ou de identificagdo de contetdo intimo ndo autorizado, os
provedores de servigcos aplicagdo na internet deverdo agir prontamente para remover o contetido e
adotar medidas adequadas para prevenir sua divulgagdo” (BRASIL, 2018).



83

5 CONSIDERACOES FINAIS

No atual cenéario da sociedade de controle, caracterizado pela complexidade das
relacBes sociais, no qual o avan¢o das tecnologias da informacdo e comunicagao
(TIC) se faz cada dia mais presente na vida das pessoas, facilitando a maneira de
viver contemporénea, em que o acesso ao conhecimento se d4 a uma velocidade
jamais vista, pois tudo esta na rede ao alcance de um simples “toque", seja no
smartphone ou no computador, as informacdes sao instantaneamente compartilhadas

e eternizadas no espaco virtual.

Tudo isso parece maravilhoso, pois tornou a vida e o dia a dia das pessoas muito mais
facil. Entretanto, nem tudo séao flores, e para usufruir dessas benesses o ser humano
abdicou de um dos direitos mais fundamentais do homem em uma democracia: o
direito a privacidade, ou, em outras palavras, o direito fundamental a liberdade, pois

nao se exercita liberdade sem privacidade.

A internet, ao longo dos anos, mostrou-se um meio propicio de invaséo a privacidade,
em que verificou-se um intercambio de informacdes pessoais entre os prestadores de
servicos da sociedade de controle sem o consentimento prévio dos titulares dos
dados: a possibilidade de monitoramento eletrénico de usuarios por meio de IP; a
coleta de dados de internautas quando navegam pela rede por meio de cookies; a
disseminacéao de trojans, spawares (keilogger e screenlogger) e outros programas de

computador desenvolvidos para atividades maliciosas.

O direito a privacidade fora deixado de lado, e ndo faz o menor sentido que 0 mesmo
possa vir atrofiar, 0 que provoca preocupacao para muitas pessoas. Ao longo dos
anos, o direito a privacidade avancou e se adaptou a nova realidade da sociedade na
qual esta inserido, e com 0 surgimento da internet a preocupacdo com tal direito
aumentou ainda mais, sobretudo, pela superexposicédo dos individuos nas redes
sociais, que publicam tudo e mais um pouco a seu respeito, e isso tem causado um

enorme prejuizo a privacidade das pessoas.

O panorama atual é formado por novos padrdes de vigilancia, assentados agora no

processamento de informagdes por tudo que é realizado na vida cotidiana, numa

vigilancia inusitada, e isso representa enormes desafios para a sociedade. Enquanto
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as minucias da vida dos individuos se tornam um livro aberto as organizacdes de
vigilancia, ndo se pode dizer o mesmo sobre elas, cujas atividades ficam cada vez

mais incompreensiveis.

Com o desenvolvimento das tecnologias da informacdo e comunicacdo, surge o
Capitalismo de Vigilancia, ou seja, uma nova modalidade de capitalismo,
caracterizada ndo sO pela acumulacdo de riqueza, mas de conhecimento e poder
inimaginaveis, na qual os lucros decorrem da vigilancia e da modificacdo unilateral de

comportamento.

Trata-se de uma légica, e uma l6gica sem precedentes, o que dificulta reconhecermos
essa nova forma de capitalismo, e, apesar do capitalismo de vigilancia se valer de
varias tecnologias, ele ndo pode ser reduzido a apenas uma delas. O atual capitalismo
e suas técnicas de coletas de dados, em que pode-se tomar como exemplo o Big
Data, invadiu o ultimo espaco intangivel das pessoas — 0 espaco de sua privacidade
— e o fez com o consentimento inconsciente dos individuos, visto que esses s6
conseguem vivenciar esse mundo cibernético se estiverem conectados a uma rede de
computadores, e ainda aceitar instalar softwares e aplicativos de informatica, que

servem como porta de entrada nesse mundo digital globalizado.

O capitalismo de vigilancia concebe uma nova espécie de poder, conhecida como
instrumentarianismo, que se vale de uma arquitetura digital ubiqua, constituida por
todo um aparato tecnoldgico conectado em rede, ndo apenas com o intuito de
conhecer as pessoas através de seu comportamento, mas, principalmente, em molda-
lo, influenciando diretamente em suas escolhas e decisdes. A predicdo de

comportamento dos individuos se transformou em lucro para as empresas.

Essa nova modalidade de capitalismo, também conhecida como capitalismo de
informacé&o, caminha em direcao contraria ao mundo digital ao qual sonhavamos, em
gue a conexao digital representa agora interesses comerciais das Big Techs. Assim,
as portas de casa foram escancaradas por aqueles que deviam té-las mantido
fechadas, para que grandes corporacgdes, cujo objetivo é o lucro, vasculhem a vida

das pessoas em seus aspectos mais privados.

A sociedade, entdo, passou a habitar um mundo sem fronteiras, subsidiado
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substancialmente pela captura, pesquisa e comeércio de dados, em que a maior parte
desses dados sdo pessoais. O passaporte de entrada para este mundo digital foi
transformado por essa mesma sociedade em dados pessoais, que passou a exigi-los
de uma forma cada vez mais intensa, transformando-os em mercadoria para servir ao

capital.

A globalizacdo da economia e da sociedade exige ajustes no direito, e para tanto é
necessario atualizagcdo, comprometimento e persecucao de respostas dinamicas
perante processos complexos. O regramento para hormatizacao e regulamentacgédo se
mostra insuficiente, tanto em relacdo a legislacdo brasileira quanto aos Tratados
Internacionais, e isso requer por parte das autoridades politicas, legisladores, juristas
e profissionais da area de TICs a busca por preceitos legais e regulamentares para

solucionar demandas herméticas da sociedade.

No Direito Digital h4 a necessidade da criacdo de novos principios de relacionamento
gue devem ser respeitados por todos os usuarios da rede, o que enseja maior
seguranca nas relacdes virtuais e difere da instituicdo de normas especificas, cuja

aplicacéo e eficacia estariam limitadas no tempo e no espaco.

A velocidade das mudancas tecnolégicas € um obstaculo para a legislacao, e, ao invés
de se instituir leis especificas, as leis devem ser criadas de forma genérica, no intuito
de garantir uma maior flexibilidade para lidar com os novos institutos juridicos e evitar

a sua obsolescéncia.

O grande desafio do direito € estar engajado em diferentes culturas, e para tal é
preciso flexibilizar o pensamento juridico, pois uma legislacdo codificada se torna

obsoleta rapidamente numa sociedade digitalizada.

A protecao de dados, a principio, era implicitamente analisada através de legislactes
esparsas como a Lei n® 8.078/1990 (Cadigo de Defesa do Consumidor - CDC), a Lei
n° 12.414/2011 (Lei do Cadastro Positivo - LCP) e a Lei n°® 12.965/2014 (Marco Civil
da Internet - MCI), pois ndo existia ainda normatizagcédo que tratasse especificamente

sobre essa tematica.

Nesse periodo, a Unido Europeia, que j& desfrutava de histérico de legislagbes como
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a Convencao de Strasbourg n°® 108 e a Diretiva 95/46, instituiu uma legislacdo de
protecdo de dados para regulamentar o tratamento de dados pessoais, denominada
GDPR - General Data Protection Regulation (Regulamentacéo Geral de Protecdo de
Dados), que serviu de inspiracdo para a criacdo da Lei n°® 13.709/2018 (Lei Geral de

Protecdo de Dados Pessoais - LGPD) brasileira.

Os registros de dados pessoais que se verificam quando do uso da internet revelaram
ser motivo de preocupacdo para a maior parte dos usuarios, e esse desconforto
intensificou-se em varios segmentos da sociedade brasileira, principalmente apés a

entrada em vigor da Lei Geral de Prote¢cédo de Dados Pessoais (LGPD).

As legislacfes trouxeram uma regulacdo para o controle dos dados pessoais, no
intuito de proporcionar maior protecdo para a privacidade. Entretanto, diante desta
nova modalidade de capitalismo e da nova realidade em que se apresenta a sociedade
de controle, suscitou-se as seguintes reflexdes: (i) o capitalismo de vigilancia viola a
privacidade comprometendo o Estado Demaocratico de Direito? (ii) a era do capitalismo
de vigilancia implica o fim da privacidade? ou ainda: (iii) qual seria o poder da
privacidade?

Mostrou-se que o que é privado esta disponivel para consumo publico para sempre,
tendo em vista que a tecnologia ndo consegue esquecer o que foi registrado.
Submeteu-se voluntariamente a matanca os direitos de privacidade, ou permitiu-se a

perda de tais direitos em troca das maravilhas oferecidas pela tecnologia.

Constatou-se que a tecnologia é uma ameaca constante & autonomia, e, por essa
razao, é fundamental que passemos a controlar nossas vidas, mas sé conseguiremos
isso quando preservarmos a nossa privacidade, pois ndo ha democracia em uma
sociedade desprovida de autonomia e liberdade. Nao se deve permitir uma vigilancia
gue venha interferir no funcionamento da democracia, e quando isso ocorre, o0 nivel
de tolerancia de vigilancia é extrapolado, e revela-se para n6s uma democracia

inoperante.

Observou-se que para fazer parte da sociedade de controle reivindica-se a renuncia
a privacidade, dada a imposi¢do unilateral de vigilancia digital diaria dos dados

pessoais dos usuarios, tornando os algoritmos aptos para exercer um controle sobre
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as pessoas, de modo a alterar predicdes comportamentais e influenciar decisées,

como ocorre no mercado das relac6es de consumo.

Percebeu-se que a vigilancia em massa € incompativel com o Estado Democratico de
Direito, que a falta de privacidade ameaca nossa autonomia, e que a arquitetura da
vigilancia € ideal para sermos inseridos em uma sociedade de controle. Constatou-se
ainda que a privacidade é como demarcamos O nosso proprio espaco, no qual

estamos livres para pensar novas ideias e tomar as rédeas de nossas préprias vidas.

A privacidade é como vendar os olhos do sistema para que ele se abstenha de nos
perseguir, € que possa nhos tratar, ndo como produto a ser transformado em dados

para alimentar Big Techs por um preco, mas de forma imparcial.

Observou-se gque as pessoas sairam do transe causado pelas inovac¢des tecnoldgicas
e passaram a enxergar a privacidade sob uma nova perspectiva: com interesse e
preocupacao. Antes, as pessoas desconsideravam o que a privacidade representa em
suas vidas, e té-la comprometida é o que ha de mais perigoso para a democracia.
Casos como o escandalo da Cambridge Analytica acendeu o sinal de alerta e nos fez
compreender que as implicacdes da falta de privacidade séo tdo sombrias quanto

eram antes da internet.

O poder das Big Techs é proveniente dos dados pessoais que elas obtém, e é dessa
forma que exercem controle absoluto de nossas vidas, tornando-nos seres previsiveis
e presas faceis aos seus desejos. Entretanto, ndo devemos nos curvar a esta
economia de dados parasita, e recuperar o controle de nossos dados € imprescindivel,

pois s6 assim a privacidade prevalecera.

Para muitos a era digital destruiu a privacidade, e essa € a nova realidade com que
nos deparamos. Mas ha quem diga que a privacidade nao foi extinta, para quem nao
se pode dizer que ela e a esperanca de retomar o controle de nossos dados foram
sepultados. Espera-se que a presente pesquisa possa contribuir de alguma forma

para evitar que esse valioso e importante direito venha a sucumbir.
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