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RESUMO

O reconhecimento dos direitos da personalidade e a tentativa de prote¢ao dos dados
pessoais no direito internacional, foi expressamente garantido no direito brasileiro com
a promulgacado da Constituicdo Federal de 1988. Consolidando essa protegao de
forma mais especifica, o Brasil aprovou a Lei Geral de Protecdo de Dados Pessoais
(Lei n°® 13.709/2018) que dispde sobre o tratamento de dados pessoais nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado. Pode-
se aferir que embora o termo de consentimento do titular seja imprescindivel em
determinadas finalidades, ele ndo é sempre exigido, desse modo, faz-se necessario
distinguir as praticas legitimas das abusivas. Nessa toada, na perspectiva dos direitos
fundamentais, a limitacdo do uso de dados pessoais pela LGPD respeita o principio
da dignidade da pessoa humana, especialmente, no tocante a protegéo dos direitos a
liberdade, privacidade e personalidade intrinsecos ao ser humano. Portanto, é
imprescindivel que a Administragdo Publica se adeque a LGPD, embora o Estado,
nas figuras da administracdo direta ou indireta, goze de tratamento diferenciado,
enquanto controlador de dados pessoais, sendo-lhe asseguradas algumas
prerrogativas ndo permitidas aos entes privados.

INTRODUGAO

O tratamento autbnomo da proteg¢ao de dados pessoais no Brasil tornou-se necessario
na medida em que as relagdes sociais se moldaram em uma nova forma de
organizag&o, marcada por um fluxo informacional que n&o encontra obje¢des fisicas
distanciais. Sendo maior sua maleabilidade e utilidade, cada vez mais ela se torna
elemento fundamental de um crescente numero de relacbes e aumenta sua

possibilidade de influir no cotidiano.

E inegavel que as informacdes pessoais, cedidas a empresas e estabelecimentos,
sdo comercializadas livremente e em larga escala no mercado, de forma a identificar

padrées de consumo e registrar as atividades realizadas pelos consumidores. Ainda,



os dados coletados s&o utilizados como capital e moeda do mercado, sendo que o

valor desses dados nunca foi tdo subestimado pela sociedade que os fornece.

Informacgdes sobre preferéncias de consumo, uso de telecomunicagodes, aplicativos,
histérico de crédito, habitos ao assistir a televisdo e navegar na internet, séo
armazenados sistematicamente no banco de dados e sao transformados em
informagdes uteis para tomada de decisbes mercadoldgicas a longo prazo. Por
exemplo, €& muito comum que organizagbes se associem, visando ao

compartilhamento e cruzamento de dados pessoais.

Nessa sentido, embora o individuo tenha direito a autodeterminac&o informativa
através da qual ele tem autonomia para autorizar, ou ndo, o fluxo dos seus dados
pessoais, de modo a controla-los; evidencia-se um desequilibrio entre as entidades
ou 6rgaos que coletam e processam os dados e o individuo que os fornece, por isso,
medidas que meramente reconhecem o direito a autodeterminagao informativa nao

parecem suficientes para solucionar a questao.

Diante disso, o presente trabalho busca analisar e compreender quais sao as
consequéncias do tratamento e disponibilizacdo dos dados pessoais e sensiveis
coletados, bem como verificar a responsabilidade do Estado na observancia dos
principios da publicidade e transparéncia, conectados ao direito a informacgéo, frente
ao direito a privacidade e os direitos da personalidade.

1. CONTEXTO LEGISLATIVO PRE LEI GERAL DE PROTEGAO DE
DADOS

O marco inicial da compreensao da necessidade de protecido do fluxo informacional
tecnolégico se deu apos a Segunda Guerra Mundial, através das guidelines, da
Organizagdo para a Cooperacdo e Desenvolvimento Econdémico (OCDE), que
estabeleciam padrées normativos para a protecdo dos dados pessoais, a fim de

assegurar o livre fluxo de informagdes entre os paises-membros.



Em 1980, uma das problematicas enfrentadas pelos paises-membros era o
processamento dos dados pessoais, e, diante do desenvolvimento econbémico e
social, era imprescindivel ponderar os eventuais conflitos entre a prote¢céo dos direitos
da personalidade com os avangos da tecnologia da informacgéo.

Desta forma, a OCDE emitiu dois documentos, privacy guidelines em 1980 e
declaration on transborder data flows em 1985, que vinculavam os paises- membros
a adocao dos principios previstos, além disso, fomentaram o desenvolvimento da
protecdo dos dados pessoais mundialmente. Em sintese, Bruno Bioni (2019, p. 115)

alude:

Trata-se de normas que elevam o préprio titular dos dados pessoais como o
seu grande protagonista. A propria no¢do do que seja um tratamento de
dados pessoais justo e licito € vinculada ao consentimento do individuo.

Para além disso, a Convencéo 108, da década de 1980, de Strasbourg, do Conselho
da Europa e Unido Europeia, é resultado do movimento promovido pela OCDE que
propiciou a compatibilizagdo das legislagdes de protecdo de dados, entre os paises-
membros. A luz disso, Bruno Bioni (2019, p. 118) revela:

A diretiva europeia ira adjetivar o consentimento na tentativa de
operacionaliza-lo, a sua qualificagdo como devendo ser livre, informado,
inequivoco, explicito e/ou especifico € uma das caracteristicas marcantes do
progresso geracional das leis de protecédo de dados pessoais, na medida em
que procura resolver a problematica em torno do controle ilusério ou pouco
efetivo das informacdes pessoais por parte do seu titular e quem as processa.

O cenario acima delineado, marcado, inicialmente, pelo reconhecimento dos direitos
da personalidade e a tentativa de protecdo dos dados pessoais no direito
internacional, foi transportado para o Brasil com a promulgacédo da Constituicdo da
Republica Federativa do Brasil de 1988, tém-se inicio uma nova etapa de conquista
dos cidaddos brasileiros com a consagragao expressa de uma gama variada de

direitos fundamentais individuais e coletivos.

Os direitos fundamentais sdo o resultado da personalizagdo e positivacédo
constitucional de determinados valores basicos e decisdes essenciais que



caracterizam sua fundamentalidade, assim, servem como parametro para o controle
dos atos normativos estatais (SARLET, 2017).

Em sintese, destaca-se a ponderacéo feita por Daury Cesar Fabriz (2008, p. 227): “A
Constituigdo, nesse cenario, se revela como uma esfera publica, na qual as praticas
quotidianas, ao se firmarem, passam a firmar os seus comandos, que, por sua

natureza, devem ser notados em sua incompletude”.

No paradigma do Estado Democratico de Direito, acentua-se a importancia da tutela
dos direitos fundamentais em apreco, visando a assegurar as garantias a liberdade
(art. 5, IX da CF/88) e o direito a informacgao (art. 5, XIV da CF/88), que deverédo ser
equacionados com a protecéo do direito a privacidade (art. 5, X da CF/88) e com o
livre desenvolvimento da personalidade da pessoa natural.

Nesse sentido, cabe pontuar que o direito ndo tem o condao de impor condutas ao
psiquismo humano, bem como n&o pode obrigar o individuo a pensar, agir ou nutrir
sentimentos em um determinado sentido; mas pode corrigir as distor¢cdes nas relagdes
juridicas e vincular os atores sociais ao respeito a norma juridica. (DUQUE, B. L.;
PEDRA, A. S., 2013, p. 153).

Na legislagao infraconstitucional, a protegao dos dados pessoais teve seu destaque
no Codigo de Defesa do Consumidor, consubstanciado na Lei 8.078/90, que no seu
artigo 43 estabeleceu uma série de direitos e garantias para o consumidor em relagao
as suas informacdes pessoais presentes em “banco de dados e cadastros” (DONEDA,
2011, p. 103). A luz disso, Laura Schertel Mendes (2018) aponta:

O direito basico do consumidor a protecdo de dados pessoais envolve uma
dupla dimensao: a tutela da personalidade do consumidor contra os riscos
que ameagam a sua personalidade em face da coleta, processamento,
utilizacdo e circulagdo dos dados pessoais e a atribuicdo ao consumidor da
garantia de controlar o fluxo de seus dados na sociedade.

Concomitantemente, o artigo 51, paragrafo primeiro e seus incisos da referida lei, ao
abordar as clausulas abusivas, em complemento a dignidade da pessoa humana, a
promocdo do bem estar geral, sem discriminagbes de qualquer tipo (art. 3, IV da

CF/88), proibem a existéncia de discriminagdes ou a busca de fins discriminatérios
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ilicitos ou abusivos, com fundamento em religido, origem étnica, vida sexual, opinidao

politica, dentre outros, no tratamento dos dados pessoais.

Como regra geral, a matéria atinente a protecdo dos dados pessoais € tipicamente
ligada ao mercado de consumo, dessa forma, em primeiro momento pensa-se no
Caodigo de Defesa do Consumidor, mas isso ndo impede que seja realizado um dialogo
de fontes, utilizando também as normas do Cadigo Civil para regular a obtencdo e o
tratamento dos dados pessoais.

O Cddigo Civil ao abordar os direitos da personalidade (art. 12 do CC) elenca um rol
exemplificativo, o0 que abre caminhos para o reconhecimento da protecdo dos dados
pessoais como um novo direito da personalidade. Dessa forma, os direitos da
personalidade ndo representam somente uma inovagao no ordenamento juridico
brasileiro, trata-se também, de um componente central de uma nova hermenéutica
que coloca o ser humano como o “coragéo do direito civil contemporaneo”. (BIONI,
2019, p. 51)

Ademais, consolidando a opgédo do legislador em adotar a autodeterminacéo
informativa no nosso ordenamento, a tematica encontra respaldo na Lei do Cadastro
Positivo (Lei n® 12.414/2011), na medida em que sistematiza a formag¢ao do banco de
dados atinente a capacidade financeira e ao historico de adimplemento para fins de
concessao de crédito, garantindo ao titular dos dados pessoais o direito de gerencia-
los.

Em termos gerais, embora a Lei do Cadastro Positivo autorize a abertura de cadastro
(art. 4°, I, da LCP) de forma automatica, podendo ser realizada pelo proprio gestor, o
titular dos dados pessoais tem a possibilidade de requerer a exclusao dos seus dados
do banco de dados. Ainda, a referida lei impde limites ao gestor da base de dados, na
forma do artigo art. 3° § 3° incisos | e Il, de modo coibir a coleta de informagdes
excessivas e sensiveis para analise de crédito, além de vedar a utilizagc&do para outra
finalidade que n&o a crediticia (art. 5°, VII, da LCP).

Nesse contexto, a tendéncia do direito brasileiro, consagrada no artigo 43 do Codigo

de Defesa do Consumidor e na Lei do Cadastro Positivo, seguia o sentido de
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disciplinar, especialmente, os bancos de dados relativos a informagdes de crédito, ndo

se ocupando com as outras formas de coleta e tratamento de dados pessoais.

Contudo, a edicao da lei 12.965/2014, conhecida como Marco Civil da Internet (MCI),
trouxe definigdes importantes acerca das regras gerais de protegdo de dados, mesmo
que aplicaveis somente em relacio ao fluxo de informagdes na Internet. Dessa forma,
Bruno Bioni (2019, p.124) pondera:

O Marco Civil da Internet procurou, de forma principiolégica, assegurar os
direitos e garantias do cidaddo no ambiente eletrénico, sendo o seu trago
marcante a distdncia de uma técnica normativa prescritiva e restritiva das
liberdades individuais, propria do ambito criminal, que poderia ter efeitos
inibitorios para a inovagéo e a dinamicidade da internet.

Importa destacar que a prote¢cdo de dados pessoais € fixada como principio da
disciplina do uso da internet e dentre os direitos previstos, encontra-se a proteg¢ao da
privacidade e dos dados pessoais, na forma do artigo 3°, incisos Il e Ill, do MCI. Para
além disso, o artigo 7° incisos VI, VI, IX e Xl, pontuam a necessidade do
consentimento do usuario para a coleta, o uso, 0 armazenamento e o tratamento dos

dados pessoais, qualificando o consentimento como livre, expresso e informado.

Diante disso, no que tange a ideia da liberdade de contratar, Enzo Roppo (2009, p.

34) elucida que:

Na sociedade moderna as relagbes tendem a ser, cada vez mais, fruto de
uma escolha livre dos proprios interessados, da sua iniciativa individual e da
sua vontade autbnoma, que encontra no contrato o seu simbolo e seu
instrumento de atuacdo, de modo que os contraentes interessados devem,
na sua soberania individual de juizo e de escolha, decidir e estipular um certo
contrato, determinando com plena autonomia o seu conteudo.

Assim, a “Teoria da Vontade Declarada”, de Enzo Roppo, assegura que para que um
contrato seja considerado juridicamente relevante e produza seus efeitos juridicos, &
necessario que a vontade seja socialmente conhecida, isto é, manifestadamente
declarada (ROPPO, 2009, p. 93). Desta forma, seguindo a logica contratual, o titular
dos dados pessoais assume o papel de protagonista, sendo responsavel por controlar
e autoproteger as suas informagdes pessoais.



Atualmente, a protecédo de dados pessoais tem sido compreendida como o direito de
o individuo autodeterminar as suas informacdes pessoais, fazendo com que, por meio
da vontade manifestadamente declarada, o cidadao emita autorizagdes sobre o fluxo
dos seus dados pessoais, controlando-os.

Em verdade, sustenta-se hoje o modelo normativo no qual a for¢a obrigatéria do
contrato repousa na expressao livre e concreta das partes, na medida em que o
pensamento juridico identifica na vontade ndo apenas um elemento essencial do
contrato, mas precisamente a razdo de ser da sua for¢a obrigatéria (NEGREIROS,
2006, p. 219).

A luz disso, temos o direito & autodeterminacdo informativa, na medida em que as
normas de protecdo de dados pessoais procuram assegurar a participagao do titular

das informagdes. Nesse sentido, Laura Schertel Mendes (2008, p. 49) pondera:

Para que o individuo possa exercer o seu poder de autodeterminacio
informativa, faz- se necessario um instituto juridico por meio do qual se
expresse a sua vontade de autorizar ou ndo o processamento de dados
pessoais: 0 consentimento. Este € o mecanismo que o direito dispde para
fazer valer a autonomia privada do cidadao, o consentimento nao representa
a auséncia de interesse do individuo na tutela dos dados pessoais, mas,
constitui um ato de escolha no ambito da autodeterminacao individual.

Entretanto, a autodeterminagédo informacional carrega consigo a problematica do
controle ilusério ou pouco efetivo, por parte do titular, em torno da movimentacéo das
suas informacgdes pessoais, na medida em que as relagdes sociais se moldaram em
uma nova forma de organizagdo, marcada por um fluxo informacional que nao

encontra 6bices fisicos distanciais.

Diante disso, ressalta-se que boa parte das informacgdes que livremente se expde fica
armazenada em plataformas digitais de comunicagao digital, assim, ndo & possivel
controlar a reproducao e o acesso posterior a elas, ocorrendo uma fuséo das fronteiras
entre o publico e o privado, perde-se a autodeterminag&o informativa, o direito ao
esquecimento e a possibilidade de resguardar a privacidade (PINHEIRO, V. S,
BONNA, A. P., 2020, p. 368).



Isto porque, a coleta, o processamento, o uso e a transmissao dessas informagdes,
em particular por processos automatizados, € uma atividade de risco que se
concretiza na possibilidade da exposicao e utilizagcado indevida ou abusiva dos dados
coletados. Sob essa perspectiva, Bruno Bioni (2019, p. 72) lista seis fatores de risco:
o volume dos dados, a natureza dos dados, a cadeia da atividade de tratamento de
dados, gerenciamento de identidades e segmentagdo, clausulas contratuais e

atualizagao continua.

Na sociedade atual, as oportunidades e a participacao social estdo condicionadas ao
fornecimento de dados pessoais, de modo que, para fazer parte das relagdes, deve-
se concordar com os termos contratuais que impéem um cheque em branco no que
se refere a utilizacdo dos dados pessoais. Dada esta dinamica contratual, os usuarios
nao tém poder de barganha para colocar em curso as suas preferencias de
privacidade. (BIONI, 2019, p. 157).

Em verdade, pode-se aferir que a igualdade se apresenta como um principio
ameagado, na medida em que a vigilancia realizada por organismos privados e
estatais, a partir de informagdes obtidas em bancos de dados, pode acarretar a
classificacdo e a discriminacdo dos individuos, afetando expressivamente as suas
oportunidades sociais (MENDES, 2008, p. 58).

Desta forma, evidencia-se um desequilibrio entre as entidades ou érgéos que coletam
e processam os dados e o individuo que os fornece, por isso, 0 mero reconhecimento
do direito a autodeterminagao informativa nao é suficiente para solucionar a questéao.
Tal constatagdo fundamenta-se nas dificuldades acima mencionadas, assim, entende-
se melhor evitar a transposi¢cao do consentimento negocial, aplicado aos mecanismos

contratuais tradicionais, a disciplina da prote¢cdo de dados (DONEDA, 2006, p. 376).

2. A LEl GERAL DE PROTEGAO DE DADOS, ANALISE DOS
DIREITOS A LIBERDADE, PRIVACIDADE E PERSONALIDADE,
DIANTE DA UTILIZACAO DE DADOS PESSOAIS

Diante do cenario exposto, o Brasil aprovou a Lei Geral de Protecdo de Dados

Pessoais (Lei n° 13.709/2018) que dispde sobre o tratamento de dados pessoais nos
10



meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o

livre desenvolvimento da personalidade da pessoa natural.

Nessa toada, elementos como consentimento informado e legitimo interesse, além do
principio da finalidade, por exemplo, sdo parametros utilizados para preservar a
autonomia da vontade e o controle, pelos cidadaos, do uso dos dados e informagdes
a seu respeito. A luz disso, é interessante ressaltar o que pontuou Bruno Bioni (2019,
p. 127):

Na primeira versao do anteprojeto de lei, colocada sob consulta publica em
2010, o consentimento era a Unica base legal para o tratamento de dados
pessoais. I1sso se repetiu na segunda consulta publica em 2015, quando o
que hoje sdo as demais bases legais da LGPS era hipéteses nas quais o
consentimento poderia ser dispensado. Apds tais consultas publicas, o texto
enviado ao Congresso Nacional, que depois veio a ser aprovado e
sancionado, acabou por posicionar o consentimento como sendo uma das
hipoteses legais e ndo a cabega do dispositivo. Isso significa que, em termos
de técnica legislativa, o consentimento ndo s6 deixou de ser a unica base
legal para o tratamento de dados, como também foi alocado
topograficamente sem ser hierarquicamente superior as demais bases legais.

Assim, o consentimento livre, informado, inequivoco e explicito do titular dos dados, €
uma das hipoteses que legitimam o tratamento de dados pessoais, conforme art. 7°,
inciso | da LGPD. Ainda, o art. 8°, §5° da referida lei estabelece que "o consentimento
pode ser revogado a qualquer momento mediante manifestagcao expressa do titular,
por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob
amparo do consentimento anteriormente manifestado enquanto nao houver

requerimento de eliminagéo".

Cabe pontuar, ainda, que o consentimento pode ser considerado nulo, na forma do
art. 9°, §1° da LGPD, quando a informagao sobre o tratamento de dados n&o for
apresentada previamente de forma clara, transparente e inequivoca, ou quando a

informagéao prestada tenha conteudo enganoso ou abusivo.

Pelo exposto, pode-se aferir que embora o termo de consentimento do titular seja
imprescindivel em determinadas finalidades (art. 8°, §4° da LGPD), ele n&o é sempre

exigido, na medida em que o art. 7° e o art. 11, inciso Il, ambos da LGPD preveem
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hipéteses em que o consentimento € dispensado, tanto para o tratamento de dados
pessoais ordinarios (art. 5°, | da LGPD) quanto para o de dados pessoais sensiveis
(art. 5°, Il da LGPD).

Ressalta-se que a LGPD disciplina hipéteses de n&o aplicabilidade, previstas no seu
artigo 4°, como também estabelece a possibilidade de tratamento de dados anénimos
para fins estatisticos, nos termos do artigo 5°, inciso Ill da referida lei, relativos “a titular
gue nao possa ser identificado, considerando a utilizacdo de meios técnicos razoaveis
e disponiveis na ocasido de seu tratamento”, na medida em que ndo sdo considerados
dados pessoais (art. 12 da LGPD).

Portanto, além do consentimento livre e previamente informado do titular, o
controlador de dados devera atuar com boa-fé, em conformidade com os principios
que norteiam a atividade de tratamento de dados pessoais, sendo eles: o principio da
transparéncia, o principio da exatidao, o principio da finalidade, o principio do livre

acesso e o principio da seguranga.

O principio da transparéncia indica que a existéncia de um banco de dados pessoais
deve ser de conhecimento publico. Ja o principio da exatidao se refere a exigéncia de
que as informagdes de um banco de dados refltam a realidade. Outro principio
relevante € o da finalidade, ele indica a correlagdo necessaria existente entre o
tratamento dos dados pessoais e a finalidade comunicada ao titular na coleta dos
dados. Quanto ao principio do livre acesso, ele assegura ao interessado a
disponibilidade dos dados armazenados. Por fim, o principio da seguranga refere-se
a exigéncia de protegcao do banco de dados contra desvios ndo autorizados pelos
interessados. (MENDES, 2008, p. 56)

Nesse sentido, no que se refere ao principio da boa-fé contratual, Teresa Negreiros
(2.206, p. 117) pondera:

A fundamentagao constitucional do principio da boa-fé assenta na clausula
geral de tutela da pessoa humana — em que esta se presume parte integrante
de uma comunidade, e ndo um ser isolado, cuja vontade em si mesma fosse
absolutamente soberana, embora sujeira a limites externos. Mais
especificamente, é possivel reconduzir o principio da boa-fé ao ditame
constitucional que determina como objetivo fundamental da Republica a

12



construcdo de uma sociedade solidaria, na qual o respeito pelo préximo seja
um elemento essencial de toda e qualquer relagéo juridica.

Para além disso, destaca-se que o artigo 5° inciso VI da LGPD, conceitua o
controlador de dados como uma “pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de dados pessoais”,
dessa forma, é o responsavel pelas decisdes atinentes ao processamento dos dados
pessoas, devendo orientar corretamente o operador que ira realizar o tratamento das

informacdes coletadas.

O controlador tem o dever de garantir ao titular dos dados a comunicagéo e a
transparéncia das informacdes, além disso, tem responsabilidade sobre o operador,
na medida em que responde solidariamente pelos prejuizos causados ao titular, se do

tratamento resultar danos patrimoniais, morais, individuais ou coletivos.

Como visto, os maiores riscos do tratamento de dados dos consumidores pelas
empresas referem-se a violagdo da igualdade, como a discriminagdo no mercado de
consumo em razéo de dados sensiveis, e da liberdade, quando ocorre a limitagao do
acesso a bens e servigos a partir de informagdes incorretas (MENDES, 2008, p. 119).

Desta forma, cabe ressaltar que o principio da ndo discriminacdo € um dos mais
importantes, no que se refere ao tratamento de dados sensiveis, na medida em que &
ponto fundamental diante do uso de dados sensiveis potencialmente lesivos, em
decorréncia de sua capacidade discriminatéria, seja por entes privados ou por entes
publicos (MULHOLLAND, 2018, p. 166).

Ainda, no que tange ao tratamento dos dados pessoais, vale destacar o que elucida
Priscilla Regan (2002, p. 387):

Em uma sociedade de risco, qualquer instituicdo que lida com um individuo
coleta informagdes desse individuo e sobre as suas atividades. A sociedade
de risco requer a vigilancia como forma de gerenciar o risco. Mas a vigilancia
gera uma insaciavel sede de mais e mais informagdes sobre riscos que
existem e que sao gerados pelos individuos em particular. O conhecimento
gerado pelo sistema de vigilancia ndo gera uma sensacao de seguranga e de
confianga, mas produz, ao invés, novas incertezas, acarretando mais
vigilancia e coleta de informagbes.
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Importa destacar que a coleta massiva de informacbes sobre os habitos e os
comportamentos dos consumidores molda as relagdes de consumo, na medida em
que as empresas adquirem a capacidade de ofertar produtos especializados,
singularizados e direcionados ao perfil do consumidor desejado. A luz disso, Laura
Schertel Mendes (2008, p. 80) afirma:

O tratamento de dados pessoais pelas empresas privadas objetiva atingir,
principalmente, as seguintes finalidades no mercado: i) previsibilidade e
diminuigdo de riscos, ii) fidelizagdao e interagdo com o consumidor, iii)
diferenciagéo de produtos e iv) diferenciagao de servigos.

Sob essa perspectiva, o principio da vulnerabilidade € um dos mais relevantes
consagrados pelo CDC, na medida em que reconhece o estado de risco e fragilidade
do sujeito de direitos inserido no mercado de consumo que propicia o0 acesso desigual
a informacao, isto porque, o consumidor possui menos informag¢des que o fornecedor

a respeito do fluxo de seus dados.

Concomitantemente, vale destacar que o direito contratual assegura a protegdo do
contratante vulneravel frente a disparidade de poder negocial e condigdo de barganha
contratual, nesse sentido, Teresa Negreiros (2006, p. 307) afirma:

Com efeito, as inovagdes no direito contratual contemporaneo, refletidas
sobretudo na legislagdo de protecdo ao contratante vulneravel,
transformaram o juizo acerca da validade do contrato num juizo voltado ndo
apenas para o processo de formagéo e de manifestagao da vontade geradora
do vinculo contratual, mas igualmente voltado para o efetivo resultado
produzido pelo acordo de vontades. Nesse sentido, diz-se que o contrato se
materializou, reconhecendo-se, como nunca, a relevancia juridica do seu
conteudo.

Nessa toada, o fluxo de dados pessoais representa um dever de vigilancia constante
na nossa sociedade, por isso, faz-se necessario aludir o modo como é realizado o
tratamento dos dados pessoais, de modo a distinguir as praticas legitimas das
abusivas, visando a preservacao dos direitos fundamentais (MENDES, 2008, p. 86).

Portanto, conforme artigo 5°, X da LGPD, o tratamento das informagdes pessoais
envolve a coleta, o registro, a organizagdo, a conservagédo, a adaptagcdo ou a
alteracao, a recuperacao, a consulta, a utilizagdo, a comunicagao por transmissao, a

difusdo e a comparagéo, como também o bloqueio, 0 apagamento ou a destruigéo.
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Diante da extensao das atividades que envolvem o processamento de dados pessoais
e, por consequéncia, sofrerdao a limitacao da Lei Geral de Protecdo de Dados, pode-
se aferir que o integral cumprimento das obrigagdes asseguradas pela Lei requer a
observacdo do imperativo de vigilancia em todas as fases atribuidas ao
processamento das informacdes armazenadas nos bancos de dados, de modo que

s6 é possivel cumprir ou descumprir integralmente os deveres legais impostos.

21 DOS DIREITOS A LIBERDADE, PRIVACIDADE E
PERSONALIDADE

A Lei Geral de Protecao de Dados Pessoais visa a garantia dos direitos fundamentais
de liberdade, de privacidade e o livre desenvolvimento da personalidade da pessoa

natural.

Desta forma, o artigo 2° da LGPD estabelece que a protecdo de dados tem como
fundamentos: o respeito a privacidade; a autodeterminacao informativa; a liberdade
de expressao, de informagdo, de comunicacdo e de opinido; a inviolabilidade da
intimidade, da honra e da imagem; o desenvolvimento econémico e tecnologico e a
inovacéo; a livre iniciativa, a livre concorréncia e a defesa do consumidor; os direitos
humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da

cidadania pelas pessoas naturais.

A luz disso, Jodo Carlos Zanon (2013, p. 160) pondera que:

O direito a protecdo dos dados pessoais, como direito fundamental, possui
duas dimensobes: uma subjetiva (status negativo) ao delimitar uma esfera de
protecdo que ndo pode sofrer intervencdo indevida do poder estatal ou
privado, exigindo a abstencdo do Estado nesse ambito; e, também, uma
dimensao objetiva (status positivo), na medida em que reclama agdes do

Estado para garantir tal protecao.

Com efeito, a protecdo de dados pessoais garantida pela LGPD & um direito
fundamental de status positivo, na medida em que o Estado tem o dever de criar
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politicas publicas e estabelecer érgédos publicos competentes para fiscalizar o

tratamento de dados pessoais.

Nessa toada, na perspectiva dos direitos fundamentais, a limitagdo do uso de dados
pessoais pela LGPD respeita o principio da dignidade da pessoa humana,
especialmente, a prote¢cdo dos direitos a liberdade, privacidade e personalidade

intrinsecos ao ser humano.

O principio da dignidade da pessoa humana salvaguarda todos os direitos individuais,
sendo o principio estruturante do sistema constitucional e do Estado Democratico de
Direito, na forma do art. 1°, inciso |l da Constituicdo Federal, para a interpretacao
adequada dos direitos e garantias conferidos ao cidad&do brasileiro. Em outras
palavras, € o Estado que passa a servir como instrumento para o reconhecimento,
respeito, protecédo, promogéo e desenvolvimento da dignidade das pessoas (SARLET,
2017, p. 340).

Nesse sentido, o direito a liberdade conjuntamente com vida, igualdade, propriedade
e seguranga constituem um conjunto de direitos que fundamentam a prépria
Republica. Assim, no que se refere a protecdo de dados, a garantia a liberdade
pretende manter sob a tutela do individuo a decisdo de compartilhar tais dados e em
qual extensdo, de modo que o acesso e disposi¢cado desses dados pessoais a terceiros
encontra-se na orbita de poder individual.

Sob essa perspectiva, Rizzatto Nunes (2018, p. 48) aduz:

aplicado o conceito a realidade social, o que se tem é o fato de que o objetivo
constitucional da construgdo de uma sociedade livre significa que, sendo a
situacado real de necessidade, o Estado pode e deve intervir para garantir a
dignidade humana.

Concomitantemente, o direito a privacidade é assegurado expressamente no artigo
5°, inciso X da CF/88, ao estabelecer que: “sdo inviolaveis a intimidade, a vida privada,
a honra e a imagem das pessoas, assegurado o direito a indenizacédo pelo dano
material ou moral decorrente de sua violagdo.” Nesse sentido, a gravidade da violagéao

ao direito a privacidade n&o esta necessariamente ligada ao grau de intimidade ou de
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segredo da informagdo armazenada, mas, principalmente, do seu potencial

discriminatorio.

Aplicado a LGPD, mais especificamente nos casos de dados sensiveis, o referido
direito garante ao cidadao a prerrogativa de negar a divulgagdo de informagdes a
respeito de sua vida pessoal, protegendo a privacidade do individuo em face do
desenvolvimento tecnoldgico que propicia o compartilhamento e a sistematizagdo das

informagdes pessoais, de modo que ndo ocorram violagdes ao direito.

Ante o exposto, importa destacar a licdo de José Joaquim Gomes Canotilho e Vital
Moreira (2007, p. 467) quando sustentam que:

O direito a reserva da intimidade da vida privada e familiar analisa-se
principalmente em dois direitos menores: (a) o direito a impedir o acesso de
estranhos a informagdes sobre a vida privada e familiar e (b) o direito a que
ninguém divulgue as informagbes que tenha sobre a vida privada e familiar
de outrem. Alguns outros direitos fundamentais funcionam como garantias
deste: é o caso da proibigéo de tratamento informatico de dados referentes a
vida privada.

Assim como o direito a liberdade e a privacidade, o direito ao livre desenvolvimento
da personalidade torna-se ameacado no ambito virtual, na medida em que o
processamento de dados pessoais mapeia e armazena os habitos e as caracteristicas
dos individuos, transmitindo suas preferéncias e afazeres, de modo a utilizar essas
informagdes para gerar receita propria. Nesse contexto, cabe ressaltar a analise feita
por Ingo Wolfgang Sarlet (2017, p. 566):

Ressalta-se 0 nexo entre o direito de liberdade pessoal e a protegado da
personalidade, posto que o direito de personalidade, embora tenha por objeto
a protegdo contra intervencdes na esfera pessoal, € também um direito de
liberdade, no sentido de um direito de qualquer pessoa a nao ser impedida
de desenvolver sua propria personalidade e se determinar de acordo com
suas opgdes. Como direitos fundamentais, encontram-se, em geral,
submetidos a0 mesmo regime juridico, com destaque para os aspectos
relacionados com sua titularidade, destinatarios e protecdo contra
intervencdes por parte do Estado e de terceiros.

Em termos gerais, diante da universalizagao da conex&o, o fluxo informacional tornou-
se elemento fundamental de um crescente numero de relagdes, aumentando sua

possibilidade de influir no cotidiano. Por isso, a facilidade de acesso aos dados
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pessoais pode resultar em violagao dos referidos direitos fundamentais, a liberdade,

privacidade e personalidade, cujo uso e disposigdo cabem somente ao seu titular.

Para Zygmunt Bauman (2008, p. 76) o “objetivo do consumo na sociedade de
consumidores é a modificagdo ou recomodificagdo do consumidor, ou seja, elevar a
condicdo dos consumidores a de mercadorias vendaveis”. Na logica da
comercializacdo dos dados pessoais, as informagdes particulares dos consumidores
sdo tidas como insumo da economia, com elevado potencial lucrativo atribuido,

formando um caminho de discriminag&o sistematizado na bolha de algoritmos.

Nas palavras de Tania Carolina Gongalves (2019, p. 35) os algoritmos seriam mais
especialistas no conhecimento de um individuo do que ele préprio,

As pessoas, com isso, passariam a ter suas vidas constantemente
monitoradas e guiadas por uma rede de algoritmos eletrdnicos criados para,
em tese, proporcionar uma experiéncia ou qualidade de vida melhor. Para
que isso se concretize, ndo ha necessidade de um algoritmo externo que me
conhecga perfeitamente e que nunca cometa nenhum erro; basta que esse
algoritmo me conhega melhor do que eu me conhe¢o e que cometa menos
erros do que eu. Entéo fara sentido confiar a eles cada vez mais decisbes e

escolhas na vida.

Esta organizagao e direcionamento a partir dos algoritmos faz com que o individuo
seja monitorado e esteja vinculado aos conteudos baseados nas informagdes
coletadas, cerceando a sua liberdade de escolha do que deseja ver, ler, consumir,
discutir e se posicionar, na medida em que ha um juizo de valor externo acerca das
suas preferéncias e o direcionamento do seu desejo de consumo e opinides publicas,

a partir de uma leitura superficial e automatizada.

Esse cenario demonstra uma flagrante violagdo da dignidade humana e do direito a
liberdade de escolha e desenvolvimento da personalidade, que, por vezes, podem ser
definitivos, tendo em vista a complexidade humana e a redug&o do individuo ao filtro
que o algoritmo impde. Nesse sentido cabe destacar a ponderagao feita por Laura
Schertel Mendes (2008, p. 94), vejamos:
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E interessante observar como o ambiente virtual é propenso as violagdes da
privacidade, de uma forma mais imperceptivel e silenciosa que o ambiente
fisico. Isso porque o espaco fisico possibilita a constatagdo mais nitida do
nivel de privacidade disponivel e permite que a pessoa tome as decisdes a
fim de aumentar ou diminuir a sua privacidade, o que nem sempre é possivel
no espago virtual, vez que ndo se sabe quais informagdes estdo sendo
capturadas, nem o0 momento em que esse controle é realizado.

Portanto, com a participagéo social condicionada ao fornecimento de dados pessoais
€ a exposicao da pessoa ao ambiente virtual, a Lei Geral de Protecdo de Dados
reconhece a protegcdo de dados como direito identicamente protegido os atributos
inerentes da personalidade e da dignidade humana, reconhecidos pela Constituigdo

como direitos fundamentais.

3 POSSIBILIDADE DA SUJEICAO DA ADMINISTRAGAO PUBLICA A
LGPD

A Administragédo Publica sempre teve um papel de destaque no que tange o acesso a
informacgéo, isto porque o Estado foi e é responsavel por criar a cultura de estatistica
dos cidadaos, com a coleta dos dados do censo demografico e educacional, que
contém informagdes sobre idade, nivel de renda, raga, etnia, género e localizagao
geografica, dos programas de assisténcia social, do uso da biometria e do
reconhecimento facial para identificagdo, tanto nos 6rgdos publicos como nos

aplicativos do governo.

Para além disso, o Poder Publico € um empregador em massa e controla, mesmo que
indiretamente, o acesso aos orgaos e departamentos publicos, a vida financeira, o
acesso a saude, eventuais processos judiciais, dados educacionais, dados
trabalhistas do cidad&o e de seus funcionarios, entre outros (ROSSO, 2019).

Na forma do artigo primeiro da Lei Geral de Protecdo de Dados, esta se aplica as
pessoas naturais e as pessoas de direito publico e privado, estabelecidas no Brasil ou
que oferecem produtos e servigcos ao mercado brasileiro, na medida em que coletam
e tratam dados de pessoas que estejam no pais. Para além disso, o paragrafo unico
do referido artigo assegura a necessidade de todos os entes da federacdo observarem

as disposi¢des contidas na lei.
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Nessa toada, € imprescindivel que a Administragdo Publica se adeque a LGPD,
embora o Estado, na administracdo direta ou indireta, possui prerrogativa
de tratamento diferenciado, enquanto controlador de dados pessoais, permitindo-lhe

alguns tratamentos ndo permitidos aos entes privados.

A luz disso, o artigo 24 da LGPD aduz que as empresas publicas e sociedades de
economia mista devem se adequar a depender do caso concreto: ao explorar
atividade econdmica devem atuar conforme os requisitos do art. 173, CF/88, que versa
sobre o tratamento de dados pessoais; ja nos casos em que a finalidade do tratamento
for a persecucdo do interesse publico devem seguir os ditames do tratamento de
dados pessoais pelo Poder Publico.

Nesse sentido, quando observar-se a necessidade de tratar dados pessoais, o ente
publico primeiramente deve verificar sua condicdo de atuacao, tendo em vista que os
requisitos a serem atendidos e as sanc¢des previstas em lei variam dependendo do
regime adotado, podendo ser concorrencial ou de finalidade publica (ROSSO, 2019).

A finalidade publica é identificada pelo art. 4°, da referida lei, nos casos em que as
atividades se revestem de carater puramente estatal, afastando a incidéncia da LGPD
no tratamento de dados pessoais para fins exclusivos de seguranga publica, defesa
nacional, segurancga do estado ou atividades de investigagao e represséo de infragcdes

penais.

Diante disso, o art. 7°, inciso |l da LGPD traz o requisito permissivo para o tratamento
de dados pessoais pela Administragcado Publica, quando estes forem necessarios para
a execugao das politicas publicas previstas em leis, regulamentos ou respaldadas em
contratos, convénios e instrumentos congéneres, observadas as disposi¢ées do

Capitulo IV que versa sobre o tratamento de dados pessoais pelo Poder Publico.

Nao obstante, o termo politicas publicas é amplo e, consequentemente, suscita
dificuldades de controle e administracdo dos dados pessoais e sensiveis coletados
pelo setor publico, abrindo margem para a manipulagdo extensiva dos dados
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pessoais, uma vez que € inerente a propria existéncia do Estado a consecucio de
politicas publicas. Nesse sentido, cabe destacar o posicionamento do Superior

Tribunal de Justiga nas decisdes mais recentes, vejamos:

PROCESSUAL CIVIL E ADMINISTRATIVO. AGRAVO INTERNO NO
MANDADO DE SEGURANCA. CODIGO DE PROCESSO CIVIL DE 2015.
APLICABILIDADE. PROCESSO ADMINISTRATIVO DISCIPLINAR CONTRA
AUDITOR DA RECEITA FEDERAL. OBTENCAO DE DADOS FISCAIS
DIRETAMENTE PELA CORREGEDORIA. ILEGALIDADE. INEXISTENCIA.
ARGUMENTOS INSUFICIENTES PARA DESCONSTITUIR A DECISAO
ATACADA. APLICACAO DE MULTA. ART. 1.021, § 4°, DO CODIGO DE
PROCESSO CIVIL DE 2015. DESCABIMENTO. | Consoante o decidido pelo
Plenario desta Corte na sessao realizada em 09.03.2016, o regime recursal
sera determinado pela data da publicacdo do provimento jurisdicional
impugnado. In casu, aplica-se o Cddigo de Processo Civil de 2015. Il A
controvérsia gravita em torno de eventual ilegalidade na obtengéo, por parte
do Escritério de Corregedoria da Receita Federal, do histérico de
movimentagao fiscal do Impetrante, Auditor Fiscal, apds constatar indicios de
infracao disciplinar, relacionada a sua participagdo na administracdo de
empresa de consultoria da area fiscal. Ill - Em questao idéntica, esta Corte
compreendeu ndo se configurar a violagao ao sigilo fiscal o uso de tais dados
pela propria Receita Federal no exercicio do poder disciplinar, na linha do que
definiu o Supremo Tribunal Federal que, ao julgar conjuntamente as ADI
2.386/DF, ADI 2.390/DF, ADI 2.397/DF e ADI 2.859/DF, assentou inexistir
quebra de sigilo na hipétese de haver intercambio de informagdes sigilosas
no ambito da Administracdo Publica, de acordo com o art. 1° da Lei
Complementar n. 104/2001, ao inserir 0 § 1°, inciso Il, € 0 § 2° ao art. 198 do
CTN (1% T., AREsp 1.068.263/RJ, Rel. p/ Acordao Ministro Benedito
Gongalves, DJe 05.03.2020). IV - Ao julgar as apontadas Agdes Diretas de
Inconstitucionalidade, o Supremo Tribunal Federal, dentre as teses firmadas,
registrou que, para se falar em "quebra" de sigilo fiscal, necessario seria
vislumbrar a exposigdo da informagdo ao publico externo, circunstancia
inocorrente com o simples acesso do 6rgao detentor dos dados. V - Nao se
configurando quebra de sigilo fiscal o compartiihamento de dados entres os
orgéos distintos, ante o compromisso de sigilo de ambos, menos ainda ha de
se cogitar em ilegalidade quando os dados fiscais sao utilizados pela propria
Receita Federal, no exercicio do poder disciplinar, visando preservar a
integridade da Administragdo Tributaria, atividade essencial ao
funcionamento do Estado, consoante art. 37, XXIl, da Constituicdo da
Republica. VI ? Nao apresentagdo de argumentos suficientes para
desconstituir a decisdo recorrida. VIl ? Em regra, descabe a imposigao da
multa, prevista no art. 1.021, § 4°, do Cédigo de Processo Civil de 2015, em
raz&o do mero improvimento do Agravo Interno em votacao unénime, sendo
necessaria a configuragdo da manifesta inadmissibilidade ou improcedéncia
do recurso a autorizar sua aplicagao, o que nao ocorreu no caso. VIl ? Agravo
Interno improvido. (STJ - Agint nos EDcl no MS: 21328 DF 2014/0263274-0,
Relator: Ministra REGINA HELENA COSTA, Data de Julgamento:
29/06/2021, S1 - PRIMEIRA SECAOQ, Data de Publicagéo: DJe 01/07/2021)

PENAL E PROCESSO PENAL. AGRAVO REGIMENTAL NO RECURSO
ESPECIAL. COMPARTILHAMENTO DE DADOS DA RECEITA FEDERAL
COM ORGAOS DE PERSECUGAO PENAL. PRECEDENTE DO STF.
REPERCUSSAO GERAL (TEMA 990). VIABILIDADE. INEPCIA DA
DENUNCIA. SENTENGCA PROLATADA. COGNIGCAO EXAURIENTE.
PREJUDICIALIDADE. INDEFERIMENTO DE DILIGENCIA. DECISAO
FUNDAMENTADA. POSSIBILIDADE. GRAVE DANO A COLETIVIDADE.
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ART. 12, I, DA LEI N. 8.137/1990. CAUSA DE AUMENTO. VALOR DO
CREDITO TRIBUTARIO SONEGADO DESCRITO NA DENUNCIA.
DESNECESSIDADE DE PERICIA. PRECEDENTE. AGRAVO
DESPROVIDO. 1. E valido o compartilhamento dos relatérios de inteligéncia
financeira da UIF e da integra do procedimento fiscalizatorio da Receita
Federal do Brasil (RFB), que define o langamento do tributo, com os 6rgaos
de persecugdo penal para fins criminais, sem a obrigatoriedade de prévia
autorizagao judicial, devendo ser resguardado o sigilo das informagdes em
procedimentos formalmente instaurados e sujeitos a posterior controle
jurisdicional. Precedente do STF. Repercussao Geral (tema 990). 2. Apds a
prolacdo de sentenga condenatoria, em que é realizado um juizo de cognig¢ao
mais amplo, perde forga a discussao acerca de eventual inépcia da denuncia.
Precedentes. 3. Caso em que o Tribunal de origem justificou o indeferimento
da diligéncia com base na desnecessidade de produgéo da prova requerida,
bem como na falta de comprovagdo do motivo excepcional a justificar o
pedido de ouvida da testemunha s6 ao término da instrugdo. O argumento
justificado sobre ser prescindivel a diligéncia requerida afasta a violagéo ao
art. 402 do CPP. Precedentes do STJ. 4. A descrigdo, na denuncia, do valor
do crédito tributario sonegado é suficiente para que o juizo delibere sobre o
grave dano a coletividade e, consequentemente, sobre a incidéncia da causa
de aumento do art. 12, |, da Lei n. 8.137/1990. Precedentes do STJ. 5. Agravo
regimental desprovido. (STJ - AgRg no REsp: 1836170 SP 2019/0264400-9,
Relator: Ministro RIBEIRO DANTAS, Data de Julgamento: 18/08/2020, T5 -
QUINTA TURMA, Data de Publicagao: DJe 25/08/2020)

Assim, o artigo 23 da LGPD estabelece requisitos que devem ser observados e
cumpridos pelo Estado quando for manipular os dados pessoais, quais sejam: a
informacéo clara, atualizada e precisa quando, no exercicio de suas competéncias,
realizar o tratamento de dados, destacando a previsdo legal, a finalidade, os
procedimentos e as praticas utilizadas para o exercicio desta atividade, sem a
possiblidade de tratamento futuro quando incompativel com a finalidade anteriormente
exposta.

Em verdade, o principio da transparéncia previsto no art. 6° da LGPD garante aos
titulares dos dados pessoais a consulta facilitada e gratuita sobre a forma e a duragéo
do tratamento, bem como sobre a extensao integral das informag¢des coletadas.
Ademais, o referido artigo elenca os principios que devem ser observados no
tratamento de dados, sendo eles: finalidade, adequacao, necessidade, livre acesso,
qualidade dos dados, segurancga, prevengao, ndo discriminagdo, responsabilizagao e
prestacdo de contas.

Concomitantemente, o principio da publicidade previsto no artigo 5°, XXXIII, XXXIV,
LXXIl, da Constituicdo Federal dispde que a Administracdo Publica deve
obrigatoriamente atender ao interesse publico e dar conhecimento do ato

22



administrativo ao publico em geral, como meio de exercer suas fungdes com

transparéncia e clareza, de modo a permitir o controle social dos atos administrativos.

Nesse cenario, Tania Carolina Gongalves (2019, p. 30) aduz que “a disponibilizagédo
de dados pessoais, a transparéncia e o grau de publicidade estdo relacionados ao
nivel de agregacéo e a verificacdo da sensibilidade de determinadas informagdes no

caso concreto”. Assim, pondera:

O governo transparente ndo é tao simples como parece a primeira vista. A
possibilidade de reorganizar os dados por meio de processos novos e
melhores, abrindo repositérios de dados governamentais para os cidadaos,
de forma acessivel, organizada e neutra, sem afetar a privacidade de
informacgdes ou exposigao de dados sensiveis que podem prejudicar a fungéo
do Estado torna-se uma tarefa titanica.

Por isso, Sénia Aguiar do Amaral (2002, p. 28) afirma que “imperioso que o interesse
publico a sobrepujar o particular, em termos de vida privada, seja indispensavel, ou
seja, so se justifica o seu sacrificio, na exata medida da necessidade e se o interesse
superior ndo puder ser satisfeito por outra forma, seja ele de natureza publica ou

privada”.

Nessa toada, conforme preceitua o art. 25 da LGPD, os dados pessoais geridos pelo
setor publico deverdo ser mantidos em formato inoperavel e estruturado para o uso
compartilhado, visando a execucado de politicas publicas, prestagcdo de servigos
publicos e disseminacao do acesso a informacao relativos a atividade publica.

O artigo 26, por sua vez, veda o compartiihamento dos dados em posse da
Administracdo Publica com entidades privadas, ressalvadas as hipéteses previstas
taxativamente nos seus incisos, em que a transferéncia atende a finalidade publica ou
quando os dados forem acessiveis publicamente, houver previséo legal ou pretende

coibir fraudes e irregularidades.

Ainda, o art. 27 da LGPD garante ao titular a faculdade de consentir com a transmissao
das suas informagdes pela pessoa juridica de direito publico a pessoa juridica de
direito privado, bem como assegura a comunicagdo da atividade a autoridade

nacional. Entretanto, nos seus incisos trazem exce¢des em que o consentimento &
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dispensado, quando a transferéncia das informacdes pessoais for necessaria para a

execucgao da atividade publica e nas excegdes referentes ao artigo 26, aludidas acima.

Pelo exposto, os entes publicos ao fazerem a mineragao de dados se submetem as
sangoes dispostas no art. 52, §3° da Lei Geral de Protegdo de Dados, envolvendo:
adverténcia, com indicacao de prazo para ado¢édo de medidas corretivas; publicizacao
da infracdo apds sua ocorréncia ser apurada e confirmada; bloqueio dos dados
pessoais a que se refere a infragdo até a sua regularizagdo e/ou eliminagdo dos
referidos dados pessoais.

Observa-se que para a Administracao Publica, atuando em prol do interesse publico,
nao estao previstas as puni¢cdes de multa simples e diaria, porém se submete a Lei
de Acesso a Informagao, Lei de Improbidade Administrativa e ao Estatuto do Servidor
Publico Federal. Ja as empresas publicas e sociedades de economia mista que atuam

sob o regime de concorréncia se submetem a sang&o pecuniaria.

3.1 A LEl GERAL DE ACESSO A INFORMACOES PUBLICAS E A
RESPONSABILIDADE DO ESTADO PELOS DADOS DOS USUARIOS
DE SERVICOS PUBLICOS

Atualmente, pode-se perceber que a gestdo de dados pelos 6rgaos da Administracéo
Publica direta e indireta ndo tem se dado de forma uniforme, isso porque alguns optam
por utilizar sua prépria infraestrutura para armazenamento, sistematizacdo e
tratamento dos dados. Enquanto outros firmam contratos com o Servigco Federal de
Processamento de Dados (Serpro) ou com a Empresa de Tecnologia e Informagdes
da Previdéncia (Dataprev), tratam-se de empresas publicas vinculadas ao Ministério
da Fazenda (GONCALVES, 2019).

Para além disso, cabe ressaltar que o préprio conceito de privacidade, aludido
anteriormente, ganha contornos diferentes a depender a situagdo e do contexto em

que esta inserido. Assim, Danilo Doneda (2006, p. 64) afirma:

A privacidade é um termo que se presta a uma certa manipulagao pelo proprio
ordenamento — pois ndo raro ela é utilizada para suprir necessidades
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estruturais dele préprio, assumindo determinado sentido em fungédo de
determinadas caracteristicas de um ordenamento e dificultando ainda mais a
sua redug¢ao a um sentido comum.

Nessa toada, a Lei de Acesso a Informagdes Publicas (Lei n. 12.527/2011)
representou um avango na gestdo governamental democratica da Republica
brasileira, na medida em que garantiu o acesso a informagao de carater publico por
qualquer cidadao, sem exigir nenhuma motivagao para o pedido, assim, no seu artigo
3°, inciso |, propde a “observéancia da publicidade como preceito geral e do sigilo como

excecgao’.

Entende-se como informagé&o publica, todos os registros mantidos por 6rgao publico,
sob essa otica Toby Mendel (2009, p. 34) pontua:

para efetivar o direito a informagéo na pratica, ndo basta simplesmente exigir
gue os orgaos publicos atendam a pedidos de informagéo. O acesso efetivo
para muitas pessoas depende de que esses 6rgaos publiquem e divulguem,
efetivamente, voluntariamente, de forma pré-ativa, sem necessidade de
requisi¢cdo, categorias-chave de informagdo, mesmo na auséncia de um
pedido.

Em termos gerais, enquanto a LAl tem como principal finalidade dar transparéncia aos
atos praticados pela administracédo publica direta ou indireta, nos poderes Judiciario,
Legislativo e Executivo, em todas as esferas governamentais; a LGPD visa assegurar
a protecdo dos dados pessoais enquanto informagdes particulares inerentes a
personalidade e privacidade do individuo.

A luz disso, a titulo de exemplo, o STF fixou no tema de Repercussdo Geral n© 483
que: “E legitima a publicagao, inclusive em sitio eletrédnico mantido pela Administragéo
Publica, dos nomes dos seus servidores e do valor dos correspondentes vencimentos
e vantagens pecuniarias”; isto porque, nas palavras do ministro Carlos Ayres Britto, “é
O preco que se paga pela opgdo por uma carreira publica no seio de um Estado
republicano”. (ARE 652777/ SP, 2015, p.9)

Desta forma, o art. 31, §§ 3° e 4° da LAI prevé hipéteses em que entidades e 6rgaos
publicos podem divulgar ou conferir o acesso de informagbes pessoais,
independentemente do consentimento do titular, quando destinadas a realizagao de

pesquisas cientificas, do cumprimento de ordem judicial, da defesa de direitos
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humanos, da protegdo de interesse publico geral e preponderante ou de agdes

voltadas para a recuperacgao de fatos historicos de maior relevancia.

Assim, foi criado o Sistema Eletronico do Servigo de Informagéao ao Cidadao (e-SIC),
que consiste num sistema que permite que qualquer pessoa, fisica ou juridica,
encaminhe pedidos de acesso a informagao para qualquer 6rgdo da administragao
publica direta ou indireta, estabelecendo as regras, tramites e prazos que devem ser
observados pelas partes (GONCALVES, 2019).

Nao obstante, o pedido € analisado pelo Ministério da Transparéncia e Controladoria-
Geral da Unido (CGU), podendo ser negado o acesso a informagao quando se tratar
de dados pessoais e informacéo sigilosa de acordo com a legislagdo especifica ou
conforme a Lei no 12.527/201, de acordo com o Relatério de Pedidos de Acesso a
Informacao (GONCALVES, 2019).

Nesse sentido, importa destacar, a elucidagao feita por Tania Carolina Gongalves e
Marcelo D. Varella (2018, p. 519),

os principios da publicidade e da transparéncia compartilham de natureza
relativa, ao dispor sobre as informacgbes pessoais, a Lei prescreve que o
tratamento dado a elas deve respeitar a intimidade, a vida privada, a honra e
a imagem das pessoas, bem como as liberdades e garantias individuais.
Todos séo principios constitucionais e, como tais, ndo ha hierarquia entre
eles. Trata-se de uma antinomia aparente, devendo haver, tdo somente na
analise do caso concreto, o processo de harmonizagcédo e ponderagao entre
eles.

Todavia, informagdes como como Cadastro de Pessoas Fisicas (CPF), registro geral
(RG) e endereco residencial a Suprema Corte, no tema de Repercussao Geral n. 483,
estabeleceu que sao classificadas como pessoais e, por isso, em razao do direito a
intimidade, a vida privada ou a honra devem ser preservadas, sendo proibida a sua

publicizagao.

Com a aprovacéo da Lei Geral de Protecdo de Dados, essa lacuna juridica relativa a
protecao das informagdes pessoais dos cidadaos brasileiros foi preenchida, trazendo
segurancga juridica e impactando diretamente a Lei de Acesso a Informagéao, isso
porque, a LAl ja apontava a necessidade de tratamento de dados pessoais.
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Desse modo, pode-se aferir que quando se tratar de informagdes que tornam um
individuo identificavel, o que hoje conhecemos como dados pessoais sensiveis, estas
devem ser preservadas pela Administracdo Publica. Com efeito, ambas as leis
garantem a protec&o da privacidade, a honra e a imagem das pessoas, bem como as
liberdades e direitos individuais, por isso, elas se complementam ao tutelarem direitos
fundamentais especificos, sendo a protecéo a privacidade e o direito a informacgao.

O Poder Publico ao desenvolver os aplicativos de internet como estratégia para se
aproximar de cidadados e faciltar o acesso a informagdo e a prestacdo de
determinados servigos, através dos aplicativos do Bolsa Familia, Caixa Econdmica
Federal, Anatel Consumidor, FGTS, Meu INSS, SNE (Sistema de Notificagdo
Eletrénica, do Denatran), Meu Imposto de Renda e CNH Digital, este deve observar
os termos de privacidade no uso dos dados sob a sua guarda e gestdo (GONCALVES,
2019).

Sob esse aspecto, busca-se melhorar a colaboragdo e o compartilhamento de
informagdes entre as instituicbes governamentais, tanto para alcangar o almejado
governo eletrénico e acessivel a todos como para garantir a seguranga nacional
(GONCALVES, 2019). Nesses casos, embora a Administragao esteja perseguindo o
interesse publico, ainda sim deve prestar informagdes claras e completas sobre coleta,
uso, armazenamento, tratamento e protecdo de seus dados pessoais, conforme

estabelece o art. 7°, inciso | da LGPD.

Todavia, Felipe Demartini (2008) pontua que o estudo realizado pela InternetLab
detectou “flagrantes violagées da privacidade dos cidadaos, principalmente no que
toca a coleta de informagdes sem autorizagdo e sem necessidade, uma vez que tais
dados n&o sao essenciais para a utilizagcado dos aplicativos”. Ainda, apontou-se que as
informacdes de localizagdo dos usuarios, a permissdao de acesso a camara para
reconhecimento facial ou ao sensor biométrico sdo informacdes sensiveis coletadas

sem necessidade especifica.
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Para além disso, constatou-se que os aplicativos analisados nao solicitaram o
consentimento expresso, inequivoco e especifico para acessar os dados pessoais dos
usuarios dos servicos publicos, bem como ndo explicaram a destinacdo das
informagdes coletadas, na medida em que apenas solicitam uma autorizagdo genérica
no momento da instalacdo (DEMARTINI, 2008). Portanto, na forma do art. 9°, §1° da

LGPD o consentimento pode ser considerado nulo.

Outra questdo, envolve o fato de que se trata de um contrato de adesao,
condicionador da participagao social, em que a autonomia da vontade do consumidor
e/ou cidadao é usurpada pelo modelo do “tudo ou nada” aludido anteriormente, em
que o usuario ndo tem poder de “barganha”, isto €, ndo pode negociar o conteudo das

clausulas atinentes as suas proprias informagdes.

Pelo exposto, verifica-se a ilegalidade e abusividade dos termos condicionadores do
uso dos aplicativos governamentais, na medida em que ndo observam a necessidade
de transparéncia e confianga, ofertando a possibilidade de negar o compartilhamento
de dados; a necessidade do consentimento real e espontdneo do consumidor e a

necessidade de vinculagao entre os dados coletados e o servigo prestado.

Portanto, pautando-se nas sangbes dispostas no art. 52, §3° da LGPD, a
Administracdo Publica deve ser responsabilizada pelas referidas infracbes cometidas
as normas dispostas nesta Lei, com a adverténcia e indicacdo de prazo para adogao
de medidas corretivas; a publicizagdo da infragdo e o bloqueio dos dados pessoais

fornecidos indevidamente até a sua regularizagao e/ou sua eliminagao.

CONSIDERAGOES FINAIS

No contexto da globalizagdo, do desenvolvimento tecnolégico e acessibilidade,
evidenciou-se a necessidade da protecédo de dados pessoais, de modo a regulamentar
a coleta, o fluxo e o processamento das informagdes disponibilizadas pelos cidadaos

ao poder Publico, como também ao setor privado.
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Essa questao envolve o direito a autodeterminacao informativa e o condicionamento
do exercicio da vida social particular aos interesses velados, ou ndo, das entidades
ou orgaos que formam bancos de dados.

Na Europa, a Organizagdo para a Cooperagdo e Desenvolvimento Econémico
(OCDE) emitiu dois documentos que estabeleceram padrées normativos para a
protecdo dos dados pessoais, visando a assegurar a protecéo do fluxo de informacgdes
entre os paises-membros. Nesse sentido, a Convencdo 108 de Strasbourg, do
Conselho da Europa e Unido Europeia, propiciou a compatibilizagdo das legislagbes

de protecéo de dados entre os paises-membros.

No Brasil, a prote¢cao dos dados pessoais teve seu destaque no Cédigo de Defesa do
Consumidor, no Cadigo Civil, na Lei do Cadastro Positivo, no Marco Civil da Internet,

e, posteriormente, na Lei Geral de Protecao de Dados.

Por sua vez, a LGPD imp&e o consentimento informado e o legitimo interesse como
parametros para preservar a autonomia da vontade, garantindo ao titular dos dados
pessoais a faculdade de consentir com o tratamento e a transmissdo das suas
informagdes pela pessoa juridica de direito publico a pessoa juridica de direito privado.
Todavia, o art. 7° e o art. 11, inciso |l, ambos da LGPD preveem hipoteses em que o
consentimento n&o é exigido, tanto para o tratamento de dados pessoais ordinarios

guanto para o de dados pessoais sensiveis.

Nessa toada, o principio da vulnerabilidade reconhece o estado de risco e fragilidade
do sujeito de direitos inserido no mercado de consumo e na vida social, na medida em
que o proprio titular dos dados possui menos informacgdes que o fornecedor a respeito

do fluxo de suas informacdes.

Assim, os direitos fundamentais a liberdade e a privacidade, o direito ao livre
desenvolvimento da personalidade mostram-se ameagados no ambito virtual, tendo
em vista a complexidade humana e a redug¢ao do individuo ao filtro que o algoritmo

impde, na medida em que o processamento de dados pessoais mapeia e armazena
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os habitos e as caracteristicas dos individuos, direcionando os habitos, o consumo e

o cotidiano do cidadao.

A Administracdo Publica, enquanto coletora de dados pessoais dos cidadaos, esta
amparada por regime especial, desta forma, ao realizar o tratamento das informagdes
deve observar sua condigao de atuacao, a fim de verificar se a atividade esta pautada
na finalidade publica, na forma do art. 4° da LGPD, afastando-se a incidéncia da
LGPD, assim como no art. 7°, inciso lll da LGPD que permite o tratamento quando
necessario para a execucgao das politicas publicas previstas. Ja as empresas publicas
e sociedades de economia mista que exploram a atividade econémica, no regime de
concorréncia, devem adequar o tratamento de dados aos ditames da LGPD, na

medida em que se submetem a sang¢ao pecuniaria.

Pelo exposto, ainda que o Poder Publico deva observar os principios da publicidade
e transparéncia, deve também cumprir o que dispde o art. 7°, inciso | da LGPD e
prestar informagdes claras e completas sobre coleta, uso, armazenamento e

tratamento dos dados pessoais.

Logo, ao ndo solicitar o consentimento expresso para acessar os dados pessoais dos
usuarios dos servigos publicos e condicionar o uso dos aplicativos governamentais
aos termos genéricos de adesao verifica-se a ilegalidade e abusividade dos seus atos,
sendo possivel a sua responsabilizagao.
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