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RESUMO

O avango da tecnologia e a interatividade que dela advém tem proporcionado um
grande aumento da disponibilizagdo de dados ao redor do mundo, os quais sao
coletados e armazenados na internet, incorporando-se ao chamado Big Data. A
partir desse enorme conjunto de dados € possivel extrair informacdes e realizar os
mais diversos tipos de analises, incluindo analises preventivas de agdes criminosas,
de forma a indicar quais os locais provaveis de ocorréncia de crimes e até mesmo
quais individuos sdo mais suscetiveis ao cometimento de delitos, permitindo, assim,
que a policia atue preventivamente. Ao passo que a analise preditiva de crimes em
Big Data € uma técnica promissora no combate a criminalidade, capaz de auxiliar a
atuagao do Estado e a garantia da seguranga publica, sua aplicagdo pode ocasionar
riscos aos direitos e liberdades dos cidadaos. Além do possivel conflito com
principios constitucionais como o da privacidade e da presung¢ao de inocéncia, ha a
preocupacao de que, a depender dos critérios utilizados nestas analises, padroes
existentes de discriminagdo sejam reproduzidos e tendéncias errbneas sejam
reforcadas, motivando tomadas de decisdes injustas por parte da policia. Estes
riscos agravam-se na medida em que nao ha qualquer lei que regule o tratamento
de dados no ambito penal, existindo apenas, por ora, um anteprojeto de lei de
protecdo de dados no que tange a persecugéo penal e a seguranga publica. Dessa
forma, o presente trabalho busca verificar a plausibilidade da utilizagdo do Big Data
para a predi¢cao de crimes no Brasil a partir de uma analise acerca do funcionamento
e eficacia desta técnica; dos critérios utilizados nas analises preditivas; dos riscos e
limites que a mesma apresenta; e da legislagao brasileira que dispde do tratamento

de dados pessoais.

Palavras chaves: Big Data. Dados pessoais. Anadlise preditiva da criminalidade.

Criminologia. Processo Penal. Direitos e garantias fundamentais.
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INTRODUGAO

Nos dias de hoje, grande parte das atividades realizadas no cotidiano possuem o
auxilio da internet. Segundo um relatério produzido pela agéncia We Are Social,
atualmente mais de 4,5 bilndes de usuarios utilizam a internet ativamente, ou seja,
quase 60% da populagao mundial (KEMP, 2020). Isso significa que as informagdes
desses bilhdes de usuarios que navegam na internet sdo coletadas e armazenadas
diariamente, incorporando o chamado Big Data, um enorme conjunto de dados do

qual é possivel extrair informagdes e realizar os mais diversos tipos de analises.

Nos Estados Unidos, o Big Data vem sendo utilizado ha duas décadas com o intuito
de melhorar a ordem e a segurancga publica. Com o auxilio desta ferramenta, sao
realizadas analises preditivas a partir dos dados coletados, revelando padrbes de
atividades criminosas, locais mais provaveis de ocorréncia da criminalidade e quais
pessoas sao mais suscetiveis ao cometimento de ilicitos penais. Os resultados
obtidos a partir dessas analises permitem que a policia direcione sua atuagao e aja

preventivamente, de modo a impedir a ocorréncia de crimes.

Todavia, ao passo que o Big Data pode trazer beneficios significativos a seguranca
publica, auxiliando a atuag¢dao do Estado e a aplicacdo da lei, pouco tem se falado
sobre os limites e efeitos da utilizagdo dessa serventia. Ainda que esta seja uma
ferramenta promissora para a garantia da seguranca, também é possivel que
reproduza e agrave preconceitos sociais e raciais a depender dos critérios utilizados
para a realizacdo das analises. Adiante, ha a preocupacido que a aplicacdo dessa
técnica conflite com alguns dos direitos individuais previstos constitucionalmente,

tais como a privacidade e o principio da presungao de inocéncia.

Por essa razao, o presente trabalho ira tratar sobre a eficacia e as consequéncias da
aplicacao desta técnica, buscando verificar se € plausivel a utilizagdo do Big Data
para a predicdo de crimes no Brasil a partir de trés problemas centrais: (I) Esta
técnica demonstra resultados concretos na diminuigcdo da criminalidade nos locais
onde é aplicada? (llI) Os critérios utilizados na analise preditiva da criminalidade por

meio da utilizagdo do Big Data no Brasil contribuem, de alguma forma, para a



estigmatizagao social dos cidadaos? (lll) A atuagao preventiva da policia a partir da

analise de dados pessoais encontra algum limite na legislagao brasileira?

Para que tais questionamentos sejam respondidos, esta pesquisa tem como objetivo
analisar o funcionamento e a eficacia de alguns dos principais sistemas de analise
preditiva da criminalidade; investigar quais critérios estdo sendo utilizados nestas
analises preditivas e se os mesmos contribuem para a estigmatizagado social dos
cidadaos; analisar se a atuagao preventiva da policia afronta, de alguma forma, os
principios e direitos previstos na Constituicdo; e verificar se ha amparo legal no

Brasil para que esta tecnologia seja aplicada de maneira segura.

Frente ao rapido e significativo avango desta tecnologia, torna-se evidente a
relevancia do tema aqui tratado. Além de ser essencial trazer luz para a necessidade
da devida cautela na execucao e utilizacdo das plataformas de predigao de crimes, a
analise do problema se mostra pertinente visto que ainda foi pouco explorado pela
comunidade académica. Assim, o presente estudo busca contribuir de maneira nao

apenas teodrica, mas também pratica para a solugédo da problematica exposta.

Para a realizagao desta pesquisa sera utilizado o método dialético, por meio do qual
pretende-se “verificar com mais rigor os objetos de analise, justamente por serem
postos frente a frente com o teste de suas contradi¢des possiveis” (MEZZAROBA;
MONTEIRO, 2009, p. 72). Assim, a ideia de que a analise preditiva de crimes é uma
técnica eficaz e segura no combate a criminalidade sera confrontada com suas
possiveis contradi¢gdes para que se chegue a uma conclusao verossimil. Além disso,
sera utilizado o método auxiliar comparativo, de modo a cotejar a aplicagdo desta

tecnologia no Brasil e em outros paises onde ja vem sendo aplicada ha mais tempo.

Desse modo, para que nao restem duvidas sobre o tema aqui tratado, pretende-se
abordar no primeiro capitulo o conceito de dados pessoais e de Big Data, explicando
como sdo utilizados atualmente e qual valor € possivel extrair desta tecnologia. Ja
no segundo capitulo, sera esclarecido em maior detalhe como o Big Data é utilizado
para a realizagao de analises da criminalidade, expondo a forma de funcionamento e
a efetividade de alguns dos sistemas de policiamento preditivo em uso nos Estados

Unidos, assim como a dos poucos sistemas atualmente em uso no Brasil.



Ainda no segundo capitulo, tratar-se-a da cadeia de custddia das provas digitais,
tendo em vista que todos os dados pessoais coletados e utilizados nas analises em
Big Data sao vestigios que podem, futuramente, se tornar provas em um processo
penal, sendo, por esse motivo, importante que as particularidades de seu tratamento

sejam devidamente elucidadas.

No terceiro capitulo, algumas das controvérsias associadas a predicdo de crimes
serdo abordadas. Em primeiro lugar, sera discutido o risco da estigmatizagéo social
dos individuos a partir da analise de dados pessoais sensiveis, relacionando a forma
de funcionamento dos algoritmos a perpetuacdo do pensamento criminoldgico
positivista, 0 qual consiste na compreensao de que as caracteristicas fisiondmicas e
sociais dos individuos podem determinar se estes sdo ou n&o criminosos.
Sucedendo este raciocinio, sera tratado sobre a importancia pratica da criminologia
critica e da teoria do “Labeling Approach” que, por sua vez, defende que as nogdes

sobre o crime e o criminoso nao sao inatas, mas socialmente construidas.

Adiante, ainda no terceiro capitulo, sera explicitado o conflito entre as técnicas de
predicdo e alguns dos principios e direitos previstos na Constituicdo Federal de
1988. Pretende-se discorrer sobre o principio fundamental da nao discriminacéao (art.
3°, IV, CF/88), sobre o direito a privacidade (art. 5°, X, CF/88), sobre o principio da
presuncao de inocéncia (art. 5°, LVII, CF/88) e sobre o principio da individualizagao
da pena (art. 5°, XLVI, CF/88), demonstrando de que maneira cada um eles pode ser

posto em risco com a aplicagao das técnologias de predicdo de crimes.

Finalmente, no quarto e ultimo capitulo, tratar-se-a sobre a Lei Geral de Protegcao de
Dados (LGPD) e a necessidade de regulamentos especificos voltados para a
protecao dos dados pessoais utilizados para fins penais. Existe atualmente no Brasil
um anteprojeto de lei que objetiva regular o tratamento de dados no tocante a
persecucao penal e seguranga publica, o qual serd analisado em maior detalhe
neste capitulo a fim de averiguar se 0 mesmo possui as condigées necessarias para
que as técnicas de predigdo de crimes sejam aplicadas com seguranga e concluir,

por fim, se é plausivel a utilizagdo do Big Data para a predi¢do de crimes no Brasil.
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1 0S DADOS PESSOAIS E O BIG DATA: CONCEITOS E FORMAS DE
APLICAGAO

No mundo contemporaneo, a tecnologia tem sido uma das grandes aliadas para o
desenvolvimento humano, uma vez que a interatividade que dela advém tem
facilitado e agilizado as relagdes interpessoais e econbmicas. Essa interatividade
tem sido efetivada pelo avango de plataformas como o Google, o Whatsapp, o
Facebook, além de dispositivos de inteligéncia artificial como a Amazon Alexa, que
amparam as necessidades humanas e permitem a livre comunicagdo, a rapida

obtencao de informacgdes e o compartilhamento de dados.

Vivemos hoje, portanto, em uma verdadeira sociedade da informacéao, definida por
Victor Sales Pinheiro e Alexandre Pereira Bonna como a “forma de organizacao
social que recorre ao intensivo uso da tecnologia da informagdo para coleta,
producdo, processamento, transmissdo e armazenamento de informagdes, como no

uso das tecnologias de computacgao e telecomunicagdes” (2020, p. 367).

Diariamente, as informagdes de milhdes de usuarios s&o disponibilizadas e
armazenadas na internet, o que pode ocorrer de maneira explicita, quando
determinado individuo realiza uma postagem sobre sua vida pessoal nas redes
sociais, ou de maneira implicita, quando realiza o cadastro em um site ou utiliza o
GPS do automovel, por exemplo. O fato é: tudo que fazemos hoje com o auxilio da

internet deixa rastros digitais, gerando um enorme banco de dados.

Toda a informacéo relacionada a pessoa natural identificada ou identificavel que
compde esse banco de dados é considerada um dado pessoal, conforme a definicdo
disposta no artigo 5°, inciso |, da Lei 13.709/2018, conhecida como a Lei Geral de
Protecéao de Dados (LGPD). Nesse sentido, sdo dados pessoais as informagoes
basicas como nome, género, data e local de nascimento, e também informagdes
mais detalhadas como histérico de pagamentos e habitos de consumo (SERPRO,
2019).
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A LGPD conceitua, ainda, as diferentes categorias de dados, distinguindo os dados
pessoais sensiveis dos dados pessoais anonimizados. O primeiro refere-se a
informagcdes como “origem racial ou étnica, convicgao religiosa, opinido politica,
filiacdo a sindicato ou a organizagéo de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural” (BRASIL, 2018), conforme disposto em seu art. 5°, inciso II.
Sao chamados de dados sensiveis pois sua circulagdo e seu tratamento sao
capazes de pOr em risco a personalidade do individuo, pois, em razido de seu

conteudo, podem ser utilizados para fins discriminatérios (MENDES, 2014, e-book).

Ja os dados anonimizados, de acordo com o art. 5°, inciso lll, sdo aqueles relativos
“a titular que nao possa ser identificado, considerando a utilizacdo de meios técnicos
razoaveis e disponiveis na ocasido de seu tratamento” (BRASIL, 2018). Laura
Schertel Mendes explica que este tipo de dado se refere a pessoas indeterminadas
e pode ser utilizado para fins estatisticos, tendo como finalidade a protegcdo do
individuo por meio do anonimato (MENDES, 2014, e-book).

Todos os dados pessoais sao ativos extremamente valiosos nesta era de

globalizagao, pois, conforme explica Danilo Doneda,

aumentando-se a capacidade de armazenamento e comunicagdo de
informagdes, cresce também a variedade de formas pelas quais ela pode
ser apropriada ou utilizada. Sendo maior sua maleabilidade e utilidade,
mais e mais ela se torna elemento fundamental de um crescente numero de
negdcios e utilidades, aumentando sua possibilidade de influir em nosso

cotidiano (DONEDA, 2019, p. 39).

O que Doneda quer dizer é que, na medida em que os dados pessoais de milhdes
de usuarios sao coletados e armazenados diariamente, torna-se possivel que os
mesmos sejam utilizados para a identificacdo de tendéncias e comportamentos,
auxiliando, assim, as mais diversas areas, especialmente a dos negocios, a

tomarem as decisdes corretas para atingir seus objetivos.

Esse enorme volume e vasta variedade de dados coletados incorporam o chamado
Big Data, definido pela empresa de pesquisa e consultoria Gartner (2001) como o
conjunto de “dados com maior variedade que chegam em volumes crescentes e com

velocidade cada vez maior”. Tal definicao foi articulada pelo analista Doug Laney,
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que determinou os “trés V's" do Big Data como variedade, volume e velocidade
(2001, p. 01-04). Hoje em dia, no entanto, popularizou-se o conceito que inclui mais
duas caracteristicas a esse conjunto, a veracidade e o valor, resultando nos “cinco
V’s do Big Data” (MARR, 2014):

Figura 1 - Os “5 (cinco) V’s do Big Data”

Sﬁeed at which data is emanating and
changes are occurring between the
diverse data sets

This refers to the sheer volume
of data being generated
every second.

Having access to big data
is all well and good but
that’s only useful if we
can turn It into a value.

5V’S OF
BiG DATA

Veracity

Veracity

Data reliability and trust.
Verifying and validating the data

Variety

Can use structured as well
as unstructured data,

Fonte: https://marketingthings.home.blog/2019/09/04/how-internet-of-things-big-data-are-used/

O volume diz respeito a vasta quantidade de dados gerados diariamente e
incorporados ao Big Data. O volume de troca de e-mails, transagbes bancarias,
interacbes em redes sociais e registros de chamadas sdo alguns exemplos de
atividades do cotidiano que estdo constantemente ocorrendo e integrando este

enorme banco de dados.

A velocidade se refere ao “imediatismo que um dado é gerado, coletado, tratado,
transacionado e cruzado para sua finalidade, devendo o Big Data processa-los na
mesma velocidade em que sao gerados, para que nao se tornem obsoletos”
(AGUDO; TEIXEIRA, 2020, p. 237). Uma inteligente analogia trazida em um
comercial da empresa IBM (CURTIS, 2011) pode ser utilizada para explicar este
aspecto: o narrador questiona se o espectador, ao olhar para uma fotografia tirada

do trafego ha cinco minutos atras, teria confianga em cruzar a rua neste momento.
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Por ébvio, a resposta a essa pergunta seria negativa, pois, visto que ja nédo informa
as atuais condigdes do trafego, aquela informagao se tornou irrelevante. Essa é a

importancia da velocidade na atualizagao dos dados.

A variedade refere-se ao vasto campo de informagdes armazenadas, que advém de
diferentes fontes. Diferentes tipos de dados podem ser utilizados: os estruturados,
que sao facilmente organizaveis, armazenaveis e transferiveis num modelo de
dados definidos, estando geralmente sequenciados em um padréao fixo e constante;
os semi-estruturados, que acompanham padrdes heterogéneos e, por seguirem
diversos padrdes, sdo mais dificeis de serem identificados; e os néo estruturados,
que nao possuem um modelo de dados definido ou uma estrutura comum

identificavel, como imagens, audios e textos (MAGRO, 2020, p. 18-19).

A veracidade diz respeito a necessidade em obter-se dados veridicos para, entao,
obter-se resultados veridicos. Esta caracteristica anda de m&os dadas com o
aspecto velocidade, pois é preciso que os dados estejam atualizados para serem
tidos como verossimeis, uma vez que dados passados ndo podem ser considerados
veridicos para o momento em que sdo analisados (AGUDO; TEIXEIRA, 2020, p.
237).

Por fim, o valor “se mostra como uma junc¢do de todos os anteriores, para que a
utilizacdo do Big Data seja abordada de forma proveitosa, vantajosa e eficiente para
o receptor dos dados, valorando, na esséncia, cada uma das informacgdes coletadas”
(AGUDO; TEIXEIRA, 2020, p. 237). Destaca-se que o acesso ao Big Data
pressupde a pretensdo de extrair algum valor das informagdes ali contidas, pois,

caso contrario, torna-se inutil.

Estando claro o conceito do Big Data, pergunta-se: qual valor € possivel extrair
dele? Como ja mencionado, o Big Data é uma ferramenta de grande utilidade nos
mais diversos ramos, visto que é possivel identificar padrdées a partir dos dados
extraidos e, assim, realizar andlises precisas. Esta técnica ja é empregada
ativamente pelo ramo dos negdcios, da manufatura, da saude e qualquer outro que
busque melhorar suas estratégias e obter maior lucro e eficiéncia em suas

atividades por meio das conclusdes provenientes destas analises.
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A forma mais usual da aplicacdo deste mecanismo pode ser observada no ambito
comercial. Ao navegar em sites da internet ou em redes sociais como o Facebook e
o Instagram, é extremamente comum que anuncios de produtos ou servigos
relacionados aos interesses do usuario sejam exibidos. Isso ocorre justamente
porque, a partir da analise de dados pessoais, as informacdes coletadas “sao
organizadas em perfis que classificam as pessoas em rankings de acordo com 0s
seus habitos e preferéncias sobre os mais diversos assuntos” (ABREU; NICOLAU,
2017), tornando possivel, assim, a realizagdo de publicidades direcionadas por parte

dos anunciantes.

Adhemar Della Torre Netto e Alfredo Emanuel Farias de Oliveira exemplificam outras

possiveis areas de aplicagao deste mecanismo em nosso cotidiano:

Através da anadlise desse imenso volume de informagdes, é possivel ter uma
compreensao até entdo inédita, que transita entre a localizagdo geografica
de uma pessoa especifica até os habitos de consumo de uma determinada
sociedade. Pode-se antecipar eventos cataclismicos, como terremotos e
furacdes, em como tomar-se medidas para prevengao de epidemias em seu
epicentro, prevenindo-se uma patologia, potencialmente capaz de atingir
toda a populacdo mundial (NETTO; OLIVEIRA, 2019, p. 03).

Dentre os exemplos citados, os autores incluem até mesmo a previsao de eventos
cataclismicos e epidemias, que, embora pareca inexequivel, é possivel através da
analise de dados, que encontra padrdes e correlacdes indicadores desses eventos.
Um estudo realizado pela Escola de Medicina de Harvard demonstrou que o método
mais eficiente para monitorar a epidemia de cdlera no Haiti em 2010 foi a analise do
numero de reportagens informais e de postagens no Twitter sobre a doencga, pois
descobriu-se que conforme o numero oficial de casos aumentava e diminuia, o
volume de reportagens informais sobre a célera na midia também aumentava ou
diminua (HIRSCHFELD, 2012).

Em razao da alta eficiéncia nos resultados obtidos por meio da analise de dados,
esta técnica atualmente é utilizada também no combate a criminalidade, tornando
possivel prever em quais locais ha maior probabilidade de ocorréncia de crimes,

bem como identificar potenciais criminosos. Esta pratica ja € melhor desenvolvida e
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aplicada em paises como os Estados Unidos e Inglaterra, porém tende a se difundir

na medida em que a tecnologia avanga rapidamente ao redor do mundo.

O desenvolvimento dessa tecnologia é capaz de produzir inumeros beneficios para a
coletividade, agilizando a atuagdo do Estado e proporcionando maior seguranga a
populacdo. Por outro lado, existe a preocupacéo sobre a maneira como essa técnica
€ aplicada e o consequente risco de ocasionar medidas injustas, o que abre portas
para relevantes e necessarias discussdes. Assim, os préximos capitulos do presente
trabalho abordardo em maior detalhe as diferentes ferramentas e sistemas de
predicdo da criminalidade, bem como seus desdobramentos e possiveis

consequéncias.

2 A UTILIZAGAO DO BIG DATA PARA A PREDIGAO DE CRIMES

A utilizagdo da tecnologia para prever e prevenir crimes certamente parece uma
ideia muito distante, plausivel apenas em obras de ficgdo como “The Minority
Report”. Nesta obra escrita por Philip K. Dick em 1956, a qual se tornou filme em
2002, um departamento de policia € capaz de antecipar crimes e deter criminosos
com base em previsdes realizadas por mutantes denominados “Precogs”, impedindo
que tais crimes ocorram. Entretanto, essa premissa € mais real do que muitos
podem imaginar, pois a atividade realizada pelos “Precogs” equivale, nos dias de

hoje, a analise preditiva em Big Data.

Antes da existéncia do Big Data, modelos matematicos e estatisticos ja eram
utilizados para descrever os locais de maior ocorréncia de delitos e, assim, auxiliar o
policiamento ostensivo. Contudo, foi apenas nas Uultimas duas décadas que
desenvolveu-se a analise preditiva de crimes com o auxilio dos poderosos softwares
de mapeamento, sistemas de processamento de dados e midias sociais, tornando
possivel uma atuagdo antecipada da policia frente as ameacas identificadas
(MUGGAH, 2019, p. 02).
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Esta forma de atuagdo antecipatoria € denominada policiamento preditivo, que
consiste na “aplicacao de técnicas analiticas — particularmente técnicas quantitativas
— para identificar alvos provaveis de intervengao policial e prevenir crimes ou
resolver crimes passados, fazendo previsdes estatisticas” (PERRY, 2013, p. 13). As
técnicas analiticas utilizadas para o policiamento preditivo podem ser melhor
compreendidas quando comparadas a sismologia, conforme elucida o cientista
politico Robert Muggah:
Muito geralmente, o crime é analogo a terremotos: caracteristicas embutidas
no ambiente influenciam fortemente os tremores secundarios associados.
Por exemplo, crimes associados a uma boate, a um condominio de casas
ou a uma esquina em particular podem influenciar a intensidade e a

disseminacgao de atividades criminosas futuras (MUGGAH, 2016, tradugéo
nossa).

Assim, da mesma maneira que um grande terremoto normalmente & seguido de
réplicas na area em que ocorreu, os crimes ocorridos em determinada localidade
tendem a influenciar a disseminacéo de crimes similares no futuro. Sabendo disso, a

policia direciona seu patrulhamento, dando prioridade a esses locais.

No entanto, a partir da utilizagdo do Big Data, tornou-se possivel gerar previsdes
associadas nao apenas ao local, mas também a tipos especificos de crime, horarios
do dia e dias da semana, visto que esta ferramenta permite que sejam processados
dados mais detalhados e em um ritmo mais rapido (MUGGAH, 2019, p. 02). Esta
técnica, que possibilita identificar quando e onde um crime pode ocorrer, é
denominada mapeamento preditivo (VAN BRAKEL, 2016, 04), o tipo de policiamento

preditivo mais aplicado atualmente ao redor do mundo.

O outro tipo de policiamento preditivo € o chamado identificacao preditiva, “onde a
analise € em nivel individual ou de grupo; isso pode se concentrar em prever
potenciais infratores, identidades de infratores, comportamento criminoso e
potenciais vitimas de crime” (VAN BRAKEL, 2016, p. 04). Ja é possivel, portanto,
que a alta quantidade de informacgdes extraidas do Big Data seja utilizada a fim de
mensurar e classificar individuos a partir do nivel de risco/perigo ao ordenamento

social, definindo quais deles sao mais suscetiveis ao cometimento de delitos.
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Assim, o0 que se observa € a possibilidade de uma mudanca de abordagem
pds-crime para uma “pré-crime” (termo criado por Philip K. Dick em “The Minority
Report), de modo que as evidéncias reveladas pela analise de dados possam ser
utilizadas ndo como “uma ‘prova’ ex post facto, mas como um vetor que permitiria
agir antes do fato, ou antes da acdo” (BRUNO, 2016, p. 36).

E claro que, tratando-se da prevencéo de delitos, ainda n&o existem danos a serem
refutados, o que faz surgir muitas criticas e preocupagdes quanto a tais medidas,
como a possibilidade de que, no futuro, as prisdes figuem lotadas de pessoas
condenadas por crimes sem vitimas (O’'NEIL, 2016, p. 87). Contudo, conforme
destaca Anderson Burke, o Estado busca a prevengao de delitos “utilizando como
fundamento a defesa em potencial de bens juridicos necessarios para a seguranca
da ‘sociedade’ (2019, p. 45), ou seja, a vitima objeto da tutela penal, neste caso, é a

sociedade como um todo.

O desenvolvimento de novas ferramentas predicdo e o constante avango dos
sistemas analiticos em uso atualmente sugerem que essas e outras preocupagoes
somente crescerao daqui para a frente, motivo pelo qual é importante que seus
beneficios e a real eficacia desta tecnologia seja devidamente ponderada frente aos

Seus riscos.

21 FUNCIONAMENTO E EFETIVIDADE DOS SISTEMAS DE
POLICIAMENTO PREDITIVO

Desde 2011, o Big Data vem sendo largamente aplicado nos Estados Unidos com o
intuito de prever crimes e, assim, auxiliar na garantia da seguranga publica.
Contudo, o primeiro uso documentado de modelos de policiamento preditivo ocorreu
em 2008, quando o Departamento de Policia de Los Angeles, em parceria com
UCLA (Universidade da Califérnia em Los Angeles), implantou o sistema PredPol e
estimou que a probabilidade de prever com precisdo a ocorréncia de crimes dobrou
(MUGGAH, 2019, p. 06).
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Os co-fundadores deste sistema, Jeff Brantingham and George Mohler, acreditavam
ser possivel prever certos crimes da mesma forma que €& possivel prever a
distribuicdo de tremores secundarios de terremotos. Assim, o PredPol, que é
software de policiamento preditivo mais conhecido atualmente, se baseia em trés
anos de dados (ponderando mais fortemente os dados recentes) para determinar o
local, tipo e hora de crime passados e, dessa forma, indicar areas onde crimes
especificos futuros sdo mais provaveis de ocorrer (BOYD; BRAYNE; ROSENBLAT,
2015, p. 06).

Uma avaliagao realizada em 2013 pelos fundadores do PredPol na cidade de Los
Angeles demonstrou que, com a utilizagao deste sistema, houve uma redugao média
de 7,4% no volume de crimes em fungdo do tempo de patrulha e uma reducgao de
12% no numeros de crimes contra a propriedade em comparagao ao ano anterior.
Em Santa Cruz, na Califérnia, o relatério de resultados de 2011 demonstrou uma
reducéo inicial de 11% em roubos, chegando a uma redugao de 19% em um periodo
de 6 meses de utilizagao do PredPol (MUGGAH, 2019, p. 12-13).

Este sistema é hoje utilizado ndo apenas em grande parte dos Estados Unidos, mas
em diversos outros paises, pois, além de ter grande eficacia, o mesmo néao utiliza
informacdes pessoais sobre individuos ou grupo de individuos, o que elimina o risco
de analises tendenciosas e possiveis ameacgas as liberdades individuais que tal

técnica pode acarretar.

Outro sistema popular, porém que utiliza uma estratégia analitica diferente, é o
Hunchlab, atualmente aplicado em Chicago, Miami, Nova lorque e Filadélfia. Este
software ndo apenas mapeia locais mais suscetiveis a criminalidade, mas também
examina o porqué de determinadas areas apresentarem maior risco, estando muitas
dessas causas associadas ao ambiente ou a demografia de uma area. Mais
especificamente, o Hunchlab se utiliza de um sistema de informag¢des geograficas
para explorar a relacdo entre o crime e as caracteristicas espaciais que o
influenciam, como a localizagdo de parques, casas, bares, pontos de transporte
publico, etc (CAPLAN; KENNEDY, 2010).
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Em Chicago, onde as técnicas de policiamento preditivo sdo largamente exploradas,
a policia utiliza o Hunchlab integrado a uma tecnologia chamada ShotSpotter, que é
capaz de identificar e registrar sons de tiros e sua localizagdo aproximada. Com a
implementagédo desses sistemas integrados, que auxiliam na tomada de decisdes da
policia por meio da andlise massiva de informagdes como detencdes, chamadas
para o 911 (emergéncia) e atividades de gangues, houve em Chicago uma
diminuicdo no numero de tiroteios em 49% e 66% nos meses de fevereiro e margo,
respectivamente, de 2017 (BRAGA, 2019, p. 36).

A policia de Chicago utiliza, ainda, uma técnica especialmente controversa,
denominada Strategic Subject List (SSL), em que um algoritmo preditivo gera uma
lista ordenada de sujeitos de acordo com o risco de estarem envolvidos com crimes
violentos, chamada “heat list”. Este algoritmo, por se tratar de segredo industrial,
ainda é obscuro e desconhecido, porém, segundo o Departamento de Policia de
Chicago, inclui fatores como ‘“histérico criminal, prisdes, status de liberdade
condicional e se o alvo foi identificado como parte de uma gangue” (FERGUSON,

2017, tradugao nossa).

Estes dados sao utilizados para classificar cada sujeito com uma pontuacao
numérica que varia de 1 a 500, de forma que, quanto mais alta for a pontuagao,
maior risco o individuo apresenta (FERGUSON, 2017). Uma vez identificado como
risco, o cidadao esta sujeito a receber uma visita da policia em seu préprio domicilio
o advertindo, mesmo que nao tenha cometido qualquer infragdo. Além disso, em
investigagcdes de crimes posteriores, € mais provavel que a policia investigue os
individuos incluidos na lista, em especial aqueles que foram registrados com
pontuagéo acima de 250 (FERGUSON, 2017).

Além da SSL nao demonstrar qualquer eficacia concreta na redugao da violéncia,
conforme relatério da RAND Corporation de 2016 (STROUD, 2016), técnicas como
esta apresentam um risco evidente as liberdades individuais dos cidad&os, uma vez
que, ao serem classificados como perigosos, passam a receber um tratamento
diferenciado, de forma justificada ou nao, podendo ocasionar em medidas injustas

por parte do Estado.
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Na medida em que a tecnologia avanga, as ferramentas de previsdo do crime
tendem a se disseminar. Segundo Robert Muggah, novas plataformas ja estdo
sendo testadas com o objetivo de “classificar automaticamente o crime relacionado a
gangues, combinar midia social com histérico criminal para prever crimes e usar
inteligéncia artificial para identificar individuos com perfis mais suscetiveis a cometer
atos terroristas” (2019, p. 09, tradugcdo nossa). A rapida implantagdo dessas
ferramentas levanta, consequentemente, questbes éticas complexas em relagao a

acgao policial e aos direitos civis.

Embora esse cenario possa parecer muito distante da realidade brasileira, este tipo
de tecnologia ja comegou a ser implantada no Brasil. Em 2014, o governo do Estado
de Sao Paulo firmou uma parceria com a Microsoft e adquiriu o sistema de
monitoramento criminal Detecta, que utiliza o Big Data para analise dos dados da
policia e de radares e cameras de vigilancia. Desde a sua implementagao até
meados de 2018, a analise das imagens captadas contribuiram para a prisao de
9.424 pessoas em flagrante delito, a interceptacao de 5.689 veiculos e a apreensao
de 517 armas de fogo ilegais, segundo informagdes da Secretaria de Seguranga
Publica (SOUSA, 2018).

O Detecta, associado ao sistema Omega, tem auxiliado nas investigagées policiais e
no combate & criminalidade no Estado de Sdo Paulo. Omega é um sistema que
integra determinados bancos de dados e torna possivel o acesso a diferentes
informagdes em um so6 lugar. Esta rede integrada contém informagdes de cadastros:
civil, criminal, armas, veiculos roubados e furtados, Junta Comercial, Disque
Denuncia, Delegacia Eletrénica (boletins de ocorréncia e inquéritos policiais) e
Detran. Tal ferramenta permite, ainda, o acesso a informacdes de referéncia
geografica, ou seja, dados do Infocrim (informag¢des criminais) e mapas, além do
sistema de identificacdo biométrica Phoenix, trazendo dados como impressoes
digitais, gravacao de voz e fotos de suspeitos em varias dimensdes (PORTAL DO
GOVERNO DE SP, 2009).

A tecnologia até entdo aplicada no Brasil tem sido de grande ajuda na manutengao
da ordem e no cumprimento da lei. As cameras de reconhecimento facial, por

exemplo, foram um grande avang¢o na identificagdo de criminosos procurados. Um
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destes casos ocorreu em Salvador, em margo de 2019, quando um jovem de 19
anos que possuia um mandado de prisdo expedido contra si desde 2018 foi flagrado

por uma dessas cameras e, entdo, abordado por policiais militares (G1 BA, 2019).

Contudo, sédo pouquissimos os Estados brasileiros que de fato realizam analises
preditivas para auxiliar nas estratégias de policiamento e prevengéao de crimes. Um
desses Estados é o Rio de Janeiro, que adquiriu o software da empresa Oracle
(DIAS; HVISTENDAHL, 2021), o qual utiliza o Big Data para a realizagéo de analises
preditivas de crimes e, assim, torna possivel o policiamento preditivo naquele local.
Este sistema é, no entanto, alvo de muitas criticas, uma vez que utiliza dados de
redes sociais e dados pessoais sensiveis em suas analises, o que, como ja dito,

pode gerar conclusdes tendenciosas e levar a agdes arbitrarias por parte da policia.

Com o surgimento de novas ferramentas de predi¢cado e a consequente normalizagao
dessa pratica dentre os procedimentos de seguranga, surgem n&o apenas
preocupacdes acerca das controversas questdes éticas ligadas a essa técnica, mas
também acerca da natureza da aplicacéo da lei, que tende a sofrer alteracdes. Visto
que os dados coletados e armazenados no Big Data podem vir a ser posteriormente
utilizados em uma investigagdo ou em um processo criminal, exige-se uma cautela
especial em seu tratamento, sendo fundamental a adogado de procedimentos que

garantam a protegao das informacgoes.

2.2 A CADEIA DE CUSTODIA DAS PROVAS DIGITAIS

Conforme ja explicado anteriormente, tudo o que fazemos hoje com o auxilio da
internet deixa “vestigios digitais”, seja por meio de uma mensagem enviada pelo
celular, uma publicagéo realizada nas redes sociais, ou pelo cadastro em algum site
ou aplicativo. O vestigio, de acordo com o artigo 158-A, §3° do Cdédigo de Processo
Penal brasileiro, “é todo objeto ou material bruto, visivel ou latente, constatado ou

recolhido, que se relaciona a infragcao penal” (BRASIL, 1941).
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O Cddigo de Processo Penal dispde ainda, em seu artigo 158, caput, que “quando a
infracdo deixar vestigios, sera indispensavel o exame de corpo de delito [...]”
(BRASIL, 1941), ou seja, o exame pericial sobre os elementos de materialidade da
suposta infracdo penal. Embora possa parecer inviavel, isso se aplica também aos
vestigios virtuais, os quais devem ser devidamente analisados por um perito antes

que possam ser considerados evidéncias de uma infracao.

Antes de mais nada, é importante esclarecer que evidéncia é qualquer vestigio que,
apos avaliagdes de cunho objetivo, demonstra vinculagdo direta com o delito
investigado (MALLMITH, 2007). Quando essas evidéncias sdo documentadas e
utilizadas no processo penal, as mesmas sdo chamadas de provas, constituindo o
‘meio e modo de que usam os litigantes para convencer o juiz da verdade da
afirmacdo de um fato, bem como o meio e modo de que se serve o juiz para formar
sua convicgdo sobre os fatos que constituem a base empirica da realidade”
(MARQUES, 1997, p. 207).

Portanto, uma vez que as provas periciais oferecem campo para que o juiz realize
uma apreciagcao objetiva e segura dos fatos, € essencial que seja assegurada a
preservacao de qualquer vestigio desde o momento que € identificado até o
momento em que podera ser descartado. A isso da-se o nome de cadeia de
custodia, que, conforme o artigo 158-A do CPP, consiste no “conjunto de todos os
procedimentos utilizados para manter e documentar a historia cronolégica do
vestigio coletado em locais ou em vitimas de crimes, para rastrear sua posse e

manuseio a partir de seu reconhecimento até o descarte” (BRASIL, 1941).

A observancia da cadeia de custddia € de extrema importédncia na garantia da
autenticidade e idoneidade da prova pericial, pois a falha neste procedimento é
capaz de gerar imensos prejuizos ao processo. Um exemplo disso € o caso de O.J.
Simpson, jogador de futebol americano dos Estados Unidos que foi absolvido do
crime de duplo homicidio por conta de falhas nos elementos probatérios. A auséncia
de cuidado na preservagao da cena do crime e a falta de técnica por parte dos
peritos, que sequer usaram luvas para a coleta dos vestigios no local dos fatos,
facilitou a manipulacdo das evidéncias, o que contribuiu com a mitigacdo da
possibilidade de condenacao criminal (CUNHA, 2020, p. 177).
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Por esse motivo, é indispensavel que as etapas previstas na cadeia de custddia da
prova, atualmente dispostas no artigo 158-B do CPP, sejam obedecidas. Caso haja a
violagdo deste procedimento, a prova deve ser considerada ilicita, uma vez que
torna-se extremamente dificil a comprovagao de sua idoneidade e, conforme pontua
Carlos Edinger, "nada impede que seja ela objeto de manipulacédo e selegao

unilateral de provas” (2016, p. 256).

Neste sentido, o artigo 157 do CPP define que “sdo inadmissiveis, devendo ser
desentranhadas do processo, as provas ilicitas, assim entendidas as obtidas em
violagdo a normas constitucionais ou legais” (BRASIL, 1941), em conformidade com
o artigo 5° inciso LVI, da Constituicdo Federal de 1988, que prevé a

inadmissibilidade das provas obtidas por meios ilicitos no processo.

Tratando-se de provas digitais que, em razao de sua natureza, sido indiscutivelmente
muito frageis, o cuidado em seguir os procedimentos da cadeia de custddia deve ser
ainda maior. As provas eletrénicas ou digitais, definidas como “qualquer classe de
informacgéo (dados) que tenha sido produzida, armazenada ou transmitida por meios
eletrénicos” (MARTIN, 2020, p. 55), apresentam maior fragilidade pois & possivel
que sejam facilmente modificadas e, diferentemente de uma prova convencional,

isso pode ocorrer de forma indetectavel (PARODI, 2021).

De acordo com Parodi (2021), “pode ser modificado seu conteudo, podem ser
modificados metadados (blocos de informagdes estruturadas sobre caracteristicas e
histéria de um arquivo) e podem ser modificadas suas caracteristicas (datas, autor,
origem, identificagdo, nome, extensdo etc.)’. Assim, resta evidente que, nos
processos em que espera-se apresentar dados digitais como prova, € essencial que

sua integridade seja devidamente comprovada.

Nesse sentido, Jacob Heilik (2019) explica que os elementos-chave para que a
idoneidade da prova digital seja assegurada é a capacidade de autentica-la e de
demonstrar de onde veio, isto &, sua proveniéncia. Segundo o autor, a cadeia de

custddia da prova
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[...] pode fornecer procedéncia e autenticagdo para qualquer item especifico
de evidéncia digital. A proveniéncia é importante porque fornece uma
ligagcdo clara entre as informagdes introduzidas e a fonte legalmente
adquirida de onde provém. A autenticagdo é importante para estabelecer
que as informacgdes introduzidas nao foram alteradas desde o momento em
que foram coletadas - ou seja, ndo s&o nem mais nem menos do que 0s
dados de origem originais (HEILIK, 2019, e-book, tradugao nossa).

Ou seja, a obediéncia aos procedimentos da cadeia de custddia dos vestigios é
capaz de diminuir suas chances de violagéo, garantindo a certeza de que os dados
em analise provém das fontes anunciadas e nido foram modificados em nenhum

momento.

Contudo, € comum que os peritos encontrem dificuldades ao desempenhar sua
funcdo, uma vez que os vestigios virtuais podem ser coletados de diversas fontes.
Segundo Joaquin Delgado Martin, a informacao digital pode estar disponivel nas
redes sociais e paginas da Web; em dispositivos eletrénicos, como um celular ou
computador; armazenados em provedores de servigos; ou armazenados na huvem
(2020, p. 55-56).

Dessa forma, a mera apreensdo de um computador, por exemplo, nao garante que a
informag&o contida nele sera autenticada com seguranga, sendo necessario que 0s
peritos adotem métodos de criptografia de algoritmos, de forma a assegurar e
preservar o conteudo dos vestigios (MARTINEZ, 2020, p. 336-337). Assim, os
mesmos devem realizar copias das informagdes e obter o seu valor hash, isto €, um
resumo criptografico dos blocos de dados que objetiva garantir sua integridade
(PISA, 2012).

No entanto, estes cuidados nem sempre s&o respeitados, especialmente por nao
haver qualquer 6rgdo no Brasil que defina as regras e procedimentos a serem
seguidos durante a analise de vestigios especificamente virtuais. Isso ja ocorre em
outros paises, onde a documentagao detalhada, precisa e rigorosa de toda a fase de
coleta da prova eletronica é exigida por érgaos internacionais, como a Association of
Chief Police Officers (ACPO) da Inglaterra e o National Institute of Standards and
Technology (NIST) dos Estados Unidos (PRADO, 2021).
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Resta evidente, portanto, que a plausibilidade da utilizacdo de provas digitais no
processo penal decorre necessariamente da obediéncia a cadeia de custddia, sendo
imprescindivel o desenvolvimento de um regulamento mais especifico no Brasil
quanto ao tratamento de vestigios digitais, de forma a garantir maior seguranga as

partes envolvidas no processo.

Toda a tutela €& necessaria frente a digitalizacdo da vida que atualmente
experienciamos. Uma vez que os dados pessoais de milhdes de brasileiros sao
coletados pelas mais diversas fontes e podem ser utilizados até mesmo para prever
possiveis crimes, € essencial que os cidadaos estejam legalmente protegidos de

qualquer risco a sua liberdade.

3 CONTROVERSIAS E OBSTACULOS ASSOCIADOS A PREDICAO
DE CRIMES

Por todo o exposto até este ponto, ficou evidente que as ferramentas de analise
preditiva sdo capazes de reduzir a criminalidade e agilizar a atuagdo da policia,
proporcionando maior seguranga a populagdo. Por outro lado, conforme ja
mencionado, ha a preocupagao sobre a maneira como essa técnica € aplicada e os
riscos que dela advém, uma vez que é capaz de conflitar com relevantes questdes

éticas e normativas.

Existe o temor de que as ferramentas de predicdo possam influenciar uma atuagao
desproporcional por parte da policia, fazendo com que o foco seja sempre os bairros
e comunidades marginalizadas; de que as informagbes como raga e idade sejam
utilizadas para a construgao de perfis criminosos; de que a forma de funcionamento
destas ferramentas entrem em conflito com principios constitucionais; além da
preocupacao quanto os direitos de privacidade e as liberdades civis, questdes que
devem ser devidamente ponderadas frente aos beneficios que o Big Data é capaz

de trazer.
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3.1 A ANALISE DE DADOS PESSOAIS SENSIVEIS O RISCO DA
ESTIGMATIZACAO SOCIAL DOS INDIVIDUOS

Embora o objetivo do policiamento preditivo seja reduzir os indices de criminalidade,
os critérios utilizados na analise preditiva e os limites da atuagdo policial sdo
questionados no ambito internacional. Isto pois, conforme explica Robert Muggah
(2019), a depender da forma de programacédo dos algoritmos, estes podem
reproduzir padrbes existentes de discriminagcdo e reforcar tendéncias errbneas a

partir das informagdes embutidas nos bancos de dados.

Cathy O'Neil, em seu livro “Weapons of Math Destruction”, aponta que os algoritmos
que comparam individuos a tendéncias acabam por julga-los pelo comportamento de

outras pessoas. Sobre isso, a autora faz a seguinte analogia:

Podemos ser cobrados a mais pelo seguro de automodveis ndo porque
éramos maus motoristas, mas porque outras pessoas com nossas compras
ou histéricos de crédito eram maus motoristas no passado. Essa é a
esséncia do preconceito: presumir que uma pessoa se comportara como as
outras de sua categoria (O'NEIL, 2016, tradugao nossa).

Ou seja, € comum que os algoritmos presumam que individuos com caracteristicas
similares se comportem da mesma maneira. Dessa forma, as tendéncias e
comportamentos de usuarios, identificados a partir da coleta e analise de seus
dados pessoais, acabam sendo utilizados para classifica-los e enquadra-los em

determinados grupos e categorias, como o do exemplo citado acima.

O que torna essa questao ainda mais preocupante é que, se outrora a analise de
dados revelava muito pouco sobre cada individuo em si, hoje em dia, com o avango
das analises em Big Data, o conjunto de dados coletados permite que o perfil de
cada usuario seja tragado a partir de seus dados, sendo muitos deles sensiveis, os
quais, como ja mencionado, sao aqueles definidos pelo artigo 5°, inciso Il, da LGPD
como dados referentes a origem racial ou étnica, convicgao religiosa, opinidao
politica, saude, etc (BRASIL, 2018).

Tanto Cathy O’Neil, como Robert Muggah, advertem que se os algoritmos forem

projetados de maneira precaria e falha, de modo que os dados utilizados para
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alimentar o sistema apresentem alguma predisposi¢cao ou tendéncia, é possivel que
preconceitos sociais sejam perpetuados sob um verniz de credibilidade cientifica.
Dessa forma, um individuo corre o risco de ser rotulado injustamente como um
potencial criminoso baseado em dados como racga, idade, sexo e etnia, o que acaba
por prejudicar excessivamente os grupos considerados como marginalizados ou

vulneraveis.

Contudo, a grande dificuldade em projetar algoritmos neutros deve-se ao fato de que
os sistemas de inteligéncia artificial sdo projetados por seres humanos e aprendem a
partir de uma base de dados fornecida também por seres humanos, os quais sao
incapazes de ser totalmente neutros e destituidos de valores. Isto porque, conforme
explica Carolina Braga, as perspectivas e crencas de cada individuo sdao moldadas
desde tenra idade por fatores como cultura, educagéo, religido, midia e politica, de
modo que a associagao dessas informacdes pode levar a formacao de esteredtipos

que nem sempre refletem a realidade (2019, p. 10).

Por essa razdo, € possivel que os programadores transfiram preconceitos naturais
aos sistemas de inteligéncia artificial de forma a estigmatizar (mesmo que
involuntariamente) determinados individuos, uma vez que “a prépria selecado dos
dados que alimentardo a maquina é uma atividade subjetiva” (BRAGA, 2019, p. 53).
Esse processo pode ser melhor compreendido quando examinado a luz da
criminologia, que, conforme define José Frederico Marques, “é a ciéncia que cuida
das leis e fatores da criminalidade, consagrando-se ao estudo do crime e do

delinquente, do ponto de vista causal - explicativo" (1954, p. 52).

3.1.1 A influéncia dos algoritmos preditivos na perpetuagcao do

pensamento criminoldgico positivista

O fato de critérios pessoais como género, raga, idade e etnia poderem ser utilizados
para classificar alguém como potencial criminoso nos dias de hoje certamente
remete as teorias criminolégicas positivistas, criadas nos séculos XIX e XX. A Escola

Positiva considera que o criminoso € o sujeito determinado a pratica de uma infragcéao
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penal, de modo que “apresenta uma patologia hereditaria propria (determinismo
biolégico) ou se sujeita a processos causais alheios (determinismo social)”
(VALENTE, 2018, p. 61).

O movimento criminoldgico positivista iniciou-se a partir das idéias de Cesare
Lombroso, conhecido como o pai da antropologia criminal. Lombroso examinava
com profundidade as caracteristicas fisiondbmicas de individuos e as comparava com
os dados estatisticos da criminalidade, buscando definir qual é o perfil do homem
criminoso. Em sua obra "L'Uomo Delinquente”, o autor tragou a figura do delinquente
nato, defendendo que “o homem nao é livre na sua vontade, pois, com base em seu
determinismo bioldgico, carrega certa hereditariedade da deméncia moral e,

portanto, é predeterminado a pratica de infragdes penais” (VALENTE, 2018, p. 61).

Por meio de estudos experimentais, Lombroso chegou a conclusao de que os
criminosos possuiam uma série de caracteristicas em comum, apresentando um

perfil fisico e social padronizado. Conforme o pensamento deste autor,

O delinquente padece uma série de estigmas degenerativos
comportamentais, psicologicos e sociais (fronte esquiva e baixa, grande
desenvolvimento dos arcos supraciliares, assimetrias cranianas, fusdo dos
ossos atlas e occipital, grande desenvolvimento das magas do rosto, orelhas
em forma de asa, tubérculo de Darwin, uso frequente de tatuagens, notavel
insensibilidade a dor, instabilidade afetiva, uso frequente de um determinado
jargao, altos indices de reincidéncia etc.) (MOLINA; GOMES, 2006, p. 149)

Observa-se, assim, que as conclusdes alcangcadas por Lombroso baseiam-se em
claras discriminagcbdes, uma vez que o autor acreditava que a fisionomia de um
individuo poderia determinar se 0 mesmo € ou ndo um criminoso. Nesse sentido,
sua teoria negava a existéncia do livre arbitrio, uma vez que entendia que a
motivagdo humana advém de forgas inatas e inerentes ao individuo, pensamento
que obteve colaboracdo de Enrico Ferri, criminologista que acreditava no
determinismo sociolégico, ou seja, que o delinquente estaria propenso as praticas
criminosas em razdo do meio em que vive, inexistindo o livre arbitrio (VALENTE,
2018, p. 60-61).

Tais teorias foram posteriormente refutadas, pois demonstrou-se que as

caracteristicas biolégicas ou sociais ndo tornam alguém criminoso, mas apenas
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tornam possivel o etiqguetamento desse individuo pelo sistema de controle social.

Sobre isso, Alessandro Baratta explica que

As maiores chances de ser selecionado para fazer parte da “populacao
criminosa” aparecem, de fato, concentradas nos niveis mais baixos da
escala social (subproletariado e grupos marginais). A posicdo precaria no
mercado de trabalho (desocupacdo, subocupagdo, falta de qualificagédo
profissional) e defeitos de socializagdo familiar e escolar, que sao
caracteristicas dos individuos pertencentes aos niveis mais baixos, e que na
criminologia positivista e em boa parte da criminologia liberal
contemporanea séo indicados como as causas da criminalidade, revelam
ser, antes, conotagdes sobre a base das quais o status de criminoso é
atribuido (BARATTA, 2011, p. 165).

Assim, como bem explicou Baratta, o que os pensadores da Escola Positiva
entendiam como causas da criminalidade sdo, em realidade, apenas causas para
inserir individuos na categoria de potenciais criminosos, havendo uma maior
probabilidade de que as pessoas mais pobres e marginalizadas sejam as
selecionadas, devido a baixa escolarizagdo, falta de qualificagdo profissional e

déficits de socializagdo, como aponta o autor.

Neste sentido, a analise de dados em Big Data tem o potencial de perpetuar, mesmo
que de forma involuntaria, o pensamento criminolégico positivista ao classificar
determinados individuos em categorias especificas com base em seus dados
pessoais, 0 que acaba por prejudicar excessivamente os grupos considerados como
vulneraveis, fazendo com que sejam colocados sistematicamente em posi¢cdo de

desvantagem em relagéo as outras camadas da sociedade.

Estudos financiados pela US National Science Foundation nos ultimos anos
demonstraram que os modelos de policiamento preditivo sdo suscetiveis a “ciclos de
feedback descontrolados”, em que “a policia é enviada repetidamente para os
mesmos pontos criticos identificados, independentemente das verdadeiras taxas de
criminalidade” (MUGGAH, 2019, p. 09, traducdo nossa). Essa situagao demonstra o
perigo nas decisbes automatizadas, que acabam por evidenciar a estigmatizagéo

dos grupos marginalizados.

A vista disso, Cathy O’Neil alerta que a forma de funcionamento dos sistemas de

policiamento adotados pela policia americana
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[...] cria um feedback loop destrutivo. O préprio policiamento cria novos
dados, que justificam mais policiamento. E nossas prisbes ficam lotadas
com centenas de milhares de pessoas condenadas por crimes sem vitimas,
ou seja, sem grande lesividade. A maioria delas vem de bairros
empobrecidos e sdo, em sua maioria, negros ou latinos. Entdo, mesmo que
o modelo seja indiferente a cor, o resultado é tudo menos isso. Nas nossas
cidades segregadas a geografia € um dado aproximado muito eficiente para
raga (O’'NEIL, 2016, p. 87).

Dessa forma, o processamento incorreto de dados faz com que a policia se
direcione sempre as mesmas comunidades, muitas vezes se valendo de critérios
raciais e sociais. Observa-se, portanto, que é errbnea a concep¢ao de que o0s
resultados obtidos através dos sistemas de predigcdo sdo justos por utilizarem
algoritmos matematicos, pois, na realidade, tais algoritmos nao estdo livres de

preconceitos humanos.

Um exemplo pratico é a utilizagcao das “heat lists” pelo departamento de policia da
cidade de Chicago. Embora haja pouca divulgacdo de dados por parte da policia,
“ativistas pelos direitos de rede descobriram que mais de 50% das pessoas negras,
com idade de 20 a 29 anos, estdo na lista, enquanto apenas 2% das pessoas
brancas estdo na mesma” (LUCENA, 2019, p. 10). Resta claro, portanto, que o
critério racial é levado em conta, sendo a populagdo negra a mais prejudicada pelos

algoritmos.

Importante destacar que, mais do que o mero risco de serem abordados
injustamente pela policia, esses individuos também correm o risco de serem
condenados de maneira injusta. Como exemplo disso temos o sistema COMPAS,
uma ferramenta de analise de risco utilizada pelos tribunais dos Estados Unidos que
calcula o grau de periculosidade de individuos e as chances destes se tornarem
reincidentes, prevendo qual é a probabilidade de criminosos condenados cometerem
crimes futuros (MUGGAH, 2019, p. 09).

O sistema COMPAS permite que juizes justifiquem as penas impostas em suas
sentengas com base nos relatérios que emitem os calculos de risco para cada réu. O
grande problema é que esta ferramenta ja foi acusada de ser tendenciosa contra

minorias, tendo um repdrter da ProPublica exposto, em 2016, que 0s réus negros
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eram identificados como possiveis reincidéntes em escala muito mais alta do que os
réus brancos. Segundo a reportagem, 45% dos réus negors haviam sido sinalizados
como de alto risco, enquanto apenas 23% dos réus brancos que nao eram

reincidentes haviam sido considerados da mesma forma (BRAGA, 2019, p. 50).

Novamente, observa-se uma perpetuacdo do pensamento criminolégico positivista,
uma vez que a Escola Positiva entendia que os estudos que demonstravam as
causas biopsiquicas do crime e as caracteristicas do criminoso facilitavam o trabalho
do juiz na imposi¢ao da pena, “principalmente pelo fato de a ele corresponderem os
estudos da personalidade no momento da individualizagdo judicial” (CARVALHO,
2008, p. 131). Ocorre que, como ja mencionado, esses estudos eram baseados em
discriminagdes e preconceitos humanos, os quais acabam sendo refletidos nos

sistemas preditivos.

3.1.2 A importancia pratica da teoria do “Labeling Approach” e da

criminologia critica

Com o reconhecimento das falhas e perigos nas teorias criminoldgicas positivistas, a
Escola Positivista tem fim e surge a teoria do “Labeling Approach”, ou teoria do
etiquetamento social, que defende que as nogdes sobre o crime e o criminoso sao
socialmente construidas por meio de definigdes legais e agdes de controle social. De
acordo com essa abordagem, a criminalidade ndo é inerente ao sujeito, mas um
rétulo atribuido a tais individuos considerados desviantes pela sociedade (BARATTA,
2011, p. 159-161).

Esse entendimento abriu espaco para um novo movimento nos estudos
criminoldgicos: a criminologia critica. Segundo Alessandro Baratta, os estudiosos da
criminologia critica compreendem que “a criminalidade ndo é mais uma qualidade
ontolégica de determinados comportamentos e de determinados individuos, mas se
revela, principalmente, como um status atribuido a determinados individuos” (2011,
p. 161). A partir desta ideia, entende-se que o status de criminoso é distribuido de

modo desigual e, por esse motivo, critica-se a ideia do direito penal como o direito
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igual por exceléncia (BARATTA, 2011, p. 162), uma vez que € evidente que tal

igualdade nao existe, havendo um alvo claramente delimitado.

Nas analises preditivas em Big Data, esse rotulamento dos individuos se da por uma
técnica denominada “profiling”, que, conforme ensina Danilo Doneda, consiste em
uma sintese dos habitos, preferéncias pessoais e outros registros da vida de cada
individuo por meio da coleta e analise de dados, a qual pode ser utilizada “para
tracar um quadro das tendéncias de futuras decisdes, comportamentos e destinos
de uma pessoa ou grupo” (DONEDA, 2006, p. 173). Dessa forma, tendéncias e
vieses sao perpetuados com base em algoritmos, reproduzindo discriminagoes

construidas socialmente.

A compreensdo desses preceitos criminologicos € fundamental no momento de
elaboracdo dos softwares de andlise preditiva da criminalidade. Os criadores do
sistema PredPol, por exemplo, levaram em consideragido teorias sociologicas do
crime como o do Etiquetamento Social no momento de sua criagdo, de modo a
diminuir os indices de ma aplicacdo dos dados na atividade de patrulhamento e uso
racional de recursos publicos (LUCENA, 2019, p. 06). Por essa razao, esse sistema
apenas utiliza critérios como local, hora e data de crimes passados em suas

analises, conforme ja mencionado no capitulo anterior.

No entanto, conforme enfatiza Cathy O’Neil, embora os desenvolvedores do PredPol
busquem anular qualquer critério discriminatério em seu sistema, os “ciclos de
feedback destrutivos” ainda ocorrem. Em entrevista ao El Pais em 2018, a autora

explicou que

O mapa da delinquéncia gerado desse modo traca na realidade um rastro
de pobreza. [...] Continuamos prendendo negros por coisas pelas quais nao
prendemos brancos, mas agora ja nao o dizemos abertamente e
disfargamos de ciéncia porque o fazemos com o PredPol. Continuamos com
o ciclo, porque continuamos prendendo gente de um bairro e os dados nos
dizem que precisamos voltar a esse bairro, dessa forma a injusti¢a policial
continua (PEIRO, 2018).

Com isso, o que O’Neil quer dizer € que mesmo que decidamos usar conjuntos de
dados neutros, algoritmos aplicados dentro de um ambiente injusto criam,

consequentemente, um ciclo nocivo, que ajuda a criar o ambiente que justifica suas



33

suposi¢coes. Dessa forma, o algoritmo de previsdo de crime ndo apenas realiza

previsdes, mas acaba modelando matematicamente a sociedade.

Isso deixa os cientistas de dados, especialistas em ética e desenvolvedores em uma
posicdo desafiadora. Conforme explica Jacob Metcalf (2016), além de ainda n&o
existirem normas especificas sobre como essas tecnologias devem ser revisadas e
como seus danos podem ser mitigados, os cientistas de dados tampouco possuem
uma solugcdo para acabar com os ciclos de feedback destrutivos, uma vez que os
desafios éticos peculiares da andlise de dados em Big Data estdo apenas

comegando a ser articulados e discutidos em ambito internacional.

O que pode ser afirmado com certeza € que é de extrema importancia o
reconhecimento da teoria do “Labeling Approach” no momento de elaboragdo dos
softwares de predi¢ao, de forma a aduzir a compreensao de que a criminalidade nao
€ inerente a determinados individuos em razdo de suas caracteristicas e
informagdes sensiveis, sendo essencial que 0s mesmos nao sejam rotulados por

esse motivo.

3.2 O CONFLITO ENTRE AS TECNICAS DE PREDICAO E OS
PRINCIPIOS E DIREITOS CONSTITUCIONAIS BRASILEIROS

Para que seja plausivel a aplicagdo das técnicas de predi¢do de crimes no Brasil, é
essencial que as mesmas na&o infrinjam os principios, direitos e garantias
fundamentais previstos na Constituicdo Federal de 1988. Isto é essencial pois os
principios, previstos no Titulo | da Constituicdo, guardam os valores fundamentais da
ordem juridica, ao passo que os direitos e garantias fundamentais, previstos no
Titulo I, “sao direitos protetivos que garantem o minimo necessario para que um
individuo exista de forma digna dentro da sociedade” (FACHINI, 2020).

Proteger a dignidade de cada cidaddo significa resguardar o valor intrinseco que
estes possuem, definido por Alexandre de Moraes como “um valor espiritual e moral

inerente a pessoa, que se manifesta singularmente na autodeterminacao consciente
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e responsavel da propria vida e que traz consigo a pretenséo ao respeito por parte
das demais pessoas” (1999, p. 66). Dessa forma, como bem pontua Carolina Braga,
a dignidade humana “garante as pessoas o direito de serem respeitadas como
individuos e nao como fonte de dados” (2019, p. 74), ndo podendo tal valor ser

diminuido por outras pessoas e muito menos por sistemas de inteligéncia artificial.

Nesse sentido, € essencial que as normas constitucionais sejam respeitadas para
que os direitos individuais inerentes a cada cidadao sejam de fato garantidos, de
forma que a tecnologia ndo seja um empecilho para o alcance destas garantias, mas
sim uma ferramenta que auxilie na protecdo do ser humano. Todavia, a partir dos
exemplos ja citados nos topicos anteriores, resta evidente que os softwares de
predicdo de crimes sdo capazes de conflitar e pér em risco alguns dos direitos

protegidos pela Constituicdo, os quais serdo abordados neste topico.

3.2.1 Principio fundamental da nao discriminagao

O principio fundamental da nao discriminagao, disposto no artigo 3°, inciso 1V, da
CF/88, determina a promogao do “bem de todos, sem preconceitos de origem, raga,
sexo, cor, idade e quaisquer outras formas de discriminagdo” (BRASIL, 1988) como
um dos objetivos fundamentais da Republica Federativa do Brasil. Assim, este
principio preza pela igualdade no tratamento de todos os individuos

independentemente de qualquer caracteristica que os diferencie.

Conforme ressalta Caitlin Sampaio Mulholland, este principio “deve ser refletido em
todas as circunstancias em que o uso de dados, sejam sensiveis ou ndo, gere algum
tipo de desvalor ou indugao a resultados que seriam inequitativos” (2018, p. 174),
isto &, o principio da n&o discriminagcédo deve servir como fundamento para a tutela
dos dados pessoais, de modo a evitar que a utilizagdo do Big Data leve a analises

probalisticas tendenciosas e discriminatérias.

Todavia, o que se observa em alguns dos sistemas preditivos € a utilizagdo da

técnica de “profiling”, onde fatores pessoais como idade, raga e sexo sao utilizados
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para a criagdes de perfis que, posteriormente, auxiliardo na tomada de decisdes
automatizadas. O grande problema reside no fato de que a aplicagdo desta técnica
perpetua vieses e tendéncias extremamente prejudiciais a parcelas especificas da
populacdo, uma vez que faz uso das caracteristicas pessoais sensiveis de
individuos para prever o nivel de risco que os mesmos podem apresentar a

sociedade.

Dessa forma, o status de “potencial criminoso” acaba sendo atribuido a individuos
especificos de maneira desigual e discriminatéria, visto que toma como base
justamente as caracteristicas citadas no inciso IV do artigo 3° da CF/88. Segundo
David Lyon, a classificagdo dos individuos com base em informagdes pessoais
obtidas em bancos de dados implica, consequentemente, em uma vigilancia por
parte de organismos privados ou estatais, capaz de afetar diretamente e de maneira

expressiva as oportunidades de vida destes cidadaos na sociedade (2003, p. 01).

Isso ocorre porque, conforme observado por David Lyon, Sarah Brayne e Linnet
Taylor, alguns cidadéos, grupos e areas sao fiscalizados com maior regularidade do
que outros em razao da desigual distribuicdo dos mecanismos de vigilancia (que se
da com base nos dados e informagdes coletados sobre os mesmos), de modo a
reforcar as desigualdades sociais (NEIVA, 2019, p. 40). Verifica-se uma vigilancia em
maior intensidade direcionada a grupos marginalizados e socialmente excluidos, tais
como “pessoas a cumprir liberdade condicional, individuos com medidas sociais,

emigrantes, grupos étnicos minoritarios” (NEIVA, 2019, p. 40), entre outros.

Destaca-se que, ainda que as informacdes sensiveis ndo forem utilizadas para a
analise preditiva de crimes, “os dados utilizados como proxies, como endereco,
podem também, junto com outros dados, gerar perfis relacionados com género,
raga, preferéncia sexual e outros considerados como vulneraveis" (BARROCAS,
2016 apud BRAGA, 2019, p. 51), o que, de qualquer forma, contribuiria para a
discriminagdo de determinados individuos. Assim, a analise preditiva em Big Data

sempre correra o risco de infringir o principio fundamental da ndo discriminagao.
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3.2.2 Direito a privacidade

Em seu artigo 5°, inciso X, a Constituicdo Federal garante o direito a privacidade,
determinando que “s&o inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagao” (BRASIL, 1988). O disposto neste inciso consiste,
portanto, em uma proibigdo de interferéncia estatal na vida privada, excepcionados
0s casos em que tal interferéncia é permitida por razdées importantes e legitimas de
interesse publico (ARANHA; FERREIRA, 2020).

Para melhor compreensao e valoracao deste direito, € importante que a definicdo de
vida privada esteja bem delimitada, sendo possivel tomar como base a teoria dos
circulos concéntricos de Heinrich Henkel, a qual divide a vida privada em trés
esferas: a privacidade (esfera maior), em que repousam as relagdes interpessoais
mais rasas, podendo ser facilmente violada por razbes de interesse publico; a
intimidade (esfera intermediaria), que congloba informagdes mais restritas sobre o
ser humano, estando protegidos nesta esfera o sigilo domiciliar, profissional e das
comunicacgoes telefénicas, que sofrem restricdes mais agudas para sua abertura; e o
segredo (esfera menor), no qual sdo guardadas as informagdes pessoais mais
intimas e sobre as quais o interesse publico ndo podera interferir, a exemplo da

opcgao sexual, filosofica e religiosa (DI FIORE, 2012, p. 02).

A partir deste conceito, € perceptivel o risco que as analises preditivas em Big Data
sdo capazes de ocasionar para a privacidade dos individuos, uma vez que é
possivel que dados que se enquadram na esfera da “intimidade” e do “segredo”,
sejam utilizados para criar um perfil de cada individuo e determinar seu risco para a
sociedade. Segundo Robert Muggah, novas plataformas de previsao de crimes ja
estdo sendo testadas, algumas com o objetivo de combinar redes sociais com
histérico criminal para prever crimes, utilizar a inteligéncia artificial para identificar
individuos com perfis de maior risco de cometer atos terroristas, entre outros
métodos (2019, p. 09), o que muito provavelmente implicara na coleta e uso de

dados pessoais sensiveis para tal.
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Com os novos riscos que emergem desta coleta e utilizacdo de dados e informacdes
pessoais, tornou-se insuficiente a definicdo de privacidade como o “direito a ser
deixado s6”, tendo evoluido para a possibilidade de cada cidadao controlar o uso
das informacgdes que lhe dizem respeito (MACHADO, 2014, p. 345). Assim, o direito
a privacidade deixa de consistir apenas em uma proibicao de interferéncia estatal e
passa a abarcar também a protecdo de dados pessoais, ndo mais se apresentando
apenas como “a liberdade negativa de recusar ou proibir a utilizagdo das
informacdes sobre a propria pessoa”, mas como a “liberdade positiva de poder

controlar os dados concernentes a propria pessoa” (MACHADO, 2014, p. 346).

Conforme explica Joana Machado, a “possibilidade de os individuos e grupos
controlarem o exercicio dos poderes baseados na disponibilizagcao de informacbes, é
o chamado direito a autodeterminagado informativa” (2014, p. 345), o qual se
caracteriza como um dos aspectos do direito a privacidade, referente a protecédo dos
dados pessoais. A autodeterminagdo informativa permite, portanto, que cada
individuo exerga controle sobre seus dados e possa decidir, em determinadas
situagdes, se 0s mesmos podem ou ndo ser objetos de tratamento e analise por
terceiros (BESSA, 2020).

A observancia desse direito é de extrema necessidade frente aos novos sistemas
que estdo sendo implantados no pais. Segundo uma reportagem do site The
Intercept Brasil, a policia do Rio de Janeiro comprou softwares de andlise de dados
da empresa Oracle, também utilizados em paises autoritarios como a China, os
quais apresentam a “possibilidade de combinar dados de recursos humanos, saude,
localizagao, registros de DNA e dados de doengas mentais” (DIAS; HVISTENDAHL,

2021) nas analises preditivas em Big Data.

Importante ressaltar que este tipo de dados, especificamente referente a saude,
registros de DNA e dados de doengas mentais, “sdo considerados dados sensiveis
OuU supersensiveis porque concernem a saude e requerem uma tutela juridica
reforcada por afetar o nucleo mais profundo da intimidade das pessoas” (SOUZA,
2010, p. 332). Assim, por integrarem a menor esfera da vida pessoal (nos termos da
teoria dos circulos concéntricos), a coleta e tratamento de dados genéticos oferece

um risco ainda maior a privacidade do que os dados pessoais comuns (SOUZA,
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2010, p. 332), sendo inadmissivel a utilizacdo dos mesmos sem a devida

autorizacao por parte do paciente.

Nesse sentido, tem-se que a falta de autodeterminagao informativa por parte dos
cidadados pde em risco ndo apenas o direito garantido no artigo 5°, inciso X, da
CF/88, mas também aquele garantido no artigo 21 do Cadigo Civil, que prevé que “a
vida privada da pessoa natural é inviolavel” (BRASIL, 2002); no artigo 7°, inciso |, do
Marco Civil da Internet, que assegura a inviolabilidade da intimidade e da vida
privada dos usuarios no acesso a internet, e no artigo 8° desta mesma lei, que
determina a garantia do direito a privacidade e a liberdade de expressdo nas
comunicagdes como condi¢gao para o pleno exercicio do direito de acesso a internet
(BRASIL, 2014).

No entanto, o direito a autodeterminacdo informativa somente tem relevancia no
contexto deste estudo quando tratamos dos softwares que utilizam dados pessoais
controlaveis pelo usuario, como por exemplo informagdes das redes sociais, dados
cadastrais e dados genéticos. Ocorre que a maioria dos softwares de prevengao da
criminalidade em uso atualmente consiste em sistemas de monitoramento por meio
de cameras de vigilancia e de reconhecimento facial, o que n&o é algo que os
cidaddos podem controlar. E patente que o objetivo do Estado com a implementac&o
deste tipo de mecanismo € a manutengcdo e melhoria da seguranga, porém, na
medida em que se observa um aumento exacerbado da vigilancia tecnoldgica em
alguns locais ao redor do mundo, cria-se um embate entre a seguranca e a

privacidade.

Na cidade chinesa de Chonggqing, por exemplo, o governo, com o intuito de rastrear
suspeitos e prever crimes, tem se utilizado de reconhecimento facial e inteligéncia
artificial para analisar imagens de cameras de vigilancia instaladas em areas
publicas, rastreando movimentos rotineiros da populacdo em busca de
comportamentos suspeitos (MUGGAH, 2019, p, 09). O problema reside no fato de
que mais de 20 milhdes de cameras controladas pelo Estado foram instaladas na
China desde 2017, havendo até mesmo cameras implantadas nas portas das casas
das pessoas (GAN, 2020), o que faz com que a vigilancia ocorra em praticamente

todos os ambientes que o cidad&o frequenta, mitigando o conceito de vida privada.



39

Adalberto Simao Filho e Germano André Doederlein Schwartz explicam que com o
advento do Big Data e da Internet das Coisas, os meios de controle e de vigilancia

multiplicam-se, de modo que

Locais publicos e privados de qualquer natureza, possuem cameras que
registram movimentos e, em muitos casos, o som do ambiente. Redes
sociais usam de meios tecnolégicos para processar e transmitir na
velocidade do pensamento, o conjunto de dados sequenciais, decorrentes
da transformagdo tecnoloégica de sons, dialogos, fotografias, videos,
possibilitando, através de seus geolocalizadores tecnolégicos, determinar
com margem de seguranga e precisao, os locais de onde sdo provenientes
as transmissodes e, por via de consequéncia, detectar onde se encontra a
pessoa, numa aparente ou clara invasdo de privacidade (SIMAO FILHO;
SCHWARTZ, 2016, p. 323).

Observa-se, portanto, que o estado de vigilancia constante através das maquinas
gera um grande dilema, fazendo com que nos questionemos até que ponto é valido
que a vida privada de cada individuo seja violada em nome da seguranga.
Destaca-se que, segundo Muggah, no ano de 2019, “membros do recém-eleito
governo brasileiro visitaram a China para aprender sobre a tecnologia e estdo
estudando a possibilidade de usar sistemas chineses de biometria facial na rede
brasileira de Circuito Fechado de Televisao” (2019, p. 09, tradugédo nossa), fato que

certamente levantara preocupagodes acerca do direito a privacidade no pais.

A respeito disso, a doutrina propde o reconhecimento de uma dimensao social da
privacidade, a qual Américo Bedé Junior explica apresentar um duplo aspecto:
“primeiro, como uma necessidade de qualquer sociedade, e, segundo, como 0O
reconhecimento da possibilidade de o interesse social justificar o afastamento da
privacidade individual” (2015, p. 198). Entende-se, portanto, que a privacidade n&o
pode ser considerada um direito absoluto, pois as medidas preventivas no combate
a criminalidade sdo necessarias para a garantia da seguranga, que também é um
direito fundamental, previsto no artigo 5°, caput, da CF/88 (BEDE JUNIOR, 2015, p.
106).

Nesse mesmo sentido entendeu o entdo juiz da 12 Vara da Fazenda Publica do Rio
Grande do Sul, Fernando Carlos Tomasi Diniz, ao julgar improcedente agdo movida

pela ONG Somos Comunicacdo Saude e Sexualidade contra o municipio de Porto
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Alegre e o Estado, em que a instituicdo se opunha a instalagdo de cadmeras de video
em espagos publicos da capital. O magistrado entendeu que “cameras de video
auxiliam na segurancga publica e ndao ofendem a dignidade da pessoa humana e o
direito a intimidade e privacidade”, complementando ao dizer que “a restricdo da
intimidade ja ocorre pelo simples fato das pessoas estarem em local publico, e ndo

pelas imagens que a camera possa captar nestes locais” (CONJUR, 2009).

Portanto, € razoavel afirmar que, neste caso, o interesse social € relevante o
suficiente para flexibilizar a privacidade individual, pois “ha um consectario l6gico
entre a validade das filmagens e a necessidade de protecdo” (BEDE JUNIOR, 2015,
p. 197). Tendo em vista que nos encontramos hoje na era da tecnologia, € ilusoria a
ideia de acabar com as filmagens em ambito publico, sendo mais coerente prezar
pela sua devida regulamentacéo e utilizagdo, de modo a impedir que as mesmas

sejam divulgadas ou utilizadas para outros fins.

3.2.3 Principio da presungao de inocéncia

O artigo 5° inciso LVII, da Constituicdo Federal dispde que “ninguém sera
considerado culpado até o transito em julgado de sentenga penal condenatoria”
(BRASIL, 1988), instituindo o principio da presungao de inocéncia. Este principio
assegura, portanto, que o acusado s6 podera ser condenado por um crime depois
de ter “se utilizado de todos os meios de prova pertinentes para sua defesa (ampla
defesa) e para a destruigdo da credibilidade das provas apresentadas pela acusagao

(contraditério)” (LIMA, 2014, p. 49), isto é, ao término do devido processo legal.

Nesse sentido, como elucida Gustavo Badaro, o principio da presung¢ao de inocéncia
“é reconhecido, atualmente, como componente basilar de um modelo processual
penal que queira ser respeitador da dignidade e dos direitos essenciais da pessoa
humana” (2015, p. 57), pois, como explica o autor, este principio tem ligacao direta
com a propria finalidade do processo penal, que busca a verificagao jurisdicional da
ocorréncia do delito e de sua autoria, sendo inadmissivel que se presuma a

culpabilidade de alguém antes que isso ocorra.
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Felizmente, as ferramentas de prevencao do crime atualmente em uso no Brasil ndo
sao uma ameaca direta a este principio, pois consistem em medidas nao punitivas,
as quais buscam reduzir as oportunidades de cometimento de crimes por meio de
analise de dados baseados em fatores sociais e territoriais (CHERNEY; SUTTON;
WHITE, 2008). Contudo, com o avango da tecnologia e o desenvolvimento de novas
ferramentas preditivas, em breve podera se falar em uma abordagem “pré-crime”, de
modo que os resultados obtidos por meio de analises de dados poderao legitimar a

atuacao antes da ocorréncia do crime.

Conforme explica Jude McCulloch e Sharon Pickering, essa ja € uma possibilidade
dentre as medidas contra o terrorismo. Diferentemente das técnicas de prevengao
de crimes, em que busca-se a causa raiz do crime de modo a preveni-lo, as medidas
antiterrorismo pré-crime “prevéem danos graves especificos e criminalizam aqueles
que se acredita que cometerdo esses possiveis danos futuros, ignorando fatores
sociais e territoriais mais amplos” (McCULLOCH; PICKERING, 2009, p. 629,
tradugdo nossa). Assim, a abordagem pré-crime se concentra em erradicar futuros
terroristas, “vinculando a policia coercitiva substancial ou a acdo do Estado a
suspeita sem a necessidade de acusacgao, processo ou condenagao” (McCULLOCH,;
PICKERING, 2009, p. 629-630, tradugao nossa).

Na medida em que atuacdo policial e estatal dispensa a necessidade do devido
processo legal para que alguém seja considerado culpado de um crime, tem-se a
completa obliteragcdo do principio da presunc¢ao de inocéncia e, consequentemente,
uma grave violagdo da dignidade da pessoa humana. Em razdo dos direitos e
garantias fundamentaos assegurados na CF/88, este é um cenario improvavel no
Brasil, porém a discussdo acerca desta possibilidade ndo deixa de ser relevante,
uma vez que, conforme ja mencionado anteriormente, sistemas de predicdo que
utilizam inteligéncia artificial para identificar individuos com perfis mais suscetiveis

ao terrorismo ja estdo sendo desenvolvidos e testados (MUGGAH, 2019, p. 09).

Frente a este possivel cenario, € importante destacar que o principio da presungao
de inocéncia nédo se aplica somente a fase judicial da persecugao penal, mas

também a fase de investigagdo criminal, com suas devidas adaptagdes. Conforme
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explica Jordi Nieva Fenoll, a forma de atuagdo da policia viola inevitavelmente a
presuncao de inocéncia, pois, caso contrario, jamais enxergaria os suspeitos como
possiveis perpetradores, apenas como inocentes (2016, p. 08). Por essa razao, as
suas hipdteses “sé podem ser tidas em conta para recolher vestigios de um possivel
ato criminoso, mas nunca devem ser consideradas no julgamento como se fossem a

prova de um ato criminoso” (FENOLL, 2016, p. 08, tradugao nossa).

Assim, é inadmissivel que os resultados das analises de dados em Big Data sirvam
como uma licenga para tomar medidas “pré-crime”, isto €, que possam ser utilizados
para culpabilizar e punir alguém com a presungédo de que este cometera um delito.
As conclusdes obtidas por meio de analises preditivas devem servir apenas como
evidéncias, que, conforme ja explicado no tépico 2.2 do presente estudo, poderao
eventualmente ser utilizadas como prova no processo penal apds a devida
observéncia a cadeia de custddia. Somente assim, ao fim do devido processo legal,
sera possivel definir determinado individuo como culpado, respeitando o artigo 5°,
inciso LVII, da CF/88.

3.2.4 Principio da individualizacao da pena

Outro principio constitucional que merece atencéo é o da individualizagao da pena,
disposto no artigo 5° inciso XLVI, da CF/88. Este principio preza para que, no
momento de uma condenagdo, "o tratamento penal seja totalmente voltado para
caracteristicas pessoais do agente a fim de que possa corresponder aos fins que se
pretende alcangar com a pena ou com as medidas de seguranga" (BETTIOL, 2000,
p. 336). Ou seja, o individuo s6 pode ser condenado com base em suas préprias
acdes, de modo a garantir que a pena seja individualizada de acordo com as

peculiaridades de cada caso em concreto.

No entanto, se a prova utilizada para condenar alguém é resultado de uma analise
preditiva em Big Data, é possivel que a aplicacédo deste principio seja dificultada. Isto
porque, como vimos, os algoritmos preditivos costumam comparar individuos a

tendéncias, presumindo, com base em suas caracteristicas, que determinado grupo
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ou categoria de pessoas se comportardo da mesma forma. Como exemplo disso,
Cathy O’Neil (2016) cita a diferenga na cobranca dos seguros de automoveis, que
podem ser mais caros para determinadas pessoas nao porque elas dirigem mal,

mas porque pessoas com caracteristicas parecidas tendem a dirigir mal.

Assim, quando um potencial criminoso é detectado pelos softwares de predig¢ao, o
mesmo nhao esta sendo julgado somente com base em suas proprias agdes e
caracteristicas, mas sim com base “em dados relativos a pessoas que compartilham
caracteristicas sociais, demograficas, ou afiliagcbes de grupos geograficos com o
individuo” (BRAGA, 2019, p. 58). Por essa razdo, ferramentas que utilizam
algoritmos com a intencao de identificar potenciais criminosos baseando-se em seus
perfis conflitam ndao apenas com o principio da nao discriminagéo, mas também com
o principio da individualizagdo da pena, caso o mesmo venha a ser condenado com

base nessas informagdes.

Contudo, conforme mencionado anteriormente, os softwares em uso atualmente
buscam prevenir que o crime ocorra, € ndo condenar individuos com base na
probabilidade de que o cometerdo. Desse modo, as analises pautadas em dados
geograficos e sociais visam, primariamente, identificar as causas da criminalidade e
auxiliar a atividade ostensiva da policia. Por essa razao, nao é possivel afirmar que
o principio garantido no artigo 5°, inciso XLVI, da CF/88 esta atualmente em risco,

uma vez que medidas “pré-crime” nao sao aplicadas no Brasil.

4 A INAPLICABILIDADE DA LEI GERAL DE PROTEGAO DE DADOS
E A NECESSIDADE DE NOVOS REGULAMENTOS

Conforme foi demonstrado no decorrer deste estudo, a utilizagdo do Big Data e a
massiva coleta e analise de dados pessoais é bastante vantajosa e util na prevengao
do crime, uma vez que produz resultados concretos na diminuicdo da criminalidade
nos locais em que esta tecnologia € aplicada. Em contrapartida, surgem “os riscos,

0s perigos e a ténue linha entre o tratamento de dados pessoais na estrita
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legalidade, e a violagdo de direitos fundamentalmente garantidos pela Constituigéo
Federal a partir deste” (AGUDO; TEIXEIRA, 2020, p. 240).

Frente a esses riscos, a devida regulamentagao acerca da coleta e do tratamento de
dados pessoais € extremamente necessaria, independentemente da finalidade pela
qual serdo utilizados. No Brasil, a Lei Geral de Protegdo de Dados (Lei n® 13.709/18)
foi sancionada em agosto de 2018 visando uniformizar as questdes envolvendo esse
tratamento, “inclusive nos meios digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa

natural” (BRASIL, 2018), segundo o seu artigo 1°, caput.

Conforme explica Hugo Crivilim Agudo e Tarcisio Teixeira, a LGPD “traz conceitos e
imposi¢cdes normativas a serem respeitadas, no intuito de limitar tanto a coleta de
dados pessoais, quanto a utilizagdo destes, a partir do Big Data, sem o expresso
consentimento dos detentores iniciais das informagdes” (2020, p. 232), ou seja, a Lei
preza pelo respeito a autodeterminacao informativa, sendo essencial que os titulares
dos dados expressem consentimento para sua utilizacdo. Destaca-se que este
consentimento vai além do simples aceite por parte do usuario, sendo definido pelo
artigo 5° Xll, da LGPD como “a manifestacdo da vontade livre, informada e
inequivoca” (BRASIL, 2018), a qual deve ser expressa por escrito ou por outro meio

que a demonstre, nos termos do artigo 8°, caput (BRASIL, 2018).

Ao tratarmos da utilizacdo de dados pessoais no ambito dos negocios, como € o
caso das publicidades direcionadas, as empresas possuem o dever de informar os
usuarios sobre a coleta, o uso e o compartilhamento dos seus dados (MORELLATO;
SANTOS, 2021, p. 192). Conforme explica Ana Carolina Morellato e André Filipe
Reid dos Santos, esta etapa preliminar € necessaria pois o titular deve ter ciéncia
sobre como seus dados pessoais serao utilizados e “deve ser capaz de controlar
seus dados sem coacao fisica ou moral, a fim de que a autodeterminacao

informacional seja livre e verdadeira” (2021, p. 192).

Contudo, no contexto aqui tratado, expressar o consentimento pode ser uma tarefa

dificil, tendo em vista que muitos sistemas de analise preditiva de crimes utilizam
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algoritmos obscuros e desconhecidos sob a alegagao de segredo industrial ou até
mesmo dados biométricos a partir de cadmeras de vigilancia. Como ja exemplificado
anteriormente, os algoritmos operam sobre dados e sdo capazes de ordena-los,
classifica-los, descobrir conhecimento, estabelecer perfis (profiling), reconhecer
faces, tomar decisbes automatizadas (FREITAS, 2020), dentre muitas outras
funcdes, sendo que na maioria das vezes isso ocorre sem que 0S usuarios possam

saber quais de seus dados estdo sendo coletados e como estdo sendo utilizados.

Embora a LGPD estabelega em seu artigo 20 que os usuarios possuem o direito de
“solicitar a revisdo de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses” (BRASIL, 2018), esse
dispositivo ndo pode ser aplicado quando tratamos das analises realizadas para a
prevengcdo ou repressao de ilicitos penais. Isso porque o artigo 4°, inciso Ill, da
LGPD define que a lei ndo se aplica ao tratamento de dados pessoais realizados
para fins exclusivos de: “a) seguranga publica; b) defesa nacional; c) seguranca do
Estado; ou d) atividades de investigagao e repressao de infragdes penais” (BRASIL,
2018).

Dessa forma, os usuarios que possuem seus dados pessoais coletados e analisados
pelo Estado sob a finalidade de prever, prevenir e reduzir a criminalidade nao sao
protegidos pela lei, uma vez que se enquadram nas hipoteses previstas no inciso lll
do artigo 4°. Segundo o paragrafo 1° deste mesmo artigo, “o tratamento de dados
pessoais previsto no inciso lll sera regido por legislagdo especifica, que devera
prever medidas proporcionais e estritamente necessarias ao atendimento do
interesse publico” (BRASIL, 2018), no entanto, até hoje n&o ha qualquer lei
especifica efetivada que regulamente o tratamento de dados no tocante a

persecucao penal e seguranga publica.

N&o ha de se ignorar que a legislag&o brasileira trata sobre o sigilo de informacgdes e
sua quebra em diferentes situagdes, tal como nas comunicagdes telefonicas (Lei
9.296/96) e nas comunicagoes eletrbnicas (Lei 12965/14 - Marco Civil da Internet),
regulando as condigdes em que dados considerados sigilosos podem ser acessados

pelas autoridades (MOURA, 2021). Contudo, no que tange as questdes relacionadas
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a protecao e tratamento de dados pessoais gerais para fins penais, ainda néo ha a

devida e necessaria regulamentacgao.

4.1 O ANTEPROJETO DE LEI DE PROTECAO DE DADOS PARA A
SEGURANGCA PUBLICA E PERSECUCAO PENAL

Para preencher a lacuna deixada pela LGPD, uma Comissdao de Juristas foi
instituida, em novembro de 2019, para a elaboracdo de uma lei especifica que
regulamente o tema e proporcione “seguranga juridica para as investigagbes e os
procedimentos criminais, sem deixar de lado a transparéncia no uso de informacdes
individuais pelos 6érgaos de seguranca” (PORTAL STJ, 2020). O Anteprojeto de Lei
de Protecdo de Dados para Seguranca Publica e Persecucdo Penal, que ficou
conhecido como “LGPD-Penal”’, foi recebido pelo presidente da Céamara dos
Deputados um ano depois, em novembro de 2020 (MOURA, 2021).

A partir do nome dado ao anteprojeto € perceptivel que 0 mesmo regula apenas as
alineas “a” e “d” do artigo 4° lll, da LGPD, quais sejam, respectivamente, a
segurancga publica e as atividades de investigacéo e repressao de infragdes penais.

Segundo especialistas, esta foi uma boa escolha pois

“[...] entende-se que o balanceamento entre interesses coletivos e
individuais difere bastante quando se trata de defesa nacional e seguranga
do Estado. Nesse sentido, abarcar todas alineas do art. 4°, Ill, em uma
mesma lei poderia prejudicar a intengdo deste anteprojeto de ser uma lei
geral — se obrigando a apresentar diversas exce¢des — e impedir um
debate publico de qualidade, devido as variadas finalidades” (FERNANDES
et al, 2021, p. 02).

Nesse sentido, restringir a abrangéncia as alineas “a” e “d” € uma forma de proteger
mais adequadamente e de maneira universal o tratamento dos dados pessoais no
ambito penal, uma vez que a garantia da defesa nacional e da segurancga do Estado
demandaria diretrizes diferentes. E claro que, deixando de fora as alineas “b” e “c”
do artigo 4°, inciso lll, a lacuna existente na LGPD seria apenas parcialmente
preenchida, porém este fato ndo diminui a urgéncia da efetivagdo do anteprojeto

aqui tratado.
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Conforme mencionado na exposicdo de motivos do préprio anteprojeto, a
necessidade de sua elaboracao se evidencia a partir de dois problemas centrais que
decorrem da lacuna legislativa: (i) a falta de adequacao aos padrdes internacionais
de seguranga sobre o tratamento de dados, o que impede a integragdo do Brasil
com orgaos de investigagao internacionais e, consequentemente, obsta o acesso a
bancos de dados relevantes; e (ii) a falta de prote¢cdo dos cidadaos por n&o haver
regulacao sobre a “licitude, a transparéncia ou a seguranga do tratamento de dados
em matéria penal, tampouco direitos estabelecidos ou requisitos para utilizagao de
novas tecnologias que possibilitam um grau de vigildncia e monitoramento
impensavel ha alguns anos” (CAMARA DOS DEPUTADOS, 2020).

Levando estes pontos em consideracdao, a Comissdo de Juristas tomou como
inspiracédo a LGPD e a Diretiva n°® 680/2016 da Unido Europeia para estruturar o
anteprojeto da LGPD-Penal, formando 12 capitulos com 68 artigos que tratam sobre
o “ambito de aplicagao da Lei; condicbes de aplicagcao; base principioldgica; direitos
e obrigacbes; seguranca da informagdo; tecnologias de monitoramento;
transferéncia internacional de dados e; a autoridade de supervisdo” (CAMARA DOS
DEPUTADOS, 2020).

Logo em seu artigo primeiro, o anteprojeto dispde que o objetivo da Lei € “proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural” (CAMARA DOS DEPUTADOS, 2020), definido,
para isso, os fundamentos da disciplina da protecdo de dados pessoais nas

atividades de seguranca publica e de persecugao penal, quais sejam:

Art. 2°1..]

I - a dignidade, os direitos humanos, o livre desenvolvimento da
personalidade, e o exercicio da cidadania pelas pessoas naturais;

Il - a autodeterminagao informativa;

Il - o respeito a vida privada e a intimidade;

IV - a liberdade de manifestacdo do pensamento, de expresséo, de
informagéo, de comunicagao e de opiniao;

V - a presungéo de inocéncia;

VI - confidencialidade e integridade dos sistemas informaticos pessoais; e
VII - garantia do devido processo legal, da ampla defesa, do contraditério,
da motivago e da reserva legal (CAMARA DOS DEPUTADOS, 2020).

Observa-se, a partir dos fundamentos listados, que os legisladores reconheceram a

possibilidade de conflito entre o uso desenfreado das tecnologias de vigilancia e os
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direitos e liberdades individuais dos cidadaos, e estabeleceram, assim, quais direitos
devem ser necessariamente observados durante todo o processo de coleta e
tratamento de dados. Dessa forma, a LGPD-Penal busca alcangar uma harmonia,
visando assegurar o interesse da coletividade ao regular a atividade do Estado, ao
passo que se preocupa em minimizar os possiveis efeitos da aplicacdo dessas
tecnologias na vida privada de cada cidadao (MIGLIORINI; TRIVINO, 2020).

Destaca-se que o anteprojeto determina ainda, em seu artigo 40, que as autoridades
competentes fornecam “informagbes claras e atualizadas sobre a base legal, a
finalidade, os objetivos especificos, os procedimentos e as praticas utilizadas para a
execucdo dessas atividades” (CAMARA DOS DEPUTADOS, 2020). Além disso,
define como um direito dos titulares que as decisbes tomadas com base no
tratamento automatizado de seus dados pessoais sejam precedidas de autorizagéo
do Conselho Nacional de Justica (CNJ) e de publicacédo de um relatério de impacto,
de modo a comprovar “a adogao das garantias adequadas para os direitos e
liberdades do titular, incluido o direito de solicitar a revisdo da decisdo por uma
pessoa natural” (CAMARA DOS DEPUTADOS, 2020).

Como forma de concretizar essa protegcao, buscando maior controle sobre a
vigilancia estatal e a preservagao ao direito a privacidade dos dados, o anteprojeto
prevé, em seu artigo 42, que a aplicagdo de tecnologias de monitoramento ou
tratamento de dados pessoais que representem alto risco para os direitos e
garantias dos titulares de dados dependera de previsdo legal especifica (CAMARA
DOS DEPUTADOS, 2020). Para isso, € necessaria a elaboragao de um documento
denominado “analise de impacto regulatorio”, o qual ira instruir o processo legislativo
acerca da autorizagdo para a utilizagao de tais tecnologias, nos termos do artigo 5°,
inciso XIX, do Anteprojeto de Lei (CAMARA DOS DEPUTADOS, 2020).

Ademais, devera ser elaborado um relatério de impacto a protecdo de dados
pessoais, que, segundo o artigo 5° XVIII, da LGPD-Penal, consiste em uma
documentacédo do controlador contendo “a descricdo dos processos de tratamento
de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacdo de
risco” (CAMARA DOS DEPUTADOS, 2020). Este relatério é exigido ndo apenas nos
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casos de aplicagdo de uma nova tecnologia, mas toda vez que ocorrer o tratamento
de dados pessoais sensiveis, conforme dispde o paragrafo unico do artigo 13 da
LGPD-Penal (CAMARA DOS DEPUTADOS, 2020).

Adiante, o artigo 43 determina que

No ambito de atividades de seguranga publica, é vedada a utilizagdo de
tecnologias de vigilancia diretamente acrescida de técnicas de identificagéo
de pessoas indeterminadas em tempo real e de forma continua quando nao
houver a conexdo com a atividade de persecugao penal individualizada e
autorizada por lei e decis&o judicial (CAMARA DOS DEPUTADOS, 2020).

O artigo citado veda, portanto, a livre utilizacdo de tecnologias de vigilancia que
identifiquem pessoas indeterminadas em tempo real, como por exemplo as cameras
de seguranga que utilizam biometria e reconhecimento facial. Assim, observa-se
que, neste ponto, o anteprojeto “mitiga os riscos de violagdo de diversos direitos
como a privacidade, a liberdade de expressdao e a liberdade de associacao”
(FERNANDES et al, 2021, p. 05), porém acaba por mitigar também o direito a
segurancga, uma vez que impde significativas restricdes as atividades voltadas para a

seguranga publica.

Outra vedacgao ocorre no artigo 45 do anteprojeto de lei, o qual determina que o uso
compartilhado de dados pessoais entre autoridades competentes somente podera
ocorrer mediante autorizagdo legal ou judicial, além de proibir, em seu §1°, “o
compartilhamento direto e continuo de bancos de dados que contenham dados
pessoais estabelecidos no ambito de atividades de seguranga publica com érgaos
responsaveis pela persecugdo penal” (CAMARA DOS DEPUTADOS, 2020),
ressalvadas as hipoteses legais. O problema em determinar tal restrigdo reside no
fato de que o compartiihamento de bancos de dados entre estes 6rgaos “consiste
em emanagao concreta do principio da eficiéncia, contribuindo sobremaneira para a
protecdo suficiente de bens juridicos de relevancia constitucional, notadamente o
direito fundamental a seguranga” (BARRETO; MARQUES; NETO, 2020).

Portanto, a partir de uma leitura do anteprojeto, nota-se que sua redacéo apresenta
uma base sélida para a protecdo dos direitos fundamentais e garantias processuais

dos cidadaos brasileiros frente a implementacdo de sistemas de analise preditiva da
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criminalidade e o tratamento de dados pessoais, mas, para isso, estabelece diversas
restricdes a atividade estatal. Outrossim, faz um bom trabalho ao estabelecer os
deveres do Estado na prevencado de ilicitos criminais, auxiliando na tutela da
seguranga e da ordem publica. E claro que, ainda que haja a devida
regulamentagao, € plenamente possivel que conflitos de interesse ocorram e, uma
vez que os direitos fundamentais ndo sdo absolutos, far-se-a necessario que cada

caso concreto seja devidamente analisado considerando suas particularidades.

De toda forma, a concretizagdo de uma LGPD Penal se mostra cada vez mais
necessaria, pois, como pontua Naiara Moura, observa-se atualmente no Brasil “uma
grande tendéncia de investimento nas tecnologias de vigilancia, compreendidos no
avango da inteligéncia artificial e o interesse das empresas de tecnologia na venda
de seus produtos e servicos para o Estado” (2021). Como mencionado
anteriormente, membros do governo brasileiro ja até mesmo prestaram uma visita a
China buscando aprender sobre tecnologias de vigilancia, além de que, no Rio de
Janeiro, softwares de analise preditiva da criminalidade ja estdo sendo

implementados.

Com as novas tecnologias em ascensdo, conclui-se que enquanto a lacuna na
legislacao existir, os cidadaos brasileiros estardo a mercé da livre atuacao do Estado
quando esta for baseada na protecdo da ordem e da seguranca publica ou na
investigacao e repressao de infracbes penais. Além disso, preencher essa lacuna é
essencial para garantir que os proprios 6rgaos responsaveis pela seguranga publica
“‘detenham maior seguranca juridica para exercer suas fungées com maior eficiéncia
e eficacia” (CAMARA DOS DEPUTADOS, 2020).

Visto que no Brasil esta discusséo esta apenas no inicio e que o anteprojeto € uma
proposta embrionaria, a expectativa € que os juristas enfrentem muitos obstaculos.
Contudo, apenas com o devido regulamento sera possivel nortear a atividade das
autoridades e tornar segura a aplicagdo das novas tecnologias e tratamento de
dados, de modo a garantir o respeito ao principio da nao discriminagcdo, a
privacidade, a autodeterminacdo informativa e aos principios processuais penais
como o devido processo legal, a presungdo de inocéncia, a ampla defesa e o

contraditorio.
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CONCLUSAO

O avancgo e a disseminagao das tecnologias preditivas tém proporcionado melhorias
significativas na seguranga e na ordem publica nos locais em que s&o utilizadas,
uma vez que tornam possivel, por meio de analises estatisticas, a identificacao de
lugares de risco, de horarios provaveis de ocorréncia de crimes e até mesmo de

potenciais infratores, viabilizando uma atuagéo preventiva da policia.

Assim como muitos outros paises, o Brasil estd buscando implementar novos
sistemas que objetivam prever e impedir a ocorréncia de crimes a partir da analise
de dados pessoais em Big Data, visto que esta técnica tem demonstrado resultados
concretos na diminuicdo de atividades criminosas nas cidades em que é aplicada.
Contudo, embora seja uma técnica promissora, ainda ha muitos desafios a serem

enfrentados antes que a mesma possa ser aplicada no Brasil de forma segura.

Em primeiro lugar, os riscos que advém da utilizagdo das tecnologias preditivas
devem ser previamente reconhecidos para que possam ser mitigados. Conforme foi
explicado, ha um risco inerente aos sistemas que utilizam dados pessoais sensiveis
(tais como origem racial ou étnica, convicgao religiosa, opiniao politica, etc.) para a
realizacdo das analises preditivas da criminalidade, uma vez que a forma de
programagao dos algoritmos pode fazer com que padrbes existentes de
discriminagdo sejam reproduzidos e que tendéncias errbneas sejam reforcadas a

partir das informag¢des embutidas nos bancos de dados.

Assim como foi demonstrado no terceiro capitulo, esta técnica tem o potencial de
perpetuar o pensamento criminologico positivista, o qual consiste na crenca de que é
possivel determinar o perfil do homem criminoso com base em suas caracteristicas
fisicas e sociais. Da mesma forma, muitos sistemas preditivos utilizam as analises
em Big Data para tragar os perfis de cada usuario baseando-se em informacgdes de
sua personalidade, sendo possivel que sejam classificados como maior ou menor

risco para a sociedade, o que posteriormente influenciara a atuacao da policia.
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Classificar alguém como um potencial criminoso com base em sua cor da pele,
idade, religidao ou até mesmo no local onde mora €, no entanto, um ato explicito de
discriminagdo, sendo incontestavel que, em nosso pais, a populagdo negra e o0s
mais pobres seriam excessivamente prejudicados por tais medidas. Assim como foi
provado que a criminologia positivista € completamente falha, esta técnica, embora
funcione por meio de algoritmos, tampouco possui embasamento cientifico, sendo
apenas uma forma de atribuir o status de criminoso a determinados individuos com

base em preconceitos humanos.

Neste ponto, evidencia-se a importadncia do pensamento criminolégico critico, que,
ao contrario do anteriormente explicado, entende que as nogdes sobre o crime e o
criminoso nao sao inatas, mas socialmente construidas, ou seja, ocorre um
rotulamento dos individuos, o que se denomina “Labeling Approach” ou teoria do
etiguetamento social. Este rotulamento é feito quando os sistemas preditivos
utilizam-se das técnicas de “profiling”, ou seja, quando sao tragados perfis

criminosos com base nas informacgdes sensiveis de cada usuario.

A compreensado destes preceitos é fundamental no momento de elaboragcdo dos
sistemas preditivos, uma vez que o viés discriminatorio dos algoritmos € ocasionado
por falhas presentes desde o desenvolvimento dos sistemas de predicao. Assim, é
essencial que os desenvolvedores analisem, de forma consciente, técnica e isenta, o
perfil de aplicagdo dos softwares e a quem se destina (LUCENA, 2019), a fim de

evitar que discriminagdes socialmente construidas sejam reproduzidas.

De todo modo, para que os riscos de estigmatizagdo social dos cidadaos sejam
efetivamente mitigados, a melhor alternativa € excluir dos sistemas as analises
baseadas em dados sensiveis e criagdo de perfis, pois, além de ser inevitavel que
certo nivel de discriminacao ocorra, este tipo de analise demonstra pouca (ou quase
nenhuma) efetividade na diminuicdo do crime e da violéncia, de forma que sua
aplicacdo ndo compensa os riscos. Assim, a utilizagao de critérios como local, hora e
data de crimes passados para a realizagao de previsdes certamente proporcionara
maior seguranga aos usuarios ao passo que continuara a auxiliar na garantia da

segurancga e da ordem publica.
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Adiante, para que seja viavel a aplicagao dos sistemas de predigdo da criminalidade,
€ essencial que os mesmos néo infrinjam os direitos e garantias constitucionais. No
entanto, como vimos no terceiro capitulo, € possivel que haja um conflito entre
ambos. Pelo exposto nos paragrafos acima, ja é possivel notar que o principio
fundamental da n&o discriminagcdo é posto em risco em razdo das técnicas de
perfilamento, uma vez que o status de criminoso é atribuido a individuos especificos
de maneira desigual e discriminatéria, prejudicando sempre as mesmas camadas da

populacdo. Logo, a exclusao destas técnicas minimizaria esta ameaca.

A exclusdo das técnicas de “profiling” reduziria também o conflito com o direito a
privacidade, tendo em vista que os dados pessoais sensiveis utilizados nas analises
fazem parte da esfera da intimidade de cada cidaddo. Ainda assim, as analises em
Big Data n&o deixariam de conflitar com este direito, pois muitos softwares de
prevencao da criminalidade em uso atualmente consistem em monitoramento por
cameras de vigilancia e de reconhecimento facial, implicando em um aumento
exacerbado da vigilancia tecnologica. No entanto, é importante levar em conta o
entendimento doutrinario e jurisprudencial de que os direitos fundamentais n&o séo
absolutos, sendo razoavel que a privacidade individual seja flexibilizada em prol do

interesse social, desde que as tecnologias sejam utilizadas de maneira consciente.

Além disso, ha a preocupacdo acerca de alguns dos principios constitucionais do
processo penal, tendo sido destacados especificamente o principio da presungao de
inocéncia e o da individualizagdo da pena no terceiro capitulo. Tais principios
passam a ser ameagados a partir do momento em que as analises em Big Data sao
utilizadas como um vetor que permite agir antes do fato, isto €, quando as previsdes
realizadas pelos softwares sao utilizadas como uma licenga para culpabilizar e punir
alguém com a presungdo de que este cometera um delito, antes que possa se

utilizar de todos os meios de prova viaveis para sua defesa.

Todavia, com base nas investigagcbes realizadas ao longo deste estudo, ndo ha
qualquer indicacédo de que o Brasil planeja realizar abordagens “pré-crime”, uma vez
que é um procedimento extremamente duvidoso e arriscado. Conforme mencionado,
esta é uma medida utilizada atualmente em alguns paises especificamente para

prevenir atos terroristas, de modo a criminalizar aqueles que se acredita que
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cometerdo danos futuros. Caso o Brasil eventualmente considere a adogao de tais
medidas, € preciso que haja uma forte regulamentagdo acerca deste tema, assim
como ha o Terrorism Act no Reino Unido e USA PATRIOT Act nos Estados Unidos.

No entanto, como visto no ultimo capitulo deste trabalho, sequer ha no Brasil uma lei
que proteja os dados pessoais quando utilizados para fins penais, elemento
essencial para que as tecnologias de predicdo de crimes sejam aplicadas de
maneira segura. Por ora, aguarda-se a aprovagao do Anteprojeto de Lei de Protegéo
de Dados para Seguranga Publica e Persecugao Penal, o qual busca estabelecer
limites ao uso dos dados pessoais por parte das autoridades e garantir maior

transparéncia e seguranga na aplicagao da tecnologia aqui tratada.

A necessidade deste regulamento manifesta-se frente as ameacas que a ma
aplicacao destas técnicas e a falta de limites no uso e tratamento de dados pessoais
pode ocasionar aos direitos e liberdades dos cidadados. Conforme disposto no
proprio anteprojeto da LGPD-Penal, a auséncia de uma lei que regule sua utilizagao
e implicagbes no ambito penal gera uma grande assimetria de poder entre o Estado
e o0s cidadaos, uma vez que os os titulares de dados sao deixados sem garantias
normativas minimas e mecanismos institucionais aplicaveis para resguardar seus
direitos de personalidade, suas liberdades individuais e a observancia do devido
processo legal (CAMARA DOS DEPUTADOS, 2020).

Destaca-se, ainda, que além de ser necessaria a regulagdo da atividade dos
controladores de dados para este fim, é importante também que sejam definidas
regras e procedimentos a serem seguidos durante a analise de vestigios
especificamente virtuais, pois, conforme explicado neste trabalho, os dados pessoais
coletados e utilizados nas andlises em Big Data podem, futuramente, se tornar
provas em um processo penal. Assim, tendo em vista que a plausibilidade da
utilizacdo de provas no processo penal decorre necessariamente da obediéncia a
cadeia de custodia, é imprescindivel o desenvolvimento de um regulamento mais
especifico no Brasil quanto ao tratamento de vestigios digitais, de forma a garantir

maior seguranga as partes envolvidas no processo.
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Portanto, tendo em vista todas as questdes investigadas e analisadas no decorrer
deste trabalho, conclui-se que a utilizagdo do Big Data para a predigcdo de crimes
ainda nao é plausivel no Brasil, uma vez que, até o presente momento, ndo ha
qualquer legislagdo que regule a aplicacdo desta técnica e defina os limites da
atuacdo Estatal, o que acaba por deixar os cidaddaos em estado excessivo de
vulnerabilidade. Felizmente, o novo anteprojeto de lei devera abrir portas para este

debate tao relevante frente ao crescente e incontivel desenvolvimento da tecnologia.
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