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RESUMO

O presente estudo se propde a analisar se o celular apreendido em posse de pessoa
presa em flagrante delito pode ser imediatamente inspecionado pela autoridade
policial, sem a necessidade de prévia decisdo judicial autorizativa para tornar a coleta
dos dados ali constantes validas para fins de prova no processo penal. Para tanto,
serdo apresentados os impactos produzidos pela Revolugdo 4.0 na sociedade,
especialmente no que concerne ao aperfeicoamento e ampliacéo das funcionalidades
dos meios telematicos. Posteriormente, sera demonstrada a necessidade de se
equilibrar, no caso concreto, a protecao do direito fundamental a privacidade e o direito
fundamental a seguranca publica, a fim de se evitar, quando o Poder Judiciario é
chamado a intervir, condenacdes e absolvicdes injustas. Em seguida, serao
apresentadas as decisdes proferidas pela Suprema Corte dos Estados Unidos, 0
Tribunal Constitucional Espanhol e a Suprema Corte do Canada, demonstrando que
o0 julgado canadense pode servir como paradigma relevante para o Supremo Tribunal
Federal, uma vez que apresenta critérios objetivos para que a inspecdao fisica do
celular apreendido seja feita de forma licita. Do ponto de vista metodolégico, foi
empregada como metodologia a pesquisa bibliogréafica, sob a perspectiva dialética, a
fim de realizar uma interpretacéo dinamica da realidade, sobretudo para se garantir o
equilibrio entre os direitos fundamentais envolvidos, a fim de concluir, sem esgotar os
estudos sobre o0 tema, que 0s contornos conceituais do direito fundamental a
privacidade ndo podem ser conferidos aprioristicamente, tornando imperioso
destrinchar todas as peculiaridades e o contexto do caso concreto para que seja
constatada eventual violacdo de seus preceitos. Logo, defende-se possivel a imediata
inspecao fisica do aparelho celular de pessoa presa em flagrante, cabendo ao Poder
Judiciario, a posteriori, a verificacdo de eventual violacdo a privacidade no caso

examinado.

Palavras-chave: Privacidade. Seguranga Publica. Inspecdo fisica de celular
apreendido. Flagrante delito. Possibilidade.



ABSTRACT

This study aims to analyze whether the cell phone seized in the possession of a person
arrested in flagrante delicto can be immediately inspected by the police authority,
without the need for a prior authorizing judicial decision to make the collection of the
data contained therein valid for purposes of proof in the process criminal. Therefore,
the impacts produced by Revolution 4.0 on society will be presented, especially with
regard to the improvement and expansion of the functionalities of telematic media.
Subsequently, the need to balance, in the specific case, the protection of the
fundamental right to privacy and the fundamental right to public safety will be
demonstrated, in order to avoid, when the Judiciary is called to intervene, unfair
convictions and acquittals. Then, the decisions handed down by the Supreme Court of
the United States, the Spanish Constitutional Court and the Supreme Court of Canada
will be presented, demonstrating that the Canadian judgment can serve as a relevant
paradigm for the Supreme Court, since it presents objective criteria for physical
inspection of the seized cell phone is lawful. From a methodological point of view,
bibliographic research was used as a methodology, under a dialectical perspective, in
order to carry out a dynamic interpretation of reality, above all to ensure the balance
between the fundamental rights involved, in order to conclude, without exhausting the
studies on the subject, that the conceptual contours of the fundamental right to privacy
cannot be conferred a priori, making it imperative to unravel all the peculiarities and
the context of the concrete case so that any violation of its precepts can be verified.
Therefore, it is defended possible the immediate physical inspection of the cell phone
of a person arrested in flagrante delicto, and the Judiciary Branch, a posteriori, is
responsible for verifying any violation of privacy in the case examined.

Keywords: Privacy. Public security. Physical inspection of seized cell phone.

Flagrante delicto. Possibility.
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INTRODUCAO

O advento da Revolucdo 4.0 possibilitou a intensificagdo da interacdo entre os
individuos por meio da ampliacédo e do aperfeicoamento dos meios telematicos, que
nao podem mais ser compreendidos da mesma maneira. Atualmente, um aparelho
celular possui infindaveis funcionalidades, abrigando, inclusive, varios aspectos da

privacidade de seu usuario.

Assim como a sociedade, os crimes também migraram para os meios digitais,
tornando os aparelhos telematicos como celulares, notebooks, tablets, dentre outros,
meios essenciais para a execuc¢ao da acdo criminosa. Logo, torna-se indispensavel
que o Estado, na consecucdo da ardua tarefa de promover a seguranca publica,

amplie seus mecanismos investigativos para esse novo ambiente.

Para que a atividade investigativa promovida pelo Estado ocorra de forma licita,
sobretudo em face de serem adotadas novas medidas para essas novas situacoes,
agora digitais, faz-se necessaria a estrita observancia das normas processuais penais

e, também, dos direitos fundamentais do investigado.

Diante da inegavel propagacdo desses meios telematicos, especialmente dos
aparelhos celulares, tornou-se corriqueira a sua apreensao durante abordagem
policial ou decorrente da prépria prisdo em flagrante pela pratica de crime. Contudo,
a demora no acesso as informagfes, conversas e dados constantes no aparelho
celular pode tornar indcua a propria persecucao penal, por ser possivel, a titulo de

exemplo, a destruicdo de provas pela via remota.

Considerando tais particularidades, o presente trabalho visa discutir se o celular
apreendido em posse de pessoa presa em flagrante delito pode ser imediatamente
inspecionado pela autoridade policial, sem a necessidade de prévia deciséo judicial
autorizativa para tornar a coleta dos dados ali constantes validas para fins de prova

no processo penal.
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Para tanto, indaga-se o seguinte: a inspecéao fisica do aparelho celular apreendido
com individuo preso em flagrante delito, com a consequente analise e coleta de
informagdes, conversas e dados ali armazenados, tem o cond&o de violar a sua

privacidade?

A hipotese central deste trabalho € que os contornos conceituais do direito
fundamental & privacidade ndo podem ser conferidos aprioristicamente, tornando
imperioso destrinchar todas as peculiaridades e o contexto do caso concreto para que
seja constatada eventual violacdo de seus preceitos. Logo, compreende-se possivel
a imediata inspecao fisica do aparelho celular de pessoa presa em flagrante, cabendo
ao Poder Judiciario, a posteriori, verificar se houve violacdo a privacidade no caso

examinado.

Inegavel a importancia da discusséo, especialmente por ser objeto de controvérsia no
Supremo Tribunal Federal, uma vez que a 22 turma do referido 6rgéo, no julgamento
do Habeas Corpus n.° 168.052-SP (Recurso Especial 1.235.415/SP), manifestou-se
pela invalidade das provas obtidas pela inspecéo fisica a celular apreendido sem
autorizacdo judicial prévia, sob alegacdo de violagcdo ao direito a privacidade do
individuo (art. 5°, inciso X, da CRFB/88). Caso similar se encontra para decisdo do
tribunal pleno do STF, no julgamento do ARE 1.042.075-RJ, mas que, em razao de

pedido de vista, encontra-se suspenso.

Visando percorrer todo percurso metodoldgico para tratar sobre o problema
apresentado, o presente trabalho foi dividido em cinco capitulos. O primeiro capitulo
apresenta um breve escorco historico do paradigma digital, denominado por alguns
de Quarta Revolucdo Industrial, a fim de demonstrar os efeitos que as novas
tecnologias vém produzindo na sociedade. Outrossim, serdo analisados os efeitos
dessas tecnologias no sistema juridico-penal, sobretudo no que concerne as

dificuldades apresentadas para investigacao e producao de provas no ambito digital.

No segundo capitulo, far-se-4 uma abordagem da evolucao historica e conceitual do
direito fundamental a privacidade, de forma a destacar a necessidade de serem
averiguadas as peculiaridades e os contextos do caso concreto para saber 0s exatos

contornos que o referido direito fundamental busca proteger. As novas tecnologias
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proporcionaram uma imersao total do cidaddo no ambiente digital, fazendo-o, muita
das vezes, relativiza-los em prol de beneficios concedidos por empresas privadas.
Nesse sentido, serd demonstrado que inexistem direitos fundamentais absolutos,
sendo necessério, quando existentes os conflitos, equaciona-los de forma equilibrada.

No capitulo trés, tratar-se-a sobre a seguranca publica como direito fundamental,
atribuindo-se ao Estado o dever de garantir a preservagdo da ordem publica e da
incolumidade das pessoas e do patrimbnio. Outrossim, destacara a importancia do
papel da autoridade policial na prevencéo e repressao aos ilicitos penais, sobretudo
no que concerne a producdo licita das provas, que perpassa pela observancia estrita
dos direitos fundamentais do investigado, assim como das normas processuais
penais. Em seguida, demostrar-se-a a protecao juridica conferida para garantir a
protecdo do direito fundamental a privacidade no Brasil, bem como apresentado o
anteprojeto de lei que visa regulamentar a “Protegcdao de Dados para Seguranga
Publica e Persecugao Penal”. Por fim, sera dado destaque ao papel exercido pelo
Poder Judiciario para dirimir o conflito aparente entre os direitos fundamentais,
demonstrando a necessidade de que suas decisfes sejam permeadas de legitimidade
democratica pela averiguacao, além das normativas sobre o tema, das circunstancias

faticas do caso concreto.

Ja no capitulo quatro, serédo analisados 0s processos submetidos ao crivo do Supremo
Tribunal Federal, a saber o Habeas Corpus n.° 168.052-SP (Recurso Especial
1.235.415/SP), o ARE 1.042.075-RJ e o Habeas Corpus n.° 91.867-PA, a fim de
verificar como o direito fundamental a privacidade vem sendo compreendido pela
referida Corte Suprema. Também, serdo analisados os julgamentos do caso “Riley v.
California” pela Suprema Corte Americana, da “Sentencia n.° 115/2013” pelo Tribunal
Constitucional Espanhol e do caso “R. v. Fearson” pela Suprema Corte do Canada,
gue discutem sobre a (in)validade da prova produzida pela inspecéo fisica do aparelho
celular apreendido com individuo preso em flagrante pela pratica de crime. Ao final do
referido capitulo, sera destacada a necessidade de se levar a sério o assunto,
sobretudo em face da possibilidade de serem criados precedentes vinculantes sobre

o tema, permeando as decisdes de juizes e demais tribunais no Brasil.
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Por fim, ja no capitulo cinco, sera demonstrada que a decisdo da Suprema Corte do
Canada pode servir como excelente paradigma a ser adotado pelo Supremo Tribunal
Federal no julgamento do ARE 1.042.075-RJ, uma vez que apresenta critérios
objetivos para coleta, preservacao e registro das provas colhidas pela inspecao fisica
de celular de pessoa presa em flagrante. Também, sera pontuado que, se a extensao
das pesquisas realizadas durante a inspec¢ao do celular de pessoa presa em flagrante
estiver diretamente relacionada aos fatos que ensejaram a sua apreensao, ndo ha que
se falar em violacdo a sua privacidade, sobretudo em face da urgéncia para serem
evitadas a destruicdo de provas, a preservacdo da seguranca dos policiais,
investigado e terceiros, bem como apreensao de eventuais coautores do delito, armas
de fogo ou demais provas que se prestariam a subsidiar a condenacéo ou absolvigao

do acusado no processo penal.

A presente pesquisa tera como substrato metodologico a analise bibliografica e
documental, eis que sera feita a andlise doutrindria e do ordenamento juridico
brasileiro no tocante aos direitos e garantias constitucionais, em especial os direitos a

privacidade e a seguranca publica.

Pretende-se, também, analisar as decisGes dos tribunais superiores e das cortes
constitucionais estrangeiras sobre o tema, a fim de verificar a (in)validade da obtencao
de provas pelo acesso as conversas e aos dados contidos em celular de investigado,
sem autorizacdo judicial. Objetiva-se, dessa forma, verificar, por meio da analise
hermenéutica do ordenamento juridico e da jurisprudéncia, a licitude de tais provas

para fins de condenacao e/ou absolvigcdo do acusado.

O método utilizado, para tanto, sera o dialético, tendo em vista ser necessaria uma
interpretacdo dinamica da realidade. Sobre o referido método, o autor Anténio Carlos
Gil (2008, p. 14) afirma que:

[...] a dialética fornece as bases para uma interpretagdo dinamica e totalizante
da realidade, uma vez que estabelece que os fatos sociais ndo podem ser
entendidos quando considerados isoladamente, abstraidos de suas
influéncias politicas, econémicas, culturais etc.
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Outrossim, sobre a utilizacdo do método dialético, Cleber Cristiano Prodanov (2013,

p. 35) assevera que:

Em sintese, o método dialético parte da premissa de que, na natureza, tudo
se relaciona, transforma-se e ha sempre uma contradicdo inerente a cada
fendbmeno. Nesse tipo de método, para conhecer determinado fenémeno ou
objeto, o pesquisador precisa estuda-lo em todos os seus aspectos, suas
relacdes e conexdes, sem tratar o conhecimento como algo rigido, ja que tudo
no mundo esta sempre em constante mudanca.

Dessarte, buscar-se-4, pela andlise dialética do tema, conhecer o fendbmeno e estuda-
lo sobre todos aspectos relevantes, a fim de subsidiar eventual decisao judicial sobre

0 tema.
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1 OS IMPACTOS DA QUARTA REVOLUCAO INDUSTRIAL NA
SOCIEDADE

O advento da sociedade atual, com a introducédo dos meios teleméticos? para troca de
informacdes, pressup0ds perpassar por diversos paradigmas? que, mediante crises e
revolucdes, foram sendo superados por outros que viessem a se adequar aquele

momento historico.

Tais paradigmas, no atual estagio tecnologico da sociedade, vém sendo substituidos
em curtos periodos, com maior velocidade e intensidade, fato este que era até entéao
inimaginavel. Anos ou até vezes milénios eram necessarios para que uma
determinada ideia ou invenc¢ao viesse a substituir o paradigma vigente. Os periodos
de crise, de davidas, eram demorados, mas que sucumbem rapidamente perante a

denominada Revolucéo 4.0.

Para compreender de que forma isso foi possivel, faz-se necessario abordar acerca
do processo histérico da sociedade e a sua imbricada relacdo com a troca de

informacdes entre os individuos.
1.1 ESCORCO HISTORICO DA QUARTA REVOLU(;AO INDUSTRIAL

Yuval Noah Harari (2017, p. 31), ao compilar em seu livro o escor¢o histérico da
sociedade, compreende que, em que pese as diversas alteracdes faticas durante o
curso da histéria global, a troca de informagfes sempre foi ponto primordial para o

sucesso e evolucao de qualquer sociedade.

A titulo de exemplificagcéo, Harari (2017, p. 58) afirma que, para sobreviver, os antigos

cacadores-coletores deviam armazenar e processar diversos tipos de informagdes,

1 De acordo com José Adércio Leite Sampaio (1998, p. 560), “a telemética, elevada ao status de ciéncia,
estuda a manipulacéo e utilizacdo da informacao através do uso combinado do computador e de meios
de comunicacdo. Mas também pode vir a ser definida como o préprio objeto: as interconexdes dos
sistemas de telecomunicacdes, do audiovisual e da informatica”.

2 Thomas Kuhn, precursor da tematica ao escrever a obra “A Estrutura das Revolugdes Cientificas”,
entende que paradigmas sdo “as realizagbes cientificas que, durante algum tempo, fornecem
problemas e solu¢gées modelares para uma comunidade de praticantes de uma ciéncia” (KUHN, 2011,
p.13).
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pois necessitavam saber quais tipos de plantas poderiam comer e quais 0S perigos

gue determinados animais poderiam apresentar em determinado momento do dia.

Segue-se com a mesma ldgica, apesar de que, hodiernamente, o processamento
dessas informacdes se da de maneira assustadoramente rapida e, na maioria dos

casos, automatizada.

Como dito, isso tudo se deve a um lento e longo processo histérico. Segundo Harari
(2017, p. 129), ap6s a denominada Revolucdo Agricola®, que promoveu o
assentamento de pessoas em um territério fixo, criando sociedades particularmente

complexas, um novo tipo de informacéo se tornou essencial: 0s nimeros.

Mattelart (2006, p. 11) afirma que

A ideia de uma sociedade regida pela informagdo esta, por assim dizer,
inscrita no cédigo genético do projeto de sociedade inspirado pela mistica do
ndmero. Ela data, portanto, muito antes da entrada da nocéo de informacgéo
na lingua e na cultura da modernidade.

De acordo com registros histéricos (HARARI, 2017, p. 130), foram os antigos sumeérios
que “inventaram um sistema para armazenar e processar informagdes fora do cérebro,
concebido especialmente para lidar com grandes quantidades de dados

matematicos”.

Com a entrada dos séculos XVII e XVIII, o tratamento desses dados foi aprimorado

pela matemética como forma de promocéo do conhecimento racional.

Mattelart aduz que “o pensamento do enumeravel e do mensuravel torna-se o
protétipo de todo discurso verdadeiro ao mesmo tempo que instaura o horizonte da
busca da perfectibilidade das sociedades humanas” (2006, p. 11).

8 De acordo com Schwab (2019, p. 15) a revolugdo agricola combinou a forca dos animais e a dos
seres humanos em beneficio da producdo, do transporte e da comunicacdo, de forma que tais
adaptacdes promoveram e estimularam o crescimento da populagdo, culminando na urbanizacdo e no
surgimento de cidades.
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A partir desse momento, o trabalho dos dados e informacdes foram se aperfeicoando,
sendo que a denominada “Revolugao Industrial” teve um papel fundamental para a

formacéo e consolidagéo da sociedade atual.

Atualmente, ha um consenso de que ocorreram, historicamente, trés Revolucdes
Industriais (BARROSO, 2020, p. 80), marcadas por trés principais motes: i) uso de

maquinas a vapor; ii) uso de energia elétrica; iii) uso da internet.

A Primeira Revolucéo Industrial teve inicio no século XVII na Inglaterra, caracterizada
pela superacdo da sociedade primordialmente agricola e manufatureira com a
introducdo do uso de maquinas a vapor como fonte de energia, viabilizando a
mecanizacao da producao nas novas industrias. Trata-se, portanto, momento historico
gue permitiu um avang¢o econdmico até entdo inimaginavel sob a 6tica do paradigma

agricola.

No que se refere a Segunda Revolucao Industrial, entende-se que ocorreu no final do
século XIX jA com a utilizacdo da energia elétrica, uso do petréleo/gasolina e a
utilizacao de carros, avides e telefones, que permitiram a expansao ainda maior do

sistema industrial e ampliaram os meios de comunicacéo entre os individuos.

Ja a Terceira Revolugdo Industrial ocorreu em meados do século XX com o avango
da induastria eletrénica, especialmente em face do advento da rede mundial de
computadores e o desenvolvimento da computacéo. Indubitavelmente, o acesso a
Internet propiciou um avango significativo para troca de informagdo entre os
individuos, acelerando o processo de globalizacdo e dando inicio ao processo de

digitalizacdo da sociedade.

Respeitado seu tempo historico, as trés revolucdes industriais anteriormente citadas
promoveram alteracdes substanciais na sociedade, de forma que a introducéo e
superacdo de cada um desses paradigmas proporcionou o advento de uma nova

realidade: a digital.

Nesse sentido, Schwab (2019, p. 15) entende que a sociedade se encontra no inicio

de uma nova revolucado, que promovera a alteracdo de todos os aspectos da vida de
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seus cidadaos. Trata-se da denominada “Quarta Revolucdo Industrial” ou da
“‘Revolugao 4.0”, que pressupde uma revolucéo digital, em que o uso da internet é
incrementado por novas tecnologias digitais, pelo uso de inteligéncia artificial e pela
robotizacdo do aprendizado.

Em que pese a Terceira Revolugéo Industrial esteja marcada pelo desenvolvimento e
uso, primordialmente, da Internet, Schwab (2019, p. 16) entende que a Revolugao 4.0
“criou um mundo onde os sistemas fisicos e virtuais de fabricacdo cooperam de forma
global e flexivel’, em que todo tipo de tecnologia (sequenciamento genético,
nanotecnologia, energia renovaveis, computacdo quantica etc) interagem entre o0s

dominios fisicos, digitais e bioldgicos.

Nesse sentido, entende-se que a referida revolucdo introduziu um novo paradigma,
denominado por alguns de paradigma digital ou revolucéo digital, que vem alterando

substancialmente todos os aspectos da sociedade atual.

Para tanto, Schwab (2019, p. 13) entende que a Revolucdo 4.0 se justifica sob trés
pontos de vista, a saber: i) a velocidade de introducdo de novas tecnologias; ii) a
amplitude e profundidade que tais tecnologias afetam a sociedade; iii) o impacto

sistémico nos atuais sistemas, sejam eles sociais, empresariais, industriais etc.

Sob a 6tica da velocidade de implementacéo de novas tecnologias, € possivel verificar
que, diferentemente das demais revolucdes apresentadas, a Revolucdo 4.0 vem

evoluindo de forma extremamente veloz no seio social.

Corroborando com tal afirmacéo, Zuboff (2021, p. 17) aduz que as tecnologias de
informacgado e comunicagao se encontram “mais disseminadas do que a eletricidade,
alcancando trés dos sete bilhdes de pessoas no mundo”. Inclusive, atualmente, a
propria participacdo social pressupde o uso dessas tecnologias, que se entranham de

maneira profunda nas necessidades diarias dos individuos (ZUBOFF, 2021, p. 17).

Barroso (2020, p. 82), comparando a Quarta Revolugéo Industrial com as demais,

assevera o seguinte:
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Comparada as Revolucdes anteriores, esta se desenvolve em velocidade
exponencial, em vez de linear. Inovagfes e avangos tecnolégicos constroem
esse admiravel mundo novo da tecnologia da informacao, da biotecnologia,
da nanotecnologia, da inteligéncia artificial, da robética, da impressdo em 3-
D, da computag&o quéntica, de carros autbnomos e da internet das coisas.

Outrossim, Barroso (2020, p. 81) afirma que a sociedade contemporanea esté vivendo
sob um “novo vocabulario, que identifica utilidades que até ontem nao existiam e sem
as quais ja nao saberiamos viver”. Tratam-se dos inimeros aplicativos disponiveis no
mercado que, com apenas um clique, permite realizar diversas atividades, sejam elas
de comunicacdo (WhatsApp, Telegram, Facetime, Facebook, Twitter, Instagram e
Skype), de transporte (Uber e Waze), de streaming (Amazon Prime, Netflix, YouTube),
de musicas (Spotify, Youtube Music, Deezer e iTunes) ou até mesmo para realizar o
pagamento via QR Code (PicPay, Ame Digital, MercadoPago e agora o WhatsApp
Pay).

Todas essas funcionalidades sao criadas e aperfeicoadas de maneira extremamente
veloz. Cerca de dois anos atrads, era praticamente impossivel encontrar
estabelecimentos que aceitavam pagamento via QR Code no celular. Atualmente,
basta sair de casa levando seu celular que € possivel comprar qualquer produto,
sendo raros 0s estabelecimentos comerciais ou até mesmo comerciantes autbnomos

que nao aceitam essa forma de pagamento.

De forma a traduzir, em dados, a rapidez desse processo evolutivo, Lassalle (2019, p.

20) aduz que:

La magnitud del fenémeno lo evidencian los afios que llevo a diversos
desarrollos tecnoldgicos de la Revolucion industrial alcanzar los cincuenta
millones de usuarios y los necesitados por aplicaciones de la Revolucién
digital. Asi, el automovil tardé sesenta y dos; cincuenta el teléfono; cuarenta
la electricidad; veintiocho la tarjeta de crédito; veintidés la TV; dieciocho el
cajero automatico; doce la tarjeta de débito; siete internet; cinco PayPal;
cuatro YouTube; tres Facebook; dos Twitter.

La inercia acumulativa es imparable porque el incremento en la generacion
de datos aumenta cada afio en un 66 % y porque el crecimiento que antes
mencionabamos en la capacidad computacional de la tecnologia hace que
cada dos afios se genere tanta informacién como la que acumulaba la
humanidad en toda su historia.

Como dito, ndo acompanhar essa rapida evolugéo tecnolégica coloca o cidadéao alheio

a propria participagdo social, ou até mesmo a ter por garantido os seus direitos
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fundamentais basicos, exigindo, quase que implicitamente?, que os individuos utilizem

todos esses mecanismos de tecnologia da informacéo disponiveis.

Para Sampaio (1998, p. 495)

O homem, mesmo o mais reservado, o mais timido ou o mais circunspecto,
necessita comunicar-se com o outro, dirigir-lhe ou ouvir-lhe a palavra, trocar
confidéncias. As vezes verbais, as vezes escritas, as vezes entre presentes;
a distancia, as vezes o homem ainda que mudo e surdo exercita sempre esse
inevitavel dom e essa inafastavel necessidade.

Os meios de o fazer variam, até o lugar e as circunstancias ja foram mais
limitadas no passado. Em presenca, o verbo e o gesto, a insinuacao, o olhar
sdo as formas mais comuns, antes e agora. Entre ausentes, no passado,
apenas o recado oral e, com escrita ou bilhete, a carta, depois o telégrafo,
telefone, hoje, a telematica.

E nesse sentido que se da a fala de Barroso (2020, p. 81):

N&o ha setor da economia tradicional que nao tenha sido afetado. Individuos
e empresas estdo em busca de adaptacao, inovacdo e novos modelos de
negécio.

[.]

Mas o fato insuperavel é que a economia baseada nas interagdes pessoais,
bem como na producéo agricola e industrial, na transformacéo de matérias
primas e na elaboracdo de bens materiais — ouro, petréleo, fabricas, trigo —
cede espacgo a nova economia, cuja principal fonte de riqueza é a propriedade
intelectual, o conhecimento e a informacéo.

O individuo se encontra vinculado a todo esse processo promovido pela interacéo
digital, sendo que as proprias “[...] transformagdes sociais estdo diretamente ligadas
as transformacdes tecnoldgicas da qual a sociedade se apropria para se desenvolver
e se manter” (KOHN; DE MORAES, 2007, p. 1).

E justamente sob essa 6tica que se enquadra o segundo ponto trazido por Schawb,
uma vez que a Revolucéo 4.0 atua de maneira ampla e profunda nas relacfes sociais

e individuais. Para Vilar (2017, p. 449), inclusive, a sociedade se transformou de

4 A titulo de ilustracdo, a Prefeitura Municipal de Vitéria/ES somente disponibiliza o agendamento de
vacinas contra a Covid-19 pelo site da referida municipalidade. Ou seja, aquele que nao possui acesso
a internet encontra dificuldade para ter por garantido os seus direitos fundamentais, no caso, a saude.
Disponivel em: <https://www.vitoria.es.gov.br/noticia/covid-agendamento-para-pessoas-com-35-anos-
ou-mais-sera-apenas-pelo-site-43087>. Acesso em: 30 jul. 2021.
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maneira agressiva em todos o0s aspectos e niveis da vida, seja econémico, das

estruturas, do Estado, do pensamento e ideias e do préprio comportamento.

O conceito de sociedade da informacédo®, sociedade em rede®, ciberleviatan’,
cibercultura®, modernidade liquida® ou sociedade do espetaculo!® se insere
justamente sobre esse ponto, uma vez que 0 uso da tecnologia promoveu a
intensificac@o da troca de informagé&o entre os individuos e, também, do uso dessas
informacdes por empresas ou pelo proprio Estado, para diversas finalidades.

Em que pese a adocédo de diferentes nomenclaturas e percep¢des de seus efeitos, o
fato € um sé: o advento do paradigma digital vem provocando alteragbes substanciais
na sociedade, colocando-a sempre vinculada e conectada a Internet.

Outrossim, no ambito do paradigma digital, a troca de informacéo e de dados passou
a ter novo significado, uma vez que vem sendo tratada como a prépria matéria-prima
para “a geracao de conhecimentos e de dispositivos de processamento/comunicagao
da informacao, em um ciclo de realimentacdo cumulativo entre a inovacao e seu uso”
(CASTELLS, 1999, p. 69).

Sob essa perspectiva, Lassale (2019, p. 21) afirma que

En la actualidad, casi la mitad de la poblacién del planeta esta conectada a
internet y un simple smartphone tiene mas capacidad de circulacion y
procesamiento de datos que la necesitada por la NASA en 1965 para llevar
al hombre a la luna. Hoy en dia, un pequefio empresario en Africa tiene
acceso a mas informacion que Ronald Reagan cuando ocupaba la Casa
Blanca. De hecho, «posee mas datos Utiles y especializados a velocidades
mayores. Cuenta con cruces de informacién mas complejos que los de la
totalidad del gobierno de los Estados Unidos en la Segunda Guerra Mundial.

5 MATTELART, Armand. Histéria da sociedade da informac&o. 22 ed. rev. e atual. Edi¢cdes Loyola, Séo
Paulo: Brasil, 2006.

6 CASTELLS, Manuel. A Sociedade em Rede. v. 1. 8. ed. S&o Paulo: Paz e Terra, 1999.

7 LASSALE, José Maria. Ciberleviatan: El colapso de la democracia liberal frente a la revolucion digital.
Barcelona: Arpa, 2019.

8 LEVY, Pierry. Cibercultura. S&o Paulo: Editora 34, 1999.

9 BAUMAN, Zygmunt. Modernidade Liquida. 1. ed. Rio de Janeiro: Jorge Zahar, 2001

10 DEBORD, Guy. Sociedade do espetaculo. Rio de Janeiro: Contraponto, 2000
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Conforme dito pelo autor, atualmente, o aparelho celular de um individuo possui uma
imensa capacidade de armazenar e processar dados, sendo considerado, por alguns,

como o seu proéprio castelo®!.

Sendo assim, em que pese os inumeros beneficios que o “estar conectado” pode gerar
aos individuos, o seu uso também deve ser considerado com cautela, sobretudo

quando se leva em consideracédo o direito fundamental a privacidade do individuo.

Sob essa perspectiva, Henriques (2020, p. 35) esclarece que

[...] o desenvolvimento da tecnologia tornou necessaria a regulamentagéo
precisa da utilizacio dos dados, ainda que tais disposi¢cdes existam para nos
proteger de n6s mesmos. Contudo, esse desafio € enorme para todos os
ordenamentos juridicos, ndo por outro motivo, pela propria flexibilizagdo do
que deve ser compreendido como privado e assunto excluido da “arena
publica”, neste periodo de transigdo de conceitos em que vivemos.

A producdo e o tratamento desses dados apontam a necessidade de que sejam
devidamente regulados, tornando necessario repensar e preparar nossas estruturas
sociais e politicas!® para os impactos que a Revolucdo 4.0 vem promovendo na

sociedade.

Trata-se, portanto, do terceiro ponto levantado por Schawb (2019, p. 35), que

compreende que

A ruptura que a quarta revolucdo industrial promovera aos atuais modelos
politicos, econbmicos e sociais exigira que os atores capacitados
reconhe¢am que eles séo parte de um sistema de poderes distribuidos que
requer formas mais colaborativas de interagdo para que possa prosperar.

11 VEDOVATO, Luis Renato. ZEDES, Leandro. O celular de um homem e o seu castelo: privacidade e
smartphones na investigacao criminal. R. Dir. Gar. Fund., Vitéria, v. 20, n. 2, p. 65-92, maio/agosto,
20109.

12 Sobre o0 assunto, José Luis Bolzan de Morais (2021, p. 24) alerta para a necessidade dessa reflexao,
uma vez que “[...] com a revolugdo da internet ignoram-se as tradicionais fronteiras do Estado Nacional
— geogréficas (territorio) e institucionais (direitos e garantias) -, uma vez que a localizacdo das
informacdes armazenadas ndo necessariamente corresponde ao local de violagdo de um direito
fundamental ou ao lugar de sede da empresa que guarda esses dados. [...] Ndo ha mais coincidéncia
entre o lugar da decisdo politica — Estado Nacional — e instancia deciséria — poder — e, com isso
compromisso com os limites institucionais peculiares & formula Estado (Liberal) de Direito no que diz
respeito a direitos e garantias classicas — liberdade, privacidade, igualdade formal, contraditério, ampla
defesa etc”.
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De forma complementar, Sampaio (1998, p. 497) aduz que

Seja como for, a informacao tecnoldgica nao respeita fronteiras de soberania,
nem obedece fielmente a programas governamentais determinados,
disseminando-se, ou podendo disseminar-se como um incrivel poder de
penetracdo que mesmo aos desavisados impressiona. E tanto maior sera
essa disseminacdo, quanto menor for a diferenca tecnoldgica entre as partes
comunicantes, embora hoje em dia a distancia da informacé&o se mostre cada
vez mais curta. Resultado: os riscos advindos do processo tecnolégico,
sobretudo em matéria de informacdes pessoais, revelam-se praticamente os
mesmos em paises diversos, despertando em todos percepcgdes e angustias
em quase mesma intensidade e dire¢do. Acrescente a isso um certo temor
do desconhecido, do inusitado, que provoca a tecnologia da informatica,
talvez por ha tdo pouco se ter apresentada como um elemento normal de
nosso cotidiano.

Outrossim, Aras (2020, p. 16-17) destaca a necessidade de que o préprio Estado,
evidentemente de maneira licita, possa se utilizar desses dados, que sdo amplamente

tratados por empresas privadas, para fins de garantir a seguranca publica. Veja-se:

Na Sociedade da Informacg&do, o mundo estd cada vez mais conectado e
imerso em dados. Vivemos numa data-driven society, isto é, numa sociedade
orientada por dados de toda ordem. Um dos elementos-chave da
globalizagdo econdémica é o incremento da interconexdo do planeta, nos
campos da comunicagdo, do comércio, do turismo, do entretenimento e da
cultura. Nossos dados também estéo espalhados pelo globo, na medida em
gue utilizamos servicos de empresas locais, nacionais ou transnacionais e
também na medida em que nos sujeitamos a meios de controle e fiscalizagédo
pelos Estados. Para prover seguranca publica e justica criminal, na protecéo
de direitos das vitimas e de toda a sociedade, a Policia e o Ministério Publico
também dependem do tratamento de dados pessoais.

Sob essa perspectiva, sem olvidar que o Direito busca, ao menos em tese, integrar e
conformar as ac¢des politicas na sociedade, € imperioso refletir de que forma o
paradigma digital afeta o sistema juridico-penal, sobretudo no que concerne ao uso
de tecnologia para pratica de crimes, bem como as questdes relacionadas a producao

e obtencao de provas digitais.

1.2 OS REFLEXOS DAS NOVAS TECNOLOGIAS NO SISTEMA
JURIDICO-PENAL

Conforme dito alhures, a introducéo de novas tecnologias promovida pela Revolugéo
4.0 vem alterando substancialmente a forma com que os individuos vém interagindo

na sociedade.
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A intensa troca de informacdes e o0 constante aperfeicoamento dos meios de
comunicacdo conduzem os individuos a ficarem “on-line” durante boa parte do dia,
fornecendo, evidentemente, aspectos positivos para sociedade, que vem se
adequando ao novo paradigma.

Comunicar-se nunca se tornou téao facil como hoje, bastando apenas estar conectado
a um mesmo aplicativo que as possibilidades sao infindaveis, seja pelo envio de
mensagens, fotos, videos, documentos, localizacdo, pagamentos, contatos, dentre

outros.

Todavia, apesar dos beneficios proporcionados, o uso das tecnologias também
apresenta um lado negativo, que precisa ser considerado néo s6 pelos individuos que

as utiliza, mas também pelo proprio Estado.

Zuboff esclarece, nesse sentido, que a realidade digital tem esvaido a ideia de um
futuro previsivel, no qual ainda ndo se sabe lidar com todas as situacdes

apresentadas. Veja-se:

A realidade digital esta tomando conta e redefinindo tudo que é familiar, antes
mesmo de termos tido a chance de ponderar e decidir sobre a situacéo. Nés
celebramos 0 mundo conectado por causa das muitas maneiras pelas quais
ele enrique nossas capacidades e perspectivas, mas ele gerou novos
grandes territérios de ansiedade, perigo e violéncia conforme o senso de um
futuro previsivel se esvai por entre nossos dedos (ZUBOFF, 2021, p. 17).

Para Lassale (2019, p. 29), inclusive, a tecnologia “ha dejado de ser instrumental para

ser inmersiva en la experiencia de lo humano”.

Questbes como a violacdo de privacidade, fake news!3, crimes cibernéticos'4, cultura

do cancelamento'®, dentre outros problemas, estdo presentes nesse novo cotidiano

13 Para Themudo e Almeida (2007, p. 210) “as fake news caracterizam-se pelo compartilhamento de
noticias falsas através de diversos meios de comunicagdo. Ou melhor, s&@o informacgdes
deliberadamente produzidas e distribuidas com a intengdo de enganar ou prejudicar alguém, e capazes
de serem tomadas como verdadeiras”.

14 Para Chai e Lima (2021, p. 5), crimes cibernéticos “involves all criminal activity carried out via
computer technology and the Internet”.

15 Para Camilloto e Urashima (2020, p. 8) a cultura do cancelamento “é uma pratica social atual
possibilitada (e potencializada) a partir do uso da tecnologia de comunicacao digital, especialmente
partir do uso das interacdes humanas conhecidas como redes sociais”. Os autores aduzem, outrossim,
que o cancelamento pressupde a reunido de dois requisitos: i) a unido de um grupo de pessoas por
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do cidad&o, estimulando uma reflexdo sobre como o sistema juridico-penal brasileiro

pode e dever lidar com essas novas situagoes.

Isto porgque o papel primordial do Direito Penal é o de promover a manutenc¢éo da paz
social e a protecdo dos valores elementares da vida comunitaria (LOPES JUNIOR,;
GLOECKNER, 2014, p. 29).

Tavares e Casara (2020, p. 9), igualmente, afirmam que “no imaginério democrético,
o Sistema de Justica ocupa posicdo de destaque. Espera-se dele a solugdo para os

conflitos e os problemas que as pessoas ndo conseguem resolver sozinhas”.

Portanto, sob a perspectiva do novo paradigma digital, o Direito Penal € chamado a
intervir para 0s casos em que 0 uso da tecnologia se da de forma abusiva ou para

pratica de crimes.

Reforcando essa ideia, Busato (2015, p. 40) afirma que

O Direito penal tenta responder as mudancas sociais. Exemplos como os da
escolha de novos bens juridicos que se devem proteger, a mudanca dos fins
declarados da pena desde uma fundamentacdo absoluta até outra,
preventiva; os processos reformadores surgidos nos diversos Estados da
Europa e que ainda continuam, tratando de adaptar seu sistema penal as
exigéncias politicas de cada momento, sé@o sintomas da evolucdo do Direito
penal.

Costa (2019, p. 210) esclarece que o crime, assim como a prépria existéncia humana,
também é alcancado pelas mudancas sociais, especialmente aquelas promovidas

pelo ambiente digital. Veja-se:

O ambiente digital propiciou o surgimento de novas formas de delinquir.
Fraudes, furtos, extorséo, pedofilia, entre outros, tiveram amplo campo para
se desenvolver. A facilidade e agilidade da comunicacao, assim como das
transacdes financeiras, potencializaram especialmente o desenvolvimento de
organizacdes criminosas. Nos dias atuais, seja por conta da complexidade
dos crimes e correlata dificuldade de prova, seja pelo fato de grande parte do
atuar ilicito ocorrer no universo virtual, as evidéncias digitais ganharam
imensa importancia.

uma motivacao especifica; ii) a premissa de que o ato da pessoa cancelada é moralmente inferior ou
gue ndo observa uma norma social especifica (CAMILLOTO; URASHIMA, 2020, p.8).
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Dessa forma, torna-se essencial que as autoridades publicas, especialmente aquelas
com competéncia legislativa, promovam as adaptacdes necessarias para dar a

resposta esperada as mudancas sociais advindas da Revolucgéo 4.0.

Por 6bvio, ndo se defende aqui um recrudescimento da norma penal para coibir, via
restricdo de liberdades, a utilizacdo dessas tecnologias. Mas, torna-se necessario
encontrar um equilibrio, onde o0 uso dessas tecnologias, que, atualmente, possuem
funcionalidades infindaveis, possa ser adequado do ponto de vista do Estado

Democratico de Direito.

No mesmo sentido, Barroso (2020, p. 185) pondera que

Nenhum ramo do Direito mexe com as paix6es humanas como o direito penal.
E inevitavel que seja assim. A liberdade ¢ um dos valores e bens juridicos
mais valiosos na existéncia de qualquer pessoa. O poder de restringi-las, por
isso mesmo, deve ser cercado de todas as cautelas. [...] Por outro lado, a
protec@o deficiente de valores e bens juridicos relevantes, bem como a
impunidade, atrasam o processo civilizatério dos povos. O equilibrio entre os
direitos fundamentais dos acusados e os interesses legitimos da sociedade é
delicado e complexo, sobretudo nos paises em desenvolvimento.

Como entdo adequar esse sistema juridico-penal a algo tao imprevisivel, que avanca
de forma tdo veloz no seio social, quanto ao paradigma digital? Trata-se,
naturalmente, de tarefa ardua, mas que, necessariamente, deve ser levada a sério

pelos operadores do Direito.

O equilibrio entre os direitos fundamentais dos acusados e o0s interesses coletivos de
toda sociedade devem ser compatibilizados, de forma a ndo tornar in6cua, do ponto

de vista da prépria eficicia social, a norma penal.

N&o se pode olvidar, também, da influéncia que o paradigma digital vem exercendo

nas questdes processuais, sobretudo no que tange ao processo penal.

O processo penal possui a fungéo precipua de garantir a aplicacdo do direito penal ao
caso concreto, mediante a observancia do devido processo legal e demais garantias
constitucionais e infraconstitucionais, de forma a compatibiliza-lo ao paradigma do

Estado Democratico de Direito adotado pela Constituicdo Federal 1988.



26

Para Lopes Junior (2020, p. 46)

O processo penal € um caminho necessario para chegar-se, legitimamente,
a pena. Dai por que somente se admite sua existéncia quando ao longo desse
caminho forem rigorosamente observadas as regras e garantias
constitucionalmente asseguradas (as regras do devido processo legal).

Assim, existe uma necessaria simultaneidade e coexisténcia entre represséo
ao delito e respeito as garantias constitucionais, sendo essa a dificil missédo
do processo penal [...].

Costa (2019, p. 217) afirma, ainda, que € através do processo penal que

[...] o Estado busca produzir as provas necesséarias para elucidagdo dos
crimes, com a devida identificacdo dos responsaveis e imposicao das
sancdes cabiveis. Mostra-se claro, entdo, que a efetiva aplicagdo das normas
de Direito Penal depende do processo penal

Dessa maneira, torna-se necessario compreender como 0 uso dessas tecnologias
pode ser utilizado na conducdo e na aplicacdo das normas processuais penais,

especialmente no que concerne a coleta de provas produzidas por meio digital.

Sobre o assunto, Mendes (2020, p. 61) assevera que

[...] trata-se de matéria cuja relevancia tem se mostrado umbilical as novas
reformas legislativas no campo do Direito Processual Penal, principalmente
guanto & aceleracdo que combina novas tecnologias de investigacdo mais
eficientes com a aquisicdo de fontes probatérias sem o respeito a garantias
minimas inerentes ao proprio Direito Processual Penal.

A producédo probatéria, portanto, € o meio que garante o juiz alcangar sua convicgao
para formulacdo da sentenca penal, seja para fins de condenac¢éo ou absolvicdo do

réu investigado.

Todavia, verifica-se que, com o advento de novas tecnologias, houve uma
diversificacdo das condutas criminosas, sendo corriqueira, a titulo de ilustracdo, a

pratica de estelionato digital*® via aplicativo WhatsApp.

16 Sobre o tema, segue noticia que aduz um aumento de 36,6% dos crimes praticados pela internet no
ano de 20109. Disponivel em:
https://lwww.correiobraziliense.com.br/app/noticia/cidades/2020/02/04/interna_cidadesdf,825413/what
sapp-vira-alvo-de-criminosos-digitais-saiba-como-se-proteger.shtml. Acesso em: 13 jun. 2021.
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Com efeito, Domingos (2019, p. 199) afirma que “também os criminosos passaram a
dispor de formas modernas para comunicacdo e para encontrar pessoas afins e

praticar delitos no meio virtual”.

Por ser realizado em ambito digital, onde nédo h& a presenca fisica dos envolvidos, os
crimes cibernéticos tém se aperfeicoado sobremaneira e, para tanto, faz-se
necessario compreender sua dindmica para fins, por exemplo, de identificacdo de seu

autor e a forma de coleta das evidéncias.

Tratando sobre a questdo do anonimato na pratica de crimes cibernéticos, Suxberger

e Pacheco (2019, p. 108) aduzem o seguinte:

O fenbmeno do anonimato deve ser percebido por um viés tanto sociolégico
como criminolégico, posto que é uma das caracteristicas que mais incentivam
a ocorréncia dos crimes cibernéticos. Mais do que um atributo acessério no
cometimento de crimes cibernéticos, em algumas condutas criminais se torna
parte essencial e elemento sine qua non para o seu cometimento.

Pinheiro (2016, p. 278) afirma, inclusive, que os crimes digitais ultrapassardao, em

breve, os crimes praticados fisicamente. Sendo, veja-se:

Segundo pesquisas atuais, crescem 0s crimes virtuais, e estes, em breve,
irdo ultrapassar os crimes fisicos. Sendo assim, podemos vislumbrar a
importancia que a computacao forense tera para a sociedade, pois é por meio
dessa ciéncia que sera possivel descortinar os fatos e punir os infratores.
(PINHEIRO, 2016, p. 278).

E ndo s6. Ainda que praticados pelas vias convencionais (fisica), os elementos de
conviccéo e definicdo legal de determinados crimes, muitas das vezes, somente se
encontram verificaveis pelo acesso direto aos componentes digitais, como celulares,

notebooks, dentre outros.

A titulo de ilustracdo, tem-se o crime de trafico de drogas, em que a apreensédo de
diarios ou papeis com a contabilidade da venda de entorpecentes era feita
constantemente pelos policiais militares, servindo, inclusive, para embasar ainda mais

as provas dos autos.
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Atualmente, contudo, essa contabilidade é feita no proprio celular do individuo
apreendido, mas que, por auséncia de compreenséao do instituto, a sua apreensao e
acesso vem sendo considerado ilegal pelos tribunais superiores, conforme sera

abordado mais afrente.

Evidentemente que as possibilidades de armazenamento de um smartphone e de um
pedaco de papel ndo se comparam, uma vez que um celular abriga diversas
informacdes, inclusive de cunho pessoal do individuo. Todavia, sdo contextos que
demostram que determinadas acdes criminosas estao se tornando digitais, ndo sendo

possivel enxergar o Direito da mesma forma que antigamente.

Verifica-se, portanto, a necessidade de se compreender corretamente a forma de
producdo da prova digital, especialmente para se evitar interpretacfes equivocadas

gue conduzam a sua ilegalidade/inconstitucionalidade pelos tribunais superiores.

E justamente nesse sentido a fala de Domingos (2019, p. 208), que afirma que

Novas tecnologias estdo surgindo a cada momento possibilitando acdes
antes impensaveis para o nosso dia a dia. A maneira de lidar com toda essa
evolucéo tecnoldgica que também esté presente nos delitos virtuais impacta
diretamente na investigagdo criminal, no processo penal e nas decisbes
judiciais, crescendo a importancia da prova pericial e, portanto, da ciéncia da
computacdo forense no seu escopo de sistematizar a maneira de lidar com
as evidéncias digitais para que possam eficientemente, de forma confiavel,
embasar as decisbes dos operadores do direito.

Por fim, insta ressaltar que ndo se pretende defender aqui uma sociedade punitivista,
de um sistema penal em que, para se punir, vale tudo. Muito pelo contrario, torna-se
necessario repensar as novas estruturas exigidas pelo paradigma digital com o unico

intuito de promover o equilibrio necessério ao sistema de Justica criminal.

Sob essa perspectiva, Barroso (2020, p. 187) esclarece que

Ninguém deseja um Estado policial, uma sociedade punitiva, um direito penal
onipresente. E preciso assegurar o direito de defesa e o devido processo
legal. Mas, de outra parte, impde-se desfazer a crenca de que o devido
processo legal € o que ndo acaba nunca, e de que garantismo significa que
ninguém nunca seja punido, ndo importa o que tenha feito. O pais precisa de
um Estado de justica.
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ApoOs essas breves consideracfes acerca do paradigma digital e de seu impacto no
sistema juridico-penal, torna-se necessario voltar o olhar para uma questéo
extremamente importante e que afeta, sobremaneira, 0 reconhecimento da

()legalidade das provas: a privacidade.
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2 O DIREITO FUNDAMENTAL A PRIVACIDADE E O PARADIGMA
DIGITAL

Conforme aduz Barroso (2020, p. 83), as plataformas tecnolégicas possuem enorme
potencial de violacao a direitos, especialmente o direito a privacidade, por possuirem
diversos dados intimos do individuo, que vdo da sua identificacdo pessoal até
informacgdes sobre suas preferéncias e interesses, obtidos a partir de sua “estadia on-

line”.

Nesse sentido, é de extrema relevancia, apesar da dificuldade, definir um conceito de
direito a privacidade, de compreender como esse direito se relaciona com o paradigma
digital, a fim de garantir que o sistema juridico brasileiro e os operadores do Direito
possam tratd-lo de forma constitucionalmente adequada.

No que se refere ao sistema juridico-penal, torna-se ainda mais relevante depreender
qual é o limite (ou se ele, de fato, existe) da privacidade do individuo. Entende-se,
pois, necesséria essa reflexdo, especialmente em face da notéria colisdo entre os

diversos direitos fundamentais, tensionada pelo advento do paradigma digital.

E importante destacar que o direito & privacidade se encontra positivado no artigo 5°,
inciso X, da ConstituicAo Federal de 1998, que estabelece a inviolabilidade dos
direitos a intimidade, a vida privada, a honra e a imagem das pessoas, bem como
assegura o direito a indenizacdo por eventual dano material ou moral decorrente de
sua violacédo (BRASIL, 1988).

Contudo, antes de encetar uma abordagem histérica da evolucdo do direito a

privacidade, faz-se necessario ressaltar que, apesar de existirem posicdes!’ que o

17 A titulo de exemplificagdo, Sampaio (1998, p. 274) entende que “o direito geral a vida privada desafia
uma compreensdo muito mais ampla, assentada na prépria ideia de autonomia privada e da nogdo de
livre desenvolvimento da personalidade, sem embargo, contida em certos desdobramentos
materializantes”. O autor relaciona, outrossim, a vida privada a questdes de liberdade sexual, liberdade
da vida familiar, intimidade, além de outros aspectos de intercessdo como outros bens ou atributos da
personalidade (SAMPAIO, 1998, p. 277). Por fim, no que concerne a intimidade, afirma que “[...] integra
a vida privada, porém de uma forma muito mais dindmica do que comumente apresentada; cuida-se
de sua projecdo no ambito das informacdes pessoais, do relacionamento comunicativo do ser com 0s
demais, enfim, de uma autodeterminagao informativa ou informacional” (SAMPAIO, 1998, p. 351).
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distinguem do direito a intimidade, adotar-se-4, no presente trabalho, a concepcao de
que sao sindnimos, sobretudo porque “ndo é possivel realizarmos uma divisao

estatica, congeladora de sentidos e possibilidades” (Bedé Junior, 2015, p. 73).

De acordo com posicionamento de Bedé Junior, o qual adere-se por sua pertinéncia
ao caso, “a distingao entre vida privada e intimidade nao traz vantagens”, de forma a
ser necessario “optar pela explicagdo mais simples de um fenbmeno” (Bedé Junior,
2015, p. 73).

No mesmo sentido, Cancelier (2017, p. 220) aduz que

Fica claro que é possivel fazer uso de qualquer um dos termos para
referenciar a mesma situacédo. Por exemplo, fala-se em vida privada ou vida
intima para tratar do mesmo espaco da vida sobre a qual se fala. Algo secreto,
sigiloso ou intimo pode ser relacionado ao mesmo aspecto que se deseja
manter em segredo. O privado pode ser intimo, o intimo pode ser secreto, 0
secreto pode ser privado. Ao mesmo tempo, cada um deles podera assumir
— de forma bastante subjetiva — a depender do sujeito da fala, um significado
especifico.

Sob uma perspectiva histérica, Sampaio (1998, p. 273) esclarece que:

Nos paises de lingua espanhola, domina o entendimento de que intimidade e
vida privada, embora possam ter, em abstrato, conceitos distintos,
operacionalmente n&o revelam desigualdades significativa, podendo,
conseguintemente, ser usados ambos o0s termos para designar o mesmo
recorte juridico, enfim, a mesma coisa.

No Brasil ha uma tendéncia nesse mesmo sentido. Usam-se intimidade e vida
privada indistintamente, embora alguns ressaltem ser aquela um extrato mais
restrito desta.

Superadas as consideracdes iniciais sobre essa disputa de significados, necessario,
pois, discorrer acerca da evolugcdo histérica do direito a privacidade, a fim de
compreendé-lo sob a ética do paradigma digital.

2.1 A EVOLUCAO HISTORICA DO DIREITO A PRIVACIDADE

Em que pese a existéncia de manifestagcbes que remetem a nocdo do direito a
privacidade no curso da histdria antiga, tecnicamente s6 é possivel compreender o

seu atual sentido com o advento da modernidade (Bedé Junior, 2015, p. 71).
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Para Rodota (2008, p. 26), o nascimento do direito a privacidade esta relacionado ao
rompimento da sociedade feudal e o surgimento de uma nova classe social: a

burguesia.

Na idade média, especialmente durante o periodo feudal, poucos eram aqueles que
podiam escolher ficar s6, uma vez que a complexa relacdo da organizacéo feudal
exigia a uniao de esforgos e de pessoas para os diversos fins, sejam eles comerciais,

laborais ou até mesmo de sobrevivéncia de seus integrantes.

Em que pese ndo constituirem o marco histérico para o advento do direito a
privacidade, os avancgos sociais e econdmicos provocados pela Primeira Revolucao
Industrial, o sentimento da classe burguesa de lutar por seu espago no sistema
politico, bem como a necessidade de reconhecer a sua propria identidade nesse corpo

social, foram fatores fundamentais para nutrir esse sentimento de vida privada.

Cancelier (2017, p. 216), no mesmo sentido, aduz que

Com a desagregacdo da sociedade feudal e a emergéncia da classe
burguesa, seu fascinio pela individualidade é potencializado. O burgués
apropria-se dos espacos, levantando novas barreiras, buscando protecdo de
um local apenas seu, revelando uma nova necessidade de intimidade.

Diversos sao os autores que apresentam e delimitam a publicacdo do artigo “The right
to privacy”, escrito por Samuel D. Warren e Louis D. Brandeis, na revista “Havard Law

Review”, como marco inicial da construcdo atual do conceito de direito a privacidade.

Warren e Brandeis (1890, p. 193) fazem uma comparacao do direito a privacidade
com os direitos a vida, a liberdade e a propriedade. Para os autores, os direitos
gradualmente foram evoluindo, de forma a exigir que ndo s6 os bens tangiveis fossem
objeto de protecdo do direito. Pugnavam pela necessidade de se garantir uma
protecdo aos bens intangiveis, como o pensamento e 0s sentimentos humanos,

especialmente no que se refere ao defendido “direito de ficar s6”.
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Contudo, Megan Richardson (2017, p. 1), de forma a refletir sobre a afirmacéo de que
0s autores foram os precursores da criacao desse direito (fundamental a privacidade),

faz a seguinte indagagéo:

When did the right to privacy emerge as a social, cultural and ultimately legal
idea? An obvious answer was Samuel Warren and Louis Brandeis’s famous
article on ‘The Right to Privacy’ in volume four of the Harvard Law Review
(1890). But | was never entirely convinced that the right to privacy was
invented by these two Bostonians in 1890. They helpfully elucidated the right
to privacy as a right to be ‘let alone’ and identified it as a universal value which
law should support. They also contemplated a new way to deal with it as a
matter of law, through a specific privacy tort. However, they did not suggest
that they were engaging in invention of some new right.

Verifica-se que Warren e Brandeis (1890, p. 193), logo no inicio do artigo, aduzem que
“that the individual shall have full protection in person and in property is a principle as
old as commum law; but it has been found necessary from time to time to define anew
the exact nature and extent of such protection”. Dessa forma, depreende-se que, de
fato, consideram a existéncia de um direito fundamental a privacidade anterior, antigo
assim como o direito natural, ainda que fosse necesséario dar novos contornos

conceituais.

Richardson (2017, p. 10), portanto, considera que, por meio de Warren e Brandeis, as
ideias de pensadores anteriores, como Bentham, Mill e von Jhering foram propagadas,
com “efeito popularizador”, tornando-se ponto de discussdo de escritores, juizes e

legisladores pelo mundo.

Indubitavelmente, que o referido artigo teve sua importancia, sobretudo por se tornar
importante instrumento que viabilizou a discusséo e aprimoramento dos contornos da
privacidade a nivel global. No entanto, classifica-los como precursores desse direito

fundamental a privacidade é equivocado.

De forma a corroborar tais afirmacdes, Lubin (2021, p. 2) menciona o Cdédigo Lieber,
assinado por Abraham Lincon em 24 de abril de 1863, que ja apresentava contornos
do que, posteriormente, viria a ser defendido por Warren e Brandeis como direito a

privacidade. Veja-se:
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The Lieber Code of 1863 set out rules of humane treatment of civilian
populations during the American Civil War. It remains an important precursor
of international humanitarian law (IHL) as it serves as one of the earliest
attempts at codifying the laws of armed conflict. The Code set the principle
that the ‘privation and disturbance of private relations’ during war must be
treated as the exception rather than the rule. President Abraham Lincoln who
signed the Code into a general order, is also known however for being the first
U.S. President to authorize a bulk military signals intelligence (SIGINT)
collection program, granting his Secretary of War, Edwin Stanton, the
authority to tap into Confederate telegraph lines.

It would take twenty-seven more years before Warren and Brandeis would
publish their landmark 1890 Harvard Law Review article, which laid the
cornerstone for the recognition of the fundamental human right to privacy.

Conforme bem salienta Sampaio (1998, p. 54), anteriormente a publicacdo do artigo
“The right to privacy”, ndo era possivel identificar, de modo expresso, a consideracao
da vida privada e da intimidade como objetos especificos de um direito, mas que
recebiam protecdo reflexa como direitos a propriedade, a honra, a liberdade, a

inviolabilidade de domicilio e de correspondéncia.

Nessa esteira, também é possivel identificar manifestacdes!® do direito a privacidade
ja na Ordenacgao Filipinas, em 1603, considerado ‘o mais duradouro documento
juridico tanto da historia de Portugal quanto do Brasil” (CASTRO, 2008, p. 282).

Evidentemente a nogao trazida por Warren e Brandeis nédo limita o atual significado
do direito a privacidade, mas foi a partir desse escrito que diversos paises e, inclusive,
organismos internacionais, passaram tratar, por meio de normativas!®, sobre a

protecdo desse direito.

18 No artigo 179 do titulo VI, da Ordenacéo Filipinas de 1603, que tratava das disposicdes gerais e
garantias dos direitos civis e politicos dos cidadaos brasileiros, é possivel verificar a manifestacéo e
protecdo, ainda que implicita, da privacidade do individuo. Veja-se: “179. A inviolabilidade dos direitos
civis, e politicos dos Cidad&os Brasileiros, que tem por base a liberdade, a seguranca individual, e a
propriedade, he garantida pela Constituicdo do Imperio pela maneira seguinte: I. Nenhum cidad&o péde
ser obrigado a fazer, ou deixar de fazer alguma coisa, sendo em virtude de lei. Il. Nenhuma lei sera
estabelecida sem utilidade publica. lll. A sua disposi¢éo nédo tera effeito retroactivo. IV. Todos podem
communicar 0S seus pensamentos por palavras, escriptos, e publical-os pela Imprensa, sem
dependéncia de censura, com tanto que hajam de responder pelos abusos, que commetterem no
exercicio deste Direito, nos casos, e pela forma que a Lei determinar. V. Ninguem péde ser perseguido
por motivo de Religido, huma vez que respeite a do Estado, e ndo offenda a Moral Publica. VI. Qualquer
pdde conservar-se, ou sahir do Imperio, como lhe convenha, levando comsigo os seus bens guardados
os regulamentos policiaes, e salvo o prejuizo de terceiro. VIl. Todo o Cidaddo tem em sua casa hum
asilo inviolavel. De noite ndo se podera entrar nella, sendo por seu consentimento, ou para o defender
de incendio, ou inundacgéo; e de dia s6 sera franqueada a sua entrada nos casos, e pela maneira, que
a Lei determinar” (ORDENACAO FILIPINAS, 1603).

19 Sampaio (1998, p. 63), reconhecendo a importancia que os autores tiveram para descortinar o direito
fundamental a privacidade, ressalta a necessidade de néo atribuir-lhe “valor maior do que realmente
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Importante documento internacional a tratar sobre a protecdo a privacidade foi a
Declaracdo Universal dos Direitos Humanos que, em 10 de dezembro de 1948,
estipulou em seu artigo 12 a exigéncia de que “ninguém sera sujeito a interferéncia na
sua vida privada, na sua familia, no seu lar ou na sua correspondéncia, nem a ataque
a sua honra e reputacdo” (ORGANIZACAO DAS NACOES UNIDAS, 1948).

Em observancia a supramencionada declaracdo, em 4 de novembro de 1950, foi
editada, pelos paises signatarios do Conselho da Europa, a Convencao para a
Protecdo dos Direitos do Homem e das Liberdades Fundamentais, que também
estabelece, em seu artigo 8°, a necessidade de protecéo da vida privada. Senao, veja-

Se:

ARTIGO 8°
Direito ao respeito pela vida privada e familiar

1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do
seu domicilio e da sua correspondéncia.

2. N&do pode haver ingeréncia da autoridade publica no exercicio deste direito
sendo quando esta ingeréncia estiver prevista na lei e constituir uma
providéncia que, numa sociedade democratica, seja necessaria para a
seguranca nacional, para a seguranc¢a publica, para o bem-estar econdmico
do pais, a defesa da ordem e a prevencdao das infrac¢des penais, a protec¢éo
da salde ou da moral, ou a proteccdo dos direitos e das liberdades de
terceiros (CONSELHO DA EUROPA, 1950).

De forma similar, em 22 de novembro de 1969, foi celebrada a Conven¢do Americana
sobre Direitos Humanos (Pacto Sdo José da Costa Rica?®) no ambito da Organizacéo
dos Estados Americanos, a qual estipula, em seu artigo 11, a exigéncia de que
“ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua vida privada,
na de sua familia, em seu domicilio ou em sua correspondéncia, nem de ofensas
ilegais & sua honra ou reputacdo” (ORGANIZACAO DOS ESTADOS AMERICANOS,
1969).

Via de consequéncia, a Constituicdo Federal de 1988 assentou, em seu artigo 5°,

inciso X, como direito e garantia fundamental de todo e qualquer cidadao, a

teve, tendo em conta se tratar antes de um artigo doutrinério do que, claro, mais propriamente de uma
fonte formal de direito”.

20 No Brasil, o Pacto Sdo José da Costa Rica somente foi promulgado em 6 de novembro de 1992
pelo Decreto n.° 678.
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inviolabilidade “a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizac&do pelo dano material ou moral decorrente de sua
violagdo” (BRASIL, 1988).

Sob a perspectiva infraconstitucional, o Codigo Civil Brasileiro (BRASIL, 2002) aduz
que “a vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do
interessado, adotard as providéncias necessarias para impedir ou fazer cessar ato

contrario a esta norma”.

Verifica-se, de todo esse escorco historico de producao legislativa, que a protecéo do
direito a privacidade tornou-se deveras importante, sobretudo apdés meados do século
XX, em que 0s organismos internacionais o situaram como direito fundamental da

pessoa humana.

Conforme bem pondera Silva (2013, p. 177), varios foram os autores que se
esforcaram para entabular um significado definitivo a privacidade, sendo que a
“elaboracdo de um conceito de privacidade ou respeito a vida privada parece estar

ainda em desenvolvimento”.

Para Sampaio (1998, p. 244-245), trata-se

[...] de um conceito relativo, mutavel, contextual e conseguintemente
impossivel de assun¢cdo em um unico lance de todos as suas fronteiras
normativas como instituto formal irretocavel. Esse relativismo se patenteia no
préprio sentido do que cada pessoa pode, diferentemente das demais e até
de si mesma no curso de sua vida, conceber como intimo ou privado, a partir
das influéncias que decisivamente sofra de fatores culturais, religiosos,
politicos, filoséficos e até mesmo climéticos, sem se esquecer de que as
proprias circunstancias ou um dado momento existencial podem permitir
acepcoes até entdo ndo cogitadas.

Sob essa perspectiva, pode-se afirmar que a dinamica das relacdes sociais,
impulsionadas pela constante evolucédo das novas tecnologias digitais, propiciaram a
ampliacdo do significado de privacidade, ndo sendo possivel restringi-lo ao conceito

de “direito de ficar s¢” trazido por Warren e Brandeis em 1890.

Destacando a superacdo desse sentido levado a efeito por Warren e Brandeis,
Mulholland (2018, p. 172) afirma que
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A época, a interpretacdo que se dava ao direito a privacidade era restrita e se
aplicava a casos em que existia a atuacdo de terceiros contra aquela esfera.
Isto é, ainterpretacéo que se dava a este direito restringia-se a tutelar a esfera
privada de uma pessoa, impedindo que outros pudessem nela ingressar sem
sua autorizagdo. Associada a ideia de casa, moradia, este principio foi
primeiramente utilizado para proteger a vida privada das pessoas, dentro de
seu proprio lar.

Para Rodota (2008, p. 93) “[...] o objeto do direito a privacidade amplia-se, como efeito
do enriguecimento da nocao técnica da esfera privada, a qual compreende um nimero

sempre crescente de situagdes juridicamente relevantes”.

Rodota (2008, p. 92) elucida, ainda, que

[...] houve uma ampliacdo progressiva da nocdo de esfera privada que,
guantitativamente, compreende agora situacdes e interesses antes excluidos
de protecdo juridica especifica, e que, qualitativamente, se projeta muito além
da mera identificacdo de um sujeito e seus comportamentos privados.

Dessarte, muito mais do que se limitar ao direito de ndo ser incomodado, de ficar s0,
o direito a privacidade evoluiu simultaneamente com a propria no¢do de esfera
privada. Sob essa perspectiva, a nogao de privacidade busca abranger o conjunto de
situagdes comunicativas, verbal ou ndo, de uma pessoa, mas que podem se exprimir

em informacdes (Rodota, 2008, p. 93).

Por esse angulo, Mulholland (2018, p. 172/173) menciona que

A ampliacdo do conceito de privacy se deu, em grande medida, por conta da
evolucéo das formas de divulgacdo e apreensdo de dados pessoais. Com o
advento de novas tecnologias, notadamente o desenvolvimento da
biotecnologia e da Internet, o acesso a dados sensiveis e,
consequentemente, a sua divulgacdo, foram facilitados de forma extrema.
Como resultado, existe uma expanséo das formas potenciais de viola¢do da
esfera privada, na medida em que se mostra a facilidade por meio da qual é
possivel o acesso ndo autorizado de terceiros a esses dados. Com isso, a
tutela da privacidade passa a ser vista ndo s6 como direito de nao ser
molestado, mas também como o direito de ter controle sobre os dados
pessoais, e com isso, impedir a sua circulagcdo indesejada.

Ciente de que nao se trata de um conceito fechado, especialmente em face da
constante adaptacdo do direito a privacidade sob a oGtica do paradigma digital, Silva
(2013, p. 177) assevera que
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De modo geral, existe um consenso de que o direito a privacidade consiste
na pretensdo de estar separado de grupos, mantendo o individuo livre de
ingeréncias externas e da observagao de outras pessoas, pois ‘no &mago do
direito a privacidade esté o controle de informagdes sobre si mesmo.

O direito a privacidade abarca, também, a inviolabilidade do domicilio e a vida
doméstica, o sigilo da correspondéncia e das comunicacdes convencionais
ou eletrdnicas e os dados pessoais, porquanto representam, na maioria das
vezes, uma extensao da vida privada (ou mesmo intima) da pessoa.

Por sua vez, Rodota (2008, p. 109) afirma que o direito a privacidade se apresenta

como

[...] o direito de manter o controle sobre as proprias informacdes e de
determinar as modalidades de construcéo da propria esfera privada. O objeto
deste direito pode ser identificado no “patriménio informativo atual ou
potencial” de um sujeito”.

De todo o exposto, entende-se que o escopo do direito a privacidade, além da garantia
de “ndo ser incomodado” e de “ficar s&”, busca proteger a autodeterminagao
informativa do individuo, de forma a concedé-lo o controle de seus dados e

informagdes, bem como garantir e impedir o seu uso inadequado por terceiros.

Liberdade sexual, liberdade da vida familiar, aspectos de intercessdo com outros bens
ou atributos da personalidade, projecées no ambito das informacdes pessoais, do
relacionamento comunicativo do ser com os demais (autodeterminacao informativa),
assim como uma série de outras situacdes associadas aos direitos de personalidade
e liberdade integram o conceito de vida privada e intimidade (SAMPAIQO, 1998, p. 274).

Nesses termos, como bem pondera Sampaio (1998, p. 209) o direito a privacidade,
como principio?? que é, pode-se expressar como “prima facie, esta proibida toda
intervencao na esfera da intimidade e da vida privada” dos individuos. Mas destaca
que “seus contornos exatos s6é podem ser aferidos, levando em conta suas

peculiaridades e o contexto de caso concreto” (SAMPAIO, 1998, p. 244).

21 Sampaio (1998, p. 209) destaca que “os principios sdo sempre razGes prima facie, que se
apresentam como norma de otimizacao, ordenando que algo seja realizado na maior medida possivel
dentro de suas possibilidades juridicas e faticas. S8o assim mandatos que podem ser cumpridos em
diferentes graus, sem obrigarem ado¢&o de uma unica decisdo concreta”.
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Para tanto, Sampaio (1998, p. 262), de forma a garantir racionalidade ao conceito do
direito a privacidade, estabelece trés premissas metodolégicas que visam a
clarificacdo dessa sua dimenséo (conceitual), sobretudo por ndo ser admissivel “[...]
sucumbir & gravidade de um conceito assaz volatil e dinAmico, sob o falso argumento

de sua mesma imprecisdo e madureza”. Veja-se:

Tais premissas podem assim ser elencadas:

a) o direito a intimidade e a vida privada goza de uma constitucionalidade,
pelo menos formal, pois a Constituicdo em seu artigo 5°, inciso X, defini-o
como direito ou direitos inviolaveis;

b) o direito a intimidade e a vida privada apresenta uma estrutura que
subsume ao que chamamos de teoria estrutural-formal de um direito
fundamental;

¢) a intimidade e a vida privada, por envolverem temas de que dimanam
aspectos pessoais e culturais, intimamente ligados a evolucdo tecnolégica,
devem ser concebidas de forma “aberta”, dindmica e flexivel, de modo a
acompanhar essa constante evolugdo. (SAMPAIO, 1998, p. 262-263)

Superadas essas breves consideracgdes histéricas, e levando em consideracdo que o
paradigma digital tem sido o grande responsavel pela constante evolucdo do seu
significado, torna-se importante abordar as formas que 0s sistemas telematicos atuam

sobre a privacidade.

2.2 AS IMPLICACOES DO PARADIGMA DIGITAL SOBRE O DIREITO
FUNDAMENTAL A PRIVACIDADE

Verifica-se, pois, a atual preocupacdo dos Estados em garantir a protecdo da
privacidade dos individuos, sobretudo no que concerne ao aumento consideravel da

troca de informacdes pelos meios telematicos.

A tendéncia, pelo que se vé, é a de que 0s avancgos tecnoldgicos propiciados pela
Revolucédo 4.0 se encontram em estagio inicial, assim como a no¢ao que se tem do

significado e alcance que deve ser dado ao direito a privacidade.

Para Rodota (2008, p. 93-94) o modo como as tecnologias da informagdo vem
afetando a sociedade esta contribuindo para construir uma nova esfera privada, uma

vez que diminui, ao passar do tempo, a necessidade de contato real entre os
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individuos, especialmente em face da disponibilizacado irrestrita de meios telematicos

para suprir essas necessidades.

A realizacdo de videoconferéncias, o teletrabalho, o pagamento realizado por celular,
as redes sociais, dentre outros mecanismos disponiveis na Internet, estao substituindo

a realidade e levando os individuos a completa virtualidade.

Lassale (2021, p. 34) alerta, inclusive, para um perigo provocado pela revolugao

digital. Senao, veja-se:

Por el momento, la revolucién digital esta provocando que se olvide que los
cuerpos hablan, sienten y actllan como dispositivos fisicos a través de los que
la identidade humana, consciente o inconscientemente, se ha proyectado
dialégicamente sobre los otros y sobre si mesma.

Mesmo que se tente depreender o conceito dado a privacidade, deve-se levar em
consideracao que se esta diante de uma situacao totalmente inovadora e, até entéo,
desconhecida. Quais seriam os limites para a revolucdo digital? Ha, de fato, uma
privacidade no ambiente digital? Até que ponto € possivel invocar a autodeterminacéo

informativa perante terceiros? E perante o Estado?

S&o perguntas pelas quais nédo se tem ainda a resposta concreta, sobretudo quando
se confere as decisdes judiciais sobre o tema. Contudo, o fato é que o paradigma
digital estd promovendo alteracfes substanciais em nossa estrutura, seja ela social,

politica, econdmica, familiar e, também, do Direito.

Hodiernamente, € inconcebivel pensar em um mundo sem a tecnologia, sendo que,
nao se adaptar aos meios telematicos, € se colocar fora da “realidade” social, é abrir

mao da propria cidadania.

Levando em consideracao essa imerséo digital, Cancelier (2017, p. 230) pondera que
se vive um momento em que os “[...] interesses publicos e privados justificam a
constante violacdo da privacidade dos cidaddos e, simultaneamente, o

comportamento individual de cada sujeito torna dificil o respeito [...] a privacidade”.
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Como forma de ilustrar essa situacdo, Zuboff (2021, p. 17) traz o exemplo do
termostato “Nest” da empresa Google, que, mediante o aprendizado das atividades
cotidianas pelo seu usuério, pode se programar para deixar o ambiente frio ou quente,
de acordo com suas preferéncias preditivas. Senédo, veja-se:

Com um Wi-Fi habilitado e conectado, os intricados e personalizados
arquivos de dados do termostato sdo enviados aos servidores do Google.
Cada termostato vem com uma “politica de privacidade”, um “contrato de
termos de servico” e um “contrato de licenca para o usuario final”. Esses
documentos revelam consequéncias opressivas para a privacidade e a
seguranca, nas quais informacdes sensiveis do individuo e da casa séo
compartilhadas com outros dispositivos inteligentes, departamentos néo
identificados de empresas e terceiros, para propositos de andlise preditiva e
vendas a outras partes ndo especificadas.

Conforme se denota, apesar de cientes por meio da politica de privacidade e da
concordancia com um contrato de termos de servigos, os individuos-consumidores
utilizam amplamente o referido aparelho telematico, uma vez que os beneficios
trazidos pelo reconhecimento de suas preferéncias sdo superiores a divulgacdo de
seus proéprios dados a empresa Google.

Ora, ha quem diga que, por se tratar de consumidor, parte hipossuficiente da relacao,
a adesao as clausulas eventualmente abusivas do contrato € nula de pleno direito.
Contudo, ha de se indagar se tais pessoas estdo realmente preocupadas com a

divulgacao de seus dados e preferéncias pessoais.

Nessa logica, Bauman e Lyon (2014, p. 20) ponderam que

[...] submetemos a matangca nossos direitos de privacidade por vontade
prépria. Ou talvez apenas consintamos em perder a privacidade como pre¢o
razoavel pelas maravilhas oferecidas em troca. Ou talvez, ainda, a presséo
no sentido de levar nossa autonomia pessoal para o matadouro seja tdo
poderosa, tdo préxima a condicdo de um rebanho de ovelhas, que s6 uns
poucos excepcionalmente rebeldes, corajosos, combativos e resolutos
estejam preparados para a tentativa séria de resistir. De uma forma ou de
outra, contudo, nos é oferecida, ao menos nominalmente, uma escolha, assim
como ao menos a aparéncia de um contrato em duas vias e o direito formal
de protestar e processar se ele for rompido [...].

N&o se defende aqui que ndo devem ser criados mecanismos para coibir a violagéo

aos direitos a privacidade. Pelo contrario. Sdo esses exemplos que nos levam a crer
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gue ainda se esta lidando com questbes desconhecidas, especialmente por ndo se

saber para que ou para quem os dados sao destinados.

Como forma a ressaltar a complexidade do tema, Aras (2020, p. 18) exemplifica:

Quando um cidadao brasileiro ou um estrangeiro residente no Brasil utiliza
um desses servicos, seus dados cadastrais, seus metadados (incluindo
elementos de geolocalizacédo) e dados sensiveis sdo compartiihados com a
pessoa juridica no exterior e trafegam por servidores de internet noutras
pracas globais. A compra de livros, a assinatura de revistas, o aluguel de
conteddo audiovisual, a contratacdo de streaming, a aquisigdo de musicas,
bilhetes aéreos, a chamada de um veiculo de transporte por aplicativo e a
reserva de hotéis pela internet revelam mais do que os nomes, enderecos e
dados de cartdo de crédito dos compradores; revelam suas opc¢des
ideoldgicas, religiosas, culturais, afiliacbes a entidades politicas e sociais, 0s
lugares para onde viajam e onde se hospedam, os homes das pessoas com
quem viajam ou com quem vivem, e o0s locais onde trabalham, onde moram
e que frequentam.

Ou seja, tudo o que é feito no ambiente digital estd sendo controlado, seja por
empresas, Estado e até mesmo organismos internacionais, que, por meio deles,

consegue identificar amplos aspectos da vida privada do individuo.

No Brasil, inclusive, jA existem normativas criadas visando regular e controlar, no
ambito do direito civil, essa protecéo de dados pessoais, a exemplo da Lei do Marco
Civil da Internet (Lei Federal n.° 12.965/2014) e da Lei Geral de Protecédo de Dados
(Lei Federal n.° 13.709/2018).

Noutro giro, voltando o enfoque aos efeitos do paradigma digital ao sistema juridico-
penal, torna-se imprescindivel refletir como devemos compreender a producao de
provas no ambiente digital, sobretudo pelo fato de que o proprio Estado é produtor

desses dados, que podem ser utilizados, inclusive, para fins de prevencéo penal.

Isto porque, atualmente, praticamente todas as relacdes e troca de informacdes entre
os individuos vem ocorrendo no ambiente digital. De posse de um celular, é possivel
realizar infindaveis atividades, que vao desde a troca de mensagens até a pratica de

crimes.
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Chai e Lima (2021, p. 9) alertam, inclusive que “the digital world has provided facilities
for the management and transfer of knowledge, and at the same time, has strained

security and defense concerns”.

Sob esse olhar, Vedovato e Zedes (2019, p. 66) ponderam que

Cada vez menos provas de um crime séo fisicas. Em um mundo dia a dia
mais virtual, as facilidades de comunicacdo proporcionadas pela
disseminacdo da internet e dos celulares conhecidos como smartphones
criam a necessidade de adaptacao dos paradigmas investigativos.

Dessarte, sob a otica da privacidade, torna-se necessario discutir acerca do acesso
as provas ou aos elementos constitutivos do tipo penal que se encontram
armazenados em aparelho celular, sobretudo quando o individuo € preso em flagrante
delito. Para que a autoridade policial possa inspecionar fisicamente o celular da

pessoa apreendida, torna-se necessaria autorizacao judicial prévia?

Antes de tudo, é preciso compreender que se esta diante de uma nova realidade, onde

0s resquicios de todas as acdes humanas estdo armazenados no ambiente digital.

Retorna-se aqui com o exemplo dado sobre a pratica de trafico de drogas. Anos atras,
quando era dificil o acesso aos meios telematicos de comunicac¢ao, sobretudo o uso
de aparelhos celulares, era constantemente possivel apreender, com o investigado
pela suposta prética de trafico de drogas, anotacdes feitas em papeis contendo a

contabilidade da venda do entorpecente.

N&o se questionava, sob a Gtica da privacidade, a legalidade acerca do acesso aos
dados e informacd@es ali redigidos. Atualmente, ndo se usa mais papeis. Basta abrir o
aplicativo “notas” para redigir todo tipo de informagao, inclusive realizar anotacoes

sobre a contabilidade da pratica criminosa.

N&o s6. Caso a autoridade policial verifique, pelo acesso ao celular, ou até mesmo
das redes sociais, indicios da iminente ocorréncia de crime, seja ele sequestro,

homicidio ou trafico de entorpecentes, por exemplo, deve solicitar autoriza¢éo judicial
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prévia para adocao das providéncias necessarias, sob pena de tornar ilicita eventuais

provas produzidas?

Deve-se fechar os olhos para essa nova realidade? O celular do individuo, realmente,
deve ser considerado como seu castelo??, protegido irrestritamente pelo olhar da

privacidade?

N&o se olvida que, mediante o requerimento a autoridade judiciaria, € possivel o
acesso ao aparelho celular e aos dados e informacfes ali constantes. Todavia, €
necessario refletir sobre essa exigéncia, uma vez que, futuramente (ou

presentemente), a tendéncia € pela completa virtualizacao das a¢fes criminosas.

Somada a essa dificuldade, encontra-se a possibilidade da exclusdo de dados
remotamente pelo usuario, tornando a espera pela decisdo do Poder Judiciario inatil

sob o ponto de vista da eficacia da persecucéo penal.

Impossibilitar, por exemplo, que policiais militares (ou seja, servidores publicos
possuidores de fé publica) acessem o aparelho celular de individuo que, em
determinadas circunstancias, € apreendido pela pratica de crime, € negar a propria

realidade que se impde.

Sob essa perspectiva, Leonardi (2012, p. 29) aduz que

Estamos vivendo um momento de transicdo. A quase totalidade dos
operadores do Direito ainda ndo esta suficientemente familiarizada com a
Internet, razdo pela qual o estudo dos temas juridicos envolvendo a Rede
ainda fica a cargo de especialistas com maior afinidade com a informatica e
que lidam com a internet em seu cotidiano pessoal e profissional. No entanto,
se desejamos que a nova fronteira digital se torne realmente civilizada,
precisamos compreender como o sistema juridico deve ser aplicado a esse
novo dominio da interagdo humana.

Evidentemente que, em face das novas tecnologias, a protecdo do direito a

privacidade se tornou extremamente necessaria, uma vez que € garantia que visa

22 Compartilham desse entendimento VEDOVATO; ZEDES. O celular de um homem e o seu castelo:
privacidade e smartphones na investiga¢éo criminal. R. Dir. Gar. Fund., Vitoria, v. 20, n. 2, p. 65-92,
maio/agosto, 2019.
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coibir que pessoas fisicas e juridicas detenham a posse de dados intimos de cada

individuo.

Nesse sentido, a protecdo a privacidade € imperiosa e deve ser levada a sério pelas
autoridades publicas, de forma especial o Poder Legislativo, responsavel pela

elaboracao das leis sobre o tema.

Todavia, como sera abordado a seguir, também é necessério estabelecer até que
ponto deve ser preservada a privacidade do individuo, sob pena de dogmatizar o seu

real objetivo.

Vale tudo na internet? Logico que ndo. Torna-se necessario encontrar um equilibrio,

sobretudo considerando que ndo ha direito absoluto.

2.3 A INEXISTENCIA DE DIREITO FUNDAMENTAL ABSOLUTO SOB A
PERSPECTIVA DO ESTADO DEMOCRATICO DE DIREITO

De forma inicial, faz-se necessario destacar que os direitos e garantias fundamentais
sao fruto da histéria humana, uma vez que, quando ausentes, tornam insustentaveis

as condicdes de vida digna em sociedade.

Por este angulo, Karl Loewenstein (1970, p. 392) argumenta que

El reconocimiento y la proteccion de los derechos y de las libertades
fundamentales son el nucleo esencial del sistema politico de la democracia
constitucional. Estos principios encarnan la distribucion del poder sin la que
la democracia constitucional no puede funcionar. Cuanto mas amplios sean
estos ambitos y mas intensa sea su proteccion, tanto menos peligro existira
para que se produzca una concentracion del poder. Reconocimiento y
observancia de las libertades fundamentales separan el sistema politico de la
democracia constitucional de la autocracia.

Fruto de inegavel conquista histérica, especialmente em razdo de sua promulgacéo
apos anos sob regime militar, a Constituicdo Federal de 1988 estabeleceu, em seu
artigo 1°, como fundamento da Republica Federativa, a soberania, a cidadania, a

dignidade da pessoa humana, os valores sociais do trabalho e de livre iniciativa, e o
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pluralismo politico, constituindo-se, para tanto, como um Estado Democratico de
Direito (BRASIL, 1988).

Como pilares dessa nova ordem constitucional, foram estabelecidos, no Titulo 1l da
Constituicdo Federal de 1988, os direitos e garantias fundamentais, que abrangem
tanto os direitos e deveres individuais e coletivos, quanto os direitos sociais e politicos

do cidadao.

Reconhecendo a dificuldade de se estabelecer uma delimitacdo terminolédgica e

conceitual, Cunha Junior (2014, p. 451) aduz que

[...] os direitos fundamentais vém sofrendo muta¢Bes e assumindo novas
dimensbes com o envolver da historia, conforme as exigéncias especificas
de cada momento, o que dificulta uma conceituacdo material ampla e
proveitosa.

Cientes dessa dificuldade, Marinoni, Mitidiero e Sarlet (2019, p. 323) esclarecem que

“[...] é possivel definir direitos fundamentais como todas as posic¢des juridicas
concernentes as pessoas (naturais ou juridicas, consideradas na perspectiva
individual ou transindividual) que, do ponto de vista do direito constitucional
positivo, foram, expressa ou implicitamente, integradas a constituicdo e
retiradas da esfera de disponibilidade dos poderes constituidos, bem como
todas as posicdes juridicas que, por seu conteudo e significado, possam lhes
ser equiparadas, tendo, ou ndo, assento na constituicdo formal”.

Como dito anteriormente, dentre esses direitos fundamentais, encontra-se o direito a
privacidade, que na concepcao de Viana (2006, p. 84) “transcende, pois, nas
sociedades informacionais, os limites de mero direito de interesse privado para se

tornar um dos fundamentos do Estado Democratico de Direito”.

Inconteste, portanto, que o direito fundamental a privacidade foi erigido como um dos
pilares para garantia do Estado Democrético de Direito, mormente pelo fato de que,
por meio dele, € possivel obstar intromissdes de terceiros aos seus dados intimos, ao

tempo que garante a autodeterminacao informativa do individuo.

Entretanto, torna-se necessario refletir acerca da existéncia de limites aos direitos
fundamentais, uma vez que, em que pese a hecessidade de se garantir a sua maxima

efetividade, é possivel que venha a resultar na retracéo de outro direito fundamental.
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O equilibrio, sob a 6tica do Estado Democratico de Direito, € também fundamental
para coexisténcia harmonica do sistema. Nesse sentido, Garcia (2015, p. 377)

pondera que

Na medida em que inseridos na ordem constitucional, devendo coexistir com
outros bens e valores de igual estatura, € factivel a necessidade de os direitos
fundamentais, em especial os direitos de defesa, sofrerem certos
balizamentos ou terem o seu exercicio limitado em situagfes especificas.

Decerto, portanto, que ndo ha direitos fundamentais absolutos em uma ordem juridica.
Sob esse viés, entende-se que a privacidade, como direito fundamental que €,
encontra O6bice quando confrontada com o0s demais direitos garantidos

constitucionalmente.

No mesmo sentido, Sampaio (1998, p. 383), considerando que os direitos
fundamentais encontram suas fronteiras em outros direitos ou bens constitucionais,

aduz que

Os direitos fundamentais, na pratica, ndo sao nem ilimitados nem absolutos.
E ndo o sdo por uma razdo intrinseca: a multiplicidade de aspectos e
projecdes valorativas dos direitos humanos que pode levar a situacéo de
aparente conflito, imprimindo a necessidade de opcdo. Também pode
desafiar outros “valores” da vida em sociedade, colocando um ponto de
interrogacdo sobre a prevaléncia que se deva conferir: ao direito fundamental
ou aos valores-principios em questao.

Quando se retorna o olhar ao paradigma digital, € possivel compreender diversas
nuances que orbitam a aplicacdo do direito fundamental a privacidade no caso

concreto. Uma delas, inclusive, € a de que

A nossa Constituicdo ndo tem previsao expressa de sua aplicagdo no mundo
virtual, todavia, ha de se reconhecer a eficacia dos direitos fundamentais em
relag@es juridicas constituidas on line. (BEDE JUNIOR, 2015, p. 74)

Trabalhar-se-4 mais a frente acerca da auséncia de normas que viabilizem essas
relagdes juridicas “on-line”, mas que, para o momento, é suficiente esclarecer que os
direitos fundamentais a elas séo aplicaveis, sobretudo em face do § 1° da Constituicdo

Federal de 1988, que garante sua aplicabilidade imediata.
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Outrossim, defendendo a aplicacdo da norma penal ao ambiente digital, Suxberger e

Pacheco (2019, p. 116) aduzem que

Em que pese a relativa novidade desse meio ambiente informatico, o Direito
ndo se mostra alheio a aplicacdo de institutos antigos a esse meio virtual. A
legislag&o penal ndo distingue o meio virtual do meio real de forma expressa,
o que leva a conclusao de que o Direito ampara a aplicacdo de uma figura
penal classica (do ponto de vista historicidade do Direito Penal), como o
estupro, a situacdes virtuais e, portanto, aceita como pressuposto a Internet
e as redes informaticas como uma hiper-realidade?3.

Retomando a analise da privacidade sob a Gtica do sistema juridico-penal, mormente
quando contrastada com o direito fundamental a seguranca publica, Fischer (2009, p.

14) pondera que

Em nossa compreensao (integral) dos postulados garantistas, o Estado deve
levar em conta que, na aplicagdo dos direitos fundamentais (individuais e
sociais), ha a necessidade de garantir também ao cidaddo a eficiéncia e
seguranca, evitando-se a impunidade. O dever de garantir a seguranga nao
esta em apenas evitar condutas criminosas que atinjam direitos fundamentais
de terceiros, mas também na devida apuracdo (com respeito aos direitos dos
investigados ou processados) do ato ilicito, e, em sendo o caso, da puni¢cédo
do responsével.

Nesse mesmo viés, Bedé Junior aduz que “[...] o alcance do direito individual é finito,
uma vez que é preciso equaciona-lo com o respeito aos direitos fundamentais dos
outros cidadaos e aos deveres do Estado, dentre os quais se destaca o de seguranca
(2015, p. 76).

Importante ressaltar que, nesse ponto, ao se falar em direito fundamental a seguranca
publica, ndo se defende que ele deva se constituir como objetivo principal do sistema
juridico-penal, mormente pelo fato de que o paradigma do Estado Democrético de

Direito busca encontrar um equilibrio da ordem constitucional.

Dessarte, ndo vale tudo para busca da verdade no processo penal, mas também nao
devemos conceber a ideia de uma protecao deficiente de valores e bens juridicos tao

relevantes a sociedade.

23 Suxberger e Pacheco (2019, p. 116) consideram que as interag8es sociais no ambito digital (Internet)
ndo sdo meros simulacros, mas, sim, uma realidade por si mesma, denominada de hiper-realidade.
Dessa forma, compreendem que néo se faz necessario a edicdo de novos tipos penais para atender
situacdes que se deram no campo intangivel (mas real) das redes de Internet e de comunicagéo
(SUXBERGER; PACHECO, 2019, p. 120).
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Como lembra Bedé Junior (2015, p. 105)

E um grave equivoco vislumbrar que apenas o réu tem direitos fundamentais
e que o Estado somente deve ser avaliado pela forma com que respeita os
direitos fundamentais do réu. E inquestionavel a importancia desse respeito
para a configuracdo de um Estado Democratico de Direito, todavia, esse é
apenas um lado da moeda que nao esgota a obrigacdo do Estado para com
a vitima e com a sociedade.

Sob esse viés, Barroso (2020, p. 185) bem pondera que a impunidade atrasa o
processo civilizatorio dos povos, sendo necessario encontrar o equilibrio entre os

direitos fundamentais dos acusados e dos interesses legitimos da sociedade.

Adere-se ao entendimento de Bedé Junior (2015, p. 75) de que os direitos
fundamentais ndo podem ser utilizados como escudo para a pratica de crimes. Para
o autor, a privacidade “é garantida se for motivada, ou seja, seu uso regular é tutelado
constitucionalmente, o abuso, ndo. E, no sentido contrario, se houver um motivo
justificado, a intimidade ndo pode ser alegada como um dogma” (BEDE JUNIOR,
2015, p. 75).

Nesse mesmo sentido, Aras (2020, p. 29-30) explica que

Os direitos a privacidade, a liberdade, a seguranca, a integridade e a vida séo
indivisiveis e devem ser mantidos em constante equilibrio em toda a parte
para que a privacidade absoluta ndo seja escudo para crimes graves, e de
modo que a necessidade de prover seguranca para a sociedade néo leve ao
sacrificio de direitos fundamentais, entre eles a prépria privacidade

Como abordado anteriormente, esta-se diante de uma nova realidade provocada pela
Revolugédo 4.0, em que tudo que conhecemos até entdo vem se esvaindo com rapidez
impressionante. Novas formas de trabalhar, estudar, se deslocar, de fazer compras e,
inclusive, de se cometer crimes, vem sendo implementadas e aperfeicoadas dia ap0s

dia. A realidade agora é virtual.
Realidade esta que impGe reconhecer a necessidade de se ajustar o sistema juridico,
a fim de que o equilibrio entre os direitos fundamentais seja mantido, sob pena de

tornar indcua as normas penais e processuais penais.

Sobre o tema, Leal (2014, p.188) afirma o seguinte:
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E isto toma mais relevo ainda quando se vé em profusdo comportamentos de
ilicitude penal com alta sofisticacao e inteligéncia, [...] desafiando os niveis de
eficiéncia dos 6rgaos e processos de seguranca que tém a competéncia de
combater tais expedientes, e que ndo mais conseguem fazé-lo com o
ferramental classico investigativo do Cadigo de Processo Penal brasileiro [...].

Como se V&, os sistemas telematicos vém hodiernamente se aperfeicoando de tal
forma, em que tudo tramita de forma digital, em um ambiente ainda desconhecido. As
normas do Coédigo de Processo Penal, assim como as disposi¢cdes constitucionais
sobre o tema, ndo foram preparadas e elaboradas para levar em consideracdo os

nuances desse novo paradigma.

Inclusive, Chai e Lima (2021, p. 11) ressaltam as dificuldades apresentadas ao
investigar crimes cibernéticos, sobretudo por exigirem a aplicagdo de recursos
financeiros para serem adquiridas tecnologias ou treinamento de investigadores, bem
como em razado da facilidade que os cibercriminosos possuem para esconder seus

rastros. Veja-se:

Indeed, it is not effortless to investigate facts of an alleged computer crime,
given that they require significant economic resources to acquire technologies
for this purpose and train investigators with knowledge about cybercrime.

The easier Internet provides for the proliferation of online crimes, more
difficulty to obtain evidence regarding authorship, given the easiness of
cybercriminals moving from one place to another, hiding their tracks, and
destroying any evidence of their crimes (CHAI; LIMA, 2021, p. 11).

Corroborando com a afirmacao, Carneiro (2015, p. 27) assevera que a velocidade de
aparelhamento e desenvolvimento tecnolégico do Estado é notadamente inferior
quando comparado, por exemplo, as estruturas criminosas organizadas. Nesse

sentido, entende que

O esvaziamento das fun¢des do Estado sem a concomitante criagdo de uma
alternativa valida contribui para o fomento das condi¢des de ineficacia do
combate a criminalidade, a qual se desenvolve em vazios normativos e
reticéncias quanto a aplicagdo da lei penal (CARNEIRO, 2015, p. 27).

Com efeito, o debate acerca do direito fundamental a privacidade, atualmente, tem
tornado tema recorrente junto ao Supremo Tribunal Federal, mormente em face de

sua indelével importancia para garantia da propria dignidade da pessoa humana.
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A sua protecdao, indubitavelmente, deve ser garantida de forma a conceber a maxima
efetividade de sua aplicacdo. Todavia, € necessario compatibiliza-la levando em

consideracao a nova realidade vivida.

Como dito, a realidade € hoje digital. Tudo esta armazenado nos dispositivos
telematicos, de forma especial nos smartphones. Tornar a inspecao fisica a tais
dispositivos um dogma, sob a Otica da privacidade, parece ndo ser a melhor
compreensao do instituto, sobretudo quando o individuo é preso em flagrante.

Mais a frente, no capitulo 4, sera tratado o caso apresentado ao Supremo Tribunal
Federal no julgamento do Habeas Corpus n.° 168.052-SP (Recurso Especial n.°
1.235.415-SP), em que policiais militares acessaram fisicamente, sem autorizagao
judicial, o aparelho celular do investigado e tomaram ciéncia das conversas trocadas
no aplicativo “WhatsApp”, ensejando a busca e apreensao de armas e drogas em sua

residéncia.

Outrossim, serdo analisadas as questdes juridicas submetidas ao tribunal pleno do
Supremo Tribunal Federal no julgamento, ainda pendente, do ARE 1.042.075-RJ, apta

a formar precedente vinculante sobre o assunto.

Evidentemente, o debate acerca da (i)licitude da prova produzida nos autos dos
processos circundam o direito a privacidade do acusado, especialmente diante da
inexisténcia de autorizacédo judicial que garantisse a inspecéao fisica do celular.

Antes de apontar as nuances dos casos supramencionados, € necessario
compreender, conforme exposto alhures, que inexiste direito fundamental absoluto na

ordem constitucional.

Para tanto, o equilibrio entre tais direitos € imperioso, especialmente no que concerne
aos direitos fundamentais do acusado e o dever do Estado em garantir a sociedade e

a proépria vitima a seguranca publica necesséria.
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Outrossim, destaca-se a urgéncia de se promover um debate sério sobre o assunto,
mormente que, ndo avancar nesse sentido, € colocar em xeque a prépria norma penal

e promover maior descrédito para com o sistema de Justica.

Bedé Junior (2015, p. 108) bem pondera que “a impunidade € uma falha do sistema
gue o deslegitima e nédo traz para a vitima e para a sociedade a resposta adequada a

agressao sofrida, fazendo com que se diminua a credibilidade no sistema”.

Corrobora-se, portanto, com a afirmacao de Barroso (2020, p. 187) de que

Ninguém deseja um Estado policial, uma sociedade punitiva, um direito penal
onipresente. E preciso assegurar o direito de defesa e o devido processo
legal. Mas, de outra parte, impfe-se desfazer a crenca de que o devido
processo legal € o que ndo acaba nunca, e de que garantismo significa que
ninguém nunca seja punido, ndo importa o que tenha feito. O pais precisa de
um Estado de justica.

Superadas essas consideracdes acerca do direito fundamental a privacidade, o
proximo capitulo discutira o conflito aparente entre a promoc¢ao da seguranca publica
pelo Estado e a preservacao do direito a privacidade de seus cidadaos.

Destacar-se-a, outrossim, a incumbéncia do Poder Judiciario em dirimir esse conflito,
uma vez que levado a efeito no julgamento do Habeas Corpus n.° 168.052-SP
(Recurso Especial n.° 1.235.415-SP) e do ARE 1.042.075-RJ.
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3 O CONFLITO APARENTE ENTRE A PROMOCAO DA SEGURANCA
PUBLICA PELO ESTADO E A PRESERVACAO DO DIREITO A
PRIVACIDADE DE SEUS CIDADAOS

A Constituicdo Federal de 1988 erigiu, no caput de seu artigo 5°, a seguranca como
direito fundamental de seus cidadaos. Dessa forma, torna manifesta a necessidade
de que as medidas a sua garantia sejam adotadas, sobretudo no que concerne a

prevencdo e o combate a criminalidade.

O artigo 144 trata exatamente sobre o tema da seguranca publica, estabelecendo-a
como dever do Estado, direito e responsabilidade de todos, de forma que “é exercida
para a preservacao da ordem publica e da incolumidade das pessoas e do patriménio”
(BRASIL, 1988).

Incumbiu, para tanto, as policias federal, rodoviéria federal, ferroviaria federal, civis,
militares e corpo de bombeiros militares, e penais, a ardua tarefa de garantir a
manutencdo dessa ordem publica, seja por meio da prevencéo ou repressao frente

aos ilicitos penais.

Destaca-se, inclusive, que a seguranca publica no Brasil ocupa um papel
importantissimo e que o papel das policias esta (e precisa estar), a todo tempo, sendo
repensado, especialmente em face o aumento assustador da criminalidade (GRECO,
2020, p. 03).

Suxberger (2019, p. 43), ressaltando a relevancia do tema, afirma que

A temética da segurancga publica e sua relevancia no contexto brasileiro
apresenta, em si, um quadro paradoxal. Trata-se de um dos temas mais
sensiveis e de percepgdo mais presente na vida dos cidaddos. No entanto,
ndo tem alcancado a relevancia devida no debate politico, a ponto de ensejar
discussBes sobre as alternativas e possibilidades de enfrentamento desse
gravissimo problema publico que experimente o Estado brasileiro com maior
énfase nos ultimos trinta anos.
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Dessa forma, o Estado tem como obrigacéo juridica a “concretizagao dessa garantia,
o que reclama efetividade e, igualmente, efichcia dos instrumentos postos a
disposigao para tanto” (SUXBERGER, 2019, p. 44).

Somado a esse fator se encontram justamente as altera¢des substanciais promovidas
pelo paradigma digital, uma vez que assim como a sociedade, a pratica de crimes vem

se aperfeicoando para 0s meios virtuais.

3.1 A SEGURANCA PUBLICA COMO DIREITO FUNDAMENTAL E O
PAPEL DA AUTORIDADE POLICIAL NA PREVENCAO E REPRESSAO
AOS ILICITOS PENAIS

De forma a regular esse exercicio da seguranca publica, o artigo 6° do Cddigo de
Processo Penal impde a autoridade policial, assim que tiver o conhecimento da
infracdo penal, a adocdo de diversas medidas?*, como, por exemplo a necessidade
de que autoridade policial apreenda os objetos que tiverem relagéo ao fato, bem como
colham todas as provas que servirem para o0 esclarecimento dele e de suas

circunstancias.

Outrossim, o artigo 244 do Cdodigo de Processo Penal estabelece a possibilidade de
realizacdo de busca pessoal por parte da autoridade policial, independentemente da
existéncia de mandado, no caso de prisdo ou quando houver suspeita de que o

individuo esteja na posse de armas ou objetos que constituam corpo de delito.

24 Art. 6. Logo que tiver conhecimento da pratica da infracdo penal, a autoridade policial devera: | -
dirigir-se ao local, providenciando para que nado se alterem o estado e conservacao das coisas, até a
chegada dos peritos criminais; Il - apreender os objetos que tiverem relagado com o fato, apoés liberados
pelos peritos criminais; 11l - colher todas as provas que servirem para o esclarecimento do fato e suas
circunstancias; IV - ouvir o ofendido; V - ouvir o indiciado, com observancia, no que for aplicavel, do
disposto no Capitulo 11l do Titulo VII, deste Livro, devendo o respectivo termo ser assinado por duas
testemunhas que Ihe tenham ouvido a leitura; VI - proceder a reconhecimento de pessoas e coisas e a
acareacdes; VIl - determinar, se for caso, que se proceda a exame de corpo de delito e a quaisquer
outras pericias; VIl - ordenar a identificacdo do indiciado pelo processo datiloscopico, se possivel, e
fazer juntar aos autos sua folha de antecedentes; IX - averiguar a vida pregressa do indiciado, sob o
ponto de vista individual, familiar e social, sua condi¢do econdmica, sua atitude e estado de &nimo
antes e depois do crime e durante ele, e quaisquer outros elementos que contribuirem para a
apreciacdo do seu temperamento e carater; X - colher informacdes sobre a existéncia de filhos,
respectivas idades e se possuem alguma deficiéncia e o nome e o contato de eventual responséavel
pelos cuidados dos filhos, indicado pela pessoa presa. (BRASIL, 1941)
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Dessa forma, ndo ha correntes e nem davidas de que o celular do individuo pode ser
apreendido pelos policiais militares e que, posteriormente pode ser requerido 0 acesso
as mensagens ao juizo (FREIRE JUNIOR; REZENDE, 2020, p. 108). O proprio ilicito
penal, que ensejou a priséo (licita) do individuo, justifica o deferimento da medida pela

autoridade judiciaria.

Inclusive, Moraes (2021, p. 292) constata que “a verificagdo dos telefones celulares
nas abordagens de cidadaos por policiais tornou-se postura corriqueira, na medida
em que tais aparelhos figuram como um dos principais objetos de delitos patrimoniais”,

mas, claramente, ndo se limita a eles.

Isto porque

Considerando os atuais métodos de comunica¢éo, novos protocolos com a
utilizacdo da internet passaram a ser ferramenta frequentemente utilizada nas
praticas delituosas, a exemplo do uso do aplicativo de mensagens WhatsApp
(ALVES; LOURENGCO, 2021, p. 164)

Dessarte, questiona-se (esse € o ponto focal do presente trabalho), sob a 6tica da
protecdo a privacidade, a necessidade de autorizacdo judicial para que policiais
militares possam inspecionar fisicamente o celular apreendido com investigado detido

pela prética de ilicito penal.

Sobre o assunto, Moraes (2021, p. 290) entende que:

N&o se olvida que, se por um lado a Constituicdo Federal tutela a privacidade,
por outro indica vetores para que essa protecdo seja sopesada, sobretudo o
direito individual e coletivo a seguranca, consagrado no caput do artigo 5° da
Lei Maior, que também eleva a seguranca como dever do Estado e direito e
responsabilidade de todos em seu artigo 144, disposicbes como inegavel
ressonancia na hermenéutica e na aplicagédo da legislacéo processual penal.

Almeja-se, portanto, destacar a importancia do papel exercido pela autoridade policial,
nao sOG No concerne a prevencao, mas, também, na coleta de provas e informacdes

sobre crimes.

Silva e Moura (2020, p. 422) ressaltam que
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Quando se trata da atividade policial, a preocupacdo com esse conflito de
interesses é ainda mais sensivel, por envolver atividade de risco que
demanda respostas muitas vezes ageis e coercitivas e, ao mesmo tempo,
gue impd&e o inequivoco respeito aos direitos humanos

Nesse sentido, a observancia do estrito cumprimento das normas processuais €
essencial, sobretudo no que concerne a producdo e a aceitagcdo das provas

produzidas.

Campos (2015, p. 47) explica que

€ necessario sempre ter em mente que a atividade probatoria,
desempenhada fundamentalmente pelas partes, é balizada pelas garantias
processuais do acusado, para que ndo haja violacdo a sua liberdade
individual que, como ja visto, é o escopo do processo penal.

Contudo, as garantias processuais do acusado ndo sao irrestritas, mormente pelo fato
de ser reconhecido o direito fundamental de producdo de prova. Para Freire Junior
(2015, p. 110), “a regra é que todos os meios de prova sdo validos e o proprio
legislador precisa de um fundamento relevante para proscrever ou limitar a producéo

de determinada prova”.

No mesmo sentido, Silva e Moura (2020, p. 402) esclarecem que

E inegavel a importancia das provas no ordenamento juridico, pois, sem a
possibilidade de se comprovar a verdade, ndo se pode falar em Estado
Democratico de Direito. Posto isso, sedimenta-se a ideia de ser o direito a
prova, na verdade, um direito fundamental, por estar contido implicitamente
na Constituicdo Federal (CF/1988), mais precisamente em seu art. 52, XXXV
— direito ao processo justo — e LIV — devido processo legal

Justamente por ser reconhecida sua condicdo como direito fundamental, a ampliacéo
das hipoteses de proibicdo probatdria somente é justificaAvel quando calcado na
protecdo de direitos fundamentais, ndo possuindo, o legislador, liberdade para
inviabiliza-las por mero capricho ou puro legalismo (FREIRE JUNIOR, 2015, p. 111).

N&o se busca defender que toda e qualquer prova deve ser considerada licita, pois,
assim como os demais direitos fundamentais, ndo se trata de direito absoluto. A
imposicao de limites € imperiosa para garantir esse equilibrio para com os direitos do

acusado e, constatada qualquer irregularidade ou ilegalidade na sua coleta, o agente
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publico responsavel esta sujeito as penas da lei®®>. Ou seja, o proprio Direito é o
responsavel e precisa dar resposta aos eventuais excessos verificados no curso da

persecucao penal.

Contudo, conforme aduz Freire Junior (2015, p. 112)

N&o é o simples descumprimento da regra estabelecida no Cdodigo Penal ou
no Cédigo de Processo Penal que torna determinada prova ilicita, mas, sim,
a verificacdo de sua (in)compatibilidade com os direitos fundamentais em sua
perspectiva global (réu e sociedade). Tal exame pode definir que, em
determinados casos, mesmo que caracterizada afronta a letra do cédigo, ndo
ha substancialmente uma violacdo ao Direito e, portanto, a prova é licita e
pode ser utilizada normalmente no processo.

Dessa forma, ao se analisar a viabilidade, a priori, da inspecédo fisica do celular
apreendido com individuo preso pela préatica de crime, apenas que se verifique 0
descumprimento ou notéria violacdo de sua privacidade, que perpassa pela anélise
de conteudos alheios aos fatos ou o descumprimento de normas constitucionais e

infraconstitucionais sobre o tema, € que é possivel alegar a sua ilicitude.

Defende-se que o flagrante delito, per si, ja justifica o acesso fisico ao celular de
pessoa presa, uma vez que ndo se pode reduzir a violéncia, ou seja, a pratica de um

crime, a uma percepcao formal do Direito de que tal prova seria ilicita.

Nesse sentido, torna necessario analisar de que forma o ordenamento juridico
brasileiro buscou garantir a protecao do direito fundamental a privacidade, mormente
para que tais fundamentos possam ser levados em consideracdo quando da analise

de eventual violacdo substancial no caso concreto.

25 A nova Lei de Abuso de Autoridade (Lei Federal n.° 13.869/2019) ampliou as definicdes dos crimes
cometidos por agentes publicos que, no exercicio de suas funcgfes, abuse do poder que lhe tenha sido
atribuido. Isso, per si, tem gerado receio por parte desses agentes publicos, sobretudo no que concerne
aos atos relacionados a persecugéo penal.
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3.2 APROTECAO JURIDICA DADA PARA VIABILIZAR A GARANTIA DA
INVIOLABILIDADE DO DIREITO FUNDAMENTAL A PRIVACIDADE NO
BRASIL

A Constituicdo Federal de 1988, em seu artigo 5°, inciso X, alberga como direito e
garantia fundamental a inviolabilidade a intimidade, a vida privada, a honra e aimagem
das pessoas, assegurando, para tanto, o direito a indenizacdo material ou moral
decorrente dessa violacao.

Outrossim, no inciso Xl do supramencionado dispositivo constitucional, busca-se
resguardar o sigilo de correspondéncias, comunicacoes telegraficas, de dados e das
comunicacdes telefénicas, admitindo, para o ultimo caso, mediante prévia autorizacao

judicial e para fins de investigacao criminal, o seu acesso.

As conversas contidas e armazenadas em aplicativos de aparelhos telefénicos, assim
como fotos, videos e demais dados ali encontrados, estdo protegidas, portanto,
constitucionalmente. Registra-se, no entanto, que ndo imunes a relativizacao,

sobretudo por ndo existir direito fundamental absoluto.

No ambito infraconstitucional, a Lei Federal n.° 9.296, de 24 de julho de 1996, foi
pioneira ao regulamentar o artigo 5°, inciso Xll, da CRFB/88, de forma a delinear as

possibilidades de se proceder com a interceptacao das comunicacdes telefonicas.

Em seu artigo 1° (BRASIL, 1996), dispde o seguinte:

Art. 1° A interceptacdo de comunicacles telefénicas, de qualquer natureza,
para prova em investigacdo criminal e em instrucdo processual penal,
observard o disposto nesta Lei e dependera de ordem do juiz competente da
acéo principal, sob segredo de justica.

Paragrafo Unico. O disposto nesta Lei aplica-se a interceptacdo do fluxo de
comunicacdes em sistemas de informatica e telemética.

Percebe-se, da analise do dispositivo, que a referida legislagcédo buscou tratar sobre a
captacao de conversa feita por terceiro, sem o consentimento de seus interlocutores.

Ou seja, assim como ocorre nas interceptacdes de comunicaces telefonicas
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[...] a interceptacdo chamada telematica, seria a captacao de conversas ou
transmissao de dados por meio telematico. Como exemplo, podemos citar a
interceptacdo de comunicacao de e-mail. Nesta hipétese, a autoridade policial
recebe uma “coépia” do e-mail no mesmo momento em que é enviada pelo
alvo interceptado, tal como ocorre na interceptacdo telefédnica (KONNO
JUNIOR, 2021, p. 280).

Constata-se, nesse sentido, que a referida normativa nédo € aplicavel para as situacfes
em que os dados e conversas ja se encontram armazenados em aplicativos de
smartphones, por exemplo. O Supremo Tribunal Federal, como sera mais bem
abordado nos préximos capitulos, compreende que a essa situagdo ndo se aplica as
medidas para a interceptacdo de comunicacdes telefénicas ou telematicas descritas
na supramencionada normativa, estando relacionadas ao proéprio direito fundamental

a privacidade previsto no artigo 5°, inciso X, da Constituicdo Federal de 1988.

Ja em 2014, foi editada a Lei Federal n.° 12.965, denominada de “Marco Civil da
Internet”, cujo objetivo é o de estabelecer principios, garantias, direitos e deveres para

0 uso da Internet no Brasil.

Em seus artigos 2° e 3°, a supramencionada normativa estabelece como fundamento,
dentre outros, o respeito a liberdade de expressao, dos direitos humanos e adota-se

como um de seus principios a protecdo da privacidade (BRASIL, 2014).

Ja no artigo 7°, a Lei Federal n.° 12.965 procurou tratar, como direito assegurado ao
usuario da Internet, acerca da inviolabilidade da privacidade (inciso 1), do fluxo das
comunicacdes (inciso IlI) e das comunicacdes privadas armazenadas (inciso llI),

exigindo, para tanto, prévia autorizacao judicial para o0 seu acesso.

Em que pese haver previsdo expressa acerca da necessidade de prévia autorizacao
judicial para acesso as “comunicacdes privadas armazenadas”, a Lei do Marco Civil
da Internet possui diversas inconsisténcias graves, que comprometem até mesmo o

sentido do que busca proteger.

Para Gongalves (2017, p. 6)
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O Marco Civil possui esse erro conceitual de que todo direito é atribuido e
ndo empoderado. Os direitos a liberdade de expressao, privacidade, vida
privada, de acesso a informacado, por exemplo, sdo universais e ja dados
como anteriormente a entendimento de todos os cidaddos e usuario de
internet. Nao ha nova contextualizacdo desses direitos. Nao ha tentativa
alguma de explica-los ou de relaciona-los com as praticas de internet
atualmente existentes. Eles séo direitos historicos e acabou, que os juizes
nos digam o que eles sdo atualmente.

Em outros direitos, tal como o da privacidade, da vida privada, ndo ha
parametros para 0s magistrados analisarem o0 que se esta a proteger para 0s
usuarios da internet. O que é privacidade em tempos que os dados pessoais
estdo sendo manipulados e analisados, cada vez mais, por empresas de
telecomunicaces e de internet?

Apesar de, em tese, ter sido criada para regular de forma efetiva a protecéo dos dados
pessoais em ambito digital, a Lei do Marco Civil da Internet apenas “copiou” e “colou”
os dispositivos constitucionais sobre o tema, trazendo, inclusive, normas vazias de
conteido®®, em face da ndo preocupacdo em se esmiucar termos e direitos que

pretende regular.

Conclui-se, portanto, que “ali se sentiu a falta de uma abordagem criminal na utilizacao
de aplicacbes de internet. Ou seja, ho marco civil esteve ausente a questao penal
(ARAS, 2020, p. 19).

Noutro giro, em 14 de agosto de 2018, foi criada a Lei Federal n.° 13.709, denominada
Lei Geral de Protecdo de Dados Pessoais — LGPD. A referida normativa buscou
normatizar o tratamento de dados pessoais, inclusive agueles em meios digitais, por

pessoa natural ou pessoa juridica de direito publico ou privado.

Buscou-se, para tanto, garantir maior protecédo aos direitos fundamentais a liberdade,
a privacidade e a personalidade da pessoa natural nas medidas e acdes que visam 0

tratamento e compartilhamento de dados pessoais.

Registra-se a necessidade de que o tratamento desses dados ocorra de maneira
transparente e destinada a uma finalidade especifica, utilizando-se de “propésitos

legitimos, especificos, explicitos e informados ao titular, sem possibilidade de

26 Nesses termos, TOMASEVICIUS FILHO, Eduardo. Marco Civil da Internet: uma lei sem contetido
normativo. Estudos Avancados. vol. 30 no. 86. pp. 281. S&o Paulo Jan./Abr. 2016. Disponivel em:
<https://www.scielo.br/j/lea/a/n87YsBGnphdHHBSMpCK7zSN/?lang=pt>. Acesso em: 29 jun 2021
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tratamento posterior de forma incompativel com essas finalidades” (art. 6°, inciso |, da
LGPD).

Impbe, outrossim, alguns requisitos em seu artigo 7° (BRASIL, 2018), de forma a
exigir, por exemplo, o consentimento do titular para o fornecimento de dados pessoais

a ele relacionados.

Para Mendes (2018, p. 22)

A lei aprovada proporciona ao cidadao garantias em relagéo ao uso dos seus
dados, a partir de principios, de direitos do titular de dados e de mecanismos
de tutela idealizados tanto para a protecdo do cidaddo quanto para que o
mercado e setor publico possam utilizar esses dados pessoais, dentro dos
parametros e limites de sua utilizagdo. Esta € uma experiéncia que vem se
mostrando exitosa em diversos outros paises, introduzindo o paradigma do
controle — pelo qual se garante ao cidaddo o controle sobre seus dados,
inclusive para que os divulgue e use, em oposi¢ao ao paradigma do segredo
e do sigilo. A ideia é a de que, com 0 empoderamento do cidaddo e com a
institucionalizacdo de mecanismos de controle e supervisdo sobre o uso de
seus dados, o cidadao passe a ser protagonista das decisdes sobre o uso de
seus dados, em linha com o conceito de autodeterminacdo informativa,
consagrada em decisdo histérica da Corte Constitucional alema, e agora
também positivado como principio na LGPD.

No mesmo sentido, Bueno (2020, p. 486) esclarece que

No plano juridico interno, a LGPD, inspirada no General Data Protection
Regulation (GDPR), do sistema comunitario europeu, pressupde que todo
dado pessoal tem relevancia e valor e que o consentimento é o elemento
principal e o fundamento para a autodeterminacéo informativa do individuo,
de modo que ele possa ter efetivo controle das informacfes acerca da sua
pessoa.

Todavia, em pese o seu esfor¢o para garantir que o individuo possa ter controle efetivo
de suas proprias informacdes, o artigo 4°, inciso lll, alinea “a” e “d”, da Lei Geral de
Protecdo de Dados — LGPD é expresso no sentido de ndo ser aplicada aos
tratamentos de dados pessoais realizados para fins exclusivos de seguranca publica

e atividades de investigacao e repressao de infracbes penais.

Constata-se, portanto, a preocupacao do legislador em garantir maior protecdo ao
direito fundamental a privacidade, apesar de o fazer de forma insuficiente,
especialmente por ndo levar em consideracao diversos aspectos impostos pelo novo

paradigma digital.
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E nesse sentido que aponta Konno Junior (2020, p. 277), quando aduz que

A velocidade na mudancga na sociedade gera a explanada fluidez também em
matéria penal e processual penal, sobretudo no modus operandi dos
criminosos com o0 advento dos meios eletrénicos, e causa certa confusdo na
legislagcdo brasileira. Parte pela falta de conhecimento técnico dos
legisladores, parte pela morosidade do processo legislativo patrio que, por
vezes, quando se publica uma lei que verse sobre o tema, 0s mecanismos de
punicdo e investigacdo estdo defasados.

Dessarte, verificou-se que o ordenamento juridico brasileiro ainda carece de
normativas que visem tratar sobre a protecdo de dados no ambito criminal,
especialmente em face dos avancos tecnoldgicos percebido nos ultimos anos,
restando ao Poder Judiciario a complexa tarefa de equacionar esse equilibrio entre os

direitos fundamentais.

3.3 A ANALISE DO PROJETO DE LEI QUE VISA CRIAR A “LEI GERAL
DE PROTECAO DE DADOS PARA SEGURANCA PUBLICA E
PERSECUCAO PENAL"

Ciente da insuficiéncia normativa e, considerando que nédo é papel do Poder Judiciario
a formacgao de atos legislativos, esta sendo analisada a criagdo de uma “Lei Geral de

Protecdo de Dados para seguranca publica e persecugao penal”.

Para tanto, foi determinada?’, pelo entdo presidente da Camara dos Deputados,
Rodrigo Maia, a formacdo de uma comisséo de juristas com o objetivo de organizar
um anteprojeto que vise dar aplicabilidade a protecdo de dados no ambito da

seguranca publica e da persecucéao penal.

O referido documento ja foi elaborado, mas ainda ndo foi submetido formalmente para
fins de analise do Congresso Nacional. Dessarte, imperioso verificar se, caso

aprovado, o referido anteprojeto podera ser utilizado para dirimir as duvidas acerca da

27 JUNIOR, Janary. Maia cria comisséo de juristas para propor lei sobre uso de dados pessoais em
investigagcdes. Camara dos Deputados, 27 nov. 2019. Disponivel em:
<https://www.camara.leg.br/noticias/618483-maia-cria-comissao-de-juristas-parapropor-lei-sobre-uso-
de-dados-pessoais-em-investigacoes/>. Acesso em: 03 jul. 2021.
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()legalidade do acesso as conversas e dados de smartphones sem autorizacao

judicial.

O documento conta com um total de 68 artigos divididos em 12 capitulos e

fundamenta-se

[...] na necessidade pratica de que os 6rgaos responsaveis por atividades de
seguranca publica e de investigacdo/repressao criminais detenham
seguranca juridica para exercer suas funcdes com maior eficiéncia e eficacia
— como pela participagdo em mecanismos de cooperacao internacional -,
porém sempre de forma compativel com as garantias processuais e 0s
direitos fundamentais dos titulares de dados envolvidos. (ANTEPROJETO, p.
1)

Na exposicdo de motivos do anteprojeto consta que foi opcao do legislador nao tratar
sobre os dados relativos a seguranca publica e investigacéo criminal no ambito da Lei
Geral de Protecéo de Dados (Lei Federal n.° 13.709/2018), tendo em vista as diversas

peculiaridades que lhe séo afetas.

Verifica-se, nesse sentido, que o texto proposto pela comissédo teve como base a
Diretiva n.° 680/2016 da Unido Europeia, que visa garantir a protecdo dos individuos
para efeitos de prevencao, investigacao, detencao e repressao de infracdes penais e
execucoes de sancbes penais (UNIAO EUROPEIA, 2016).

Todavia, mister proceder com uma breve comparagdo entre o anteprojeto e a
normativa Europeia, de forma a identificar breves inconsisténcias que, se nao
observadas, terdo o condao de gerar efeitos desastrosos para a seguranca publica e

investigacao criminal no Brasil.

O primeiro (e crucial) ponto a ser abordado, refere-se a comparacao entre as
disposicfes preliminares constantes no artigo 1° de ambas as normativas. Conforme

consta, o artigo 1° Diretiva n.° 680/2016 da Unido Europeia dispde o seguinte:

Artigo 1.° - Objeto e objetivos

A presente diretiva estabelece as regras relativas a protecdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas
autoridades competentes para efeitos de prevencdo, investigacdo, detencéo
ou repressédo de infragcBes penais ou execucdo de sanc¢des penais, incluindo
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a salvaguarda e prevencdo de ameacas a seguranca publica (UNIAO
EUROPEIA, 2016).

Verifica-se, portanto, que as regras constantes da supramencionada normativa
buscam regular a protecdo dos dados pessoais para efeitos de prevencao,
investigacdo, detencdo ou repressao de infracdes penais ou execucdo de sancgoes
penais, incluindo a salvaguarda e prevencdo de ameacas a seguranca publica. Ou
seja, busca um notorio equilibrio entre a privacidade do individuo considerada por
seus dados pessoais e a seguranca publica, compreendida para os fins de

investigacao e prevencao penal.

De forma distinta, o artigo 1° do anteprojeto que sera submetido a Camara dos

Deputados assim dispde:

Art. 1° Esta Lei dispbe sobre o tratamento de dados pessoais realizado por
autoridades competentes para atividades de seguranca publica e de
persecucdo penal, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural. (ANTEPROJETO, p. 6)

Pelo que parece, o referido dispositivo estipula como objetivo principal a protecéo aos
direitos fundamentais a liberdade, a privacidade e a personalidade, como se este
fosse o real motivo pela qual estaria sendo criada. Apesar dessa sutil diferenca,
guando se leva em consideracdo os demais dispositivos criados, € o esse o sentido

que se depreende.

O anteprojeto alberga em seu artigo 2° (ANTEPROJETO, p. 6-7) que a disciplina da
protecdo de dados pessoais em atividades de seguranca publica e da persecucao
penal tem como fundamentos: i) a dignidade, os direitos humanos, o livre
desenvolvimento da personalidade, e o exercicio da cidadania pelas pessoas naturais;
i) a autodeterminacado informativa; iii) o respeito a vida privada e a intimidade; iv) a
liberdade de manifestagdo do pensamento, de expressao, de informacao, de
comunicacdo e de opinido; v) a presuncdo de inocéncia; vi) confidencialidade e
integridade dos sistemas informaticos pessoais; vii) garantia do devido processo legal,

da ampla defesa, do contraditorio, da motivagéo e da reserva legal.
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Embora louvavel a previsédo de tais garantias, o anteprojeto destoa, e muito, de seus
propésitos, inclusive da propria normativa internacional pela qual retira seus
substratos. Todos os fundamentos acima expostos estdo previstos nas normas
constitucionais e infraconstitucionais do ordenamento juridico, pelo qual, verifica-se,

mais uma vez, a auséncia de objetividade e clareza para tratar sobre a matéria.

De forma a comparar as normativas, verifica-se a preocupagéo da norma internacional
em buscar um notério equilibrio entre os direitos fundamentais envolvidos, sobretudo
por incluir, dentre os seus objetos e objetivos, a necessidade de salvaguardar e

prevenir ameacas a seguranca publica.

Noutro giro, superadas essas breves comparacdes entre as normativas, tem-se que 0
referido anteprojeto buscou diferenciar certas terminologias, como, por exemplo,

“dado pessoal’, “dado pessoal sensivel”’ e “dado pessoal sigilo”, e, por consequéncia,

0S requisitos para que seu acesso seja franqueado de forma licita.

Como “dado pessoal’, o anteprojeto compreende como toda informacgao relacionada
a pessoa natural identificada ou identificavel (art. 5°, inciso I, ANTEPROJETO, p. 7),
sendo que seu acesso somente podera ser realizado nas seguintes hipoteses: i)
quando necessario para o cumprimento de atribuicao legal de autoridade competente
na persecucao do interesse publico, na forma de lei ou regulamento, observados os
principios gerais de protecao, os direitos do titular e os requisitos do Capitulo VI desta
Lei; ii) para execucdo de politicas publicas previstas em lei, na forma de regulamento,
observados os principios gerais de protecdo, os direitos do titular e os requisitos do
Capitulo VI desta Lei; iii) para protecao da vida ou da incolumidade fisica do titular ou
de terceiro, contra perigo concreto e iminente (art. 9°; ANTEPROJETO, p. 10/11).

Por “dado pessoal sensivel” entende-se por qualquer informacéo sobre origem racial
ou étnica, convicgao religiosa, opinidao politica, filiacdo a sindicato ou a organizacao
de carater sigiloso, filosofico ou politico, dado referente a saude ou a vida sexual, dado
genético ou dado biométrico, quando vinculado a pessoa natural (art. 5°, inciso II;
ANTEPROJETO, p. 7), sendo exigido, para 0 acesso a ele, que as autoridades
observem o que “estiver previsto em lei, observadas as salvaguardas desta Lei” (art.
13; ANTEPROJETO, p. 11).
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No que se refere a “dado pessoa sigiloso”, a normativa refere-se as informacdes
relativas a dado pessoal protegido por sigilo constitucional ou legal, sendo permitido
seu acesso apenas “se estiver previsto em lei e para atividades de persecugédo penal”
(art. 14; ANTEPROJETO, p. 11).

A mencéo a tais dispositivos é extremamente necessaria para demonstrar que o
anteprojeto de “Lei de Prote¢cdo de Dados para seguranga publica e persecugao penal’
em nada contribui para resolugéo de casos concretos, sobretudo no que concerne a
possibilidade de serem acessadas conversas e dados de telefone celular sem

autorizacao judicial.

Isto porque o projeto de normativa faz remissao a legislagdes inexistentes (“estiver

previsto em lei”; “na forma de lei ou regulamento”), bem como a situag¢des que, quando
submetidas a analise do Poder Judiciario, poderao pairar as mesmas discussfes que
as atuais, como, por exemplo, o uso das expressdes “perigo concreto e “iminente”,

” o«

“‘adequacao”, “necessidade” e “proporcionalidade”.

Vale registrar, ainda, que o anteprojeto de lei ndo faz diferenciacao explicita dos dados
gue visa proteger, levando a crer que nao necessariamente se consubstanciam em

provas, visto que

em boa parte dos casos o0 manejo de dados, sobretudo nos campos da
prevencao e da deteccao de infragBes penais, serve ao propdsito de orientar
investigacdes para que, ai sim, possam ser produzidas provas.

[.]

No tocante ao acesso de dados que possam consubstanciar, por si sos,
provas, o anteprojeto adentra campo préprio do Cédigo de Processo Penal,
causando embaracos de todo o tipo a persecucao penal (BRASIL, Ministério
Publico Federal, 2020, p. 28-30)

Isto porque, a auséncia de sua delimitacdo, impede de forma desproporcional
institutos como a requisi¢cado judicial, ministerial ou policial que ja se encontram
tratadas em outros dispositivos legais (BRASIL, Ministério Publico Federal, 2020, p.
34-35).
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Dessarte, de uma forma ou de outra, a auséncia de critérios objetivos acaba por
prejudicar tanto a atividade repressiva do Estado na obtencao da producédo de provas
no ambito do processo penal, sobretudo por estabelecer limites vagos e quase que
irrestritos, quanto a atividade preventiva, como a utilizacdo de meios telematicos para

viabilizar estratégias investigativas.

No intuito de evitar essa confuséo, Portugal, ao editar regras relativas ao tratamento
de dados pessoais para efeitos de prevencao, deteccéo, investigagcao ou repressao
de infracdes penais ou de execucdo de sancfes penais, buscou separar os dados
referentes ao sistema judiciario, que deverdo seguir regulados pela normativa

processual penal. Senao, veja-se:

Artigo 68.°
Dados referentes ao sistema judiciério

1 - O tratamento de dados constante de processo penal, de deciséo judicial
ou do registo criminal é regulado nos termos da lei processual penal
(PORTUGUAL, 2019).

Contudo, mesmo que o anteprojeto assim o fizesse, ainda pareceriam davidas sobre
a possibilidade se acessar dados e conversas armazenadas em smartphones de

pessoa investigada sem autorizacao judicial.

Nesse sentido, ainda que seja aprovado com certa rapidez pelo Congresso Nacional,
0 que se imagina dificil, as normativas que visem tratar sobre a protecdo de dados no
ambito de investigacdes criminais e persecucdo penal ndo trardo a necessaria
objetividade para se garantir o fundamental: a seguranca juridica dos envolvidos,

sejam eles policiais, investigado ou terceiros.

Outro ponto de incongruéncia é a imposicao de limites irrazoaveis, em seu artigo 4528,

para o compartihamento de dados entre autoridades internas, destoando,

28 Art. 45. Qualquer modalidade de uso compartilhado de dados pessoais entre autoridades
competentes somente sera possivel com autorizagdo legal, com autoriza¢ao judicial ou no contexto
de atuacdes conjuntas autorizadas legalmente, observados os propdésitos legitimos e especificos para
o tratamento, os direitos do titular, bem como os fundamentos, principios e obrigac8es previstos nesta
Lei.
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evidentemente, dos proprios objetivos da Diretiva n.° 680/2016, que busca garantir a
livre circulacdo de dados pessoais entre as autoridades competentes para efeitos de
prevencao, investigacdo, detecgéo ou repressao de infracdes penais ou execugao de
sancoes penais. Sendo, veja-se:

(4) A livre circulacdo de dados pessoais entre as autoridades competentes
para efeitos de prevencéo, investigacdo, deteccdo ou repressao de infracfes
penais ou execucdo de sanc¢bes penais, incluindo a salvaguarda e a
prevencdo de ameagas a seguranca publica a nivel da Unido, e a sua
transferéncia para paises terceiros e organizagdes internacionais deverdo ser
facilitadas, assegurando simultaneamente um elevado nivel de protecao dos
dados pessoais. Este contexto obriga ao estabelecimento de um regime de
protecdo de dados pessoais sélido e mais coerente na Unido, apoiado por
uma aplicac&o rigorosa das regras. (UNIAO EUROPEIA, 2016)

E fato que o Estado, permeado pelo paradigma digital, também armazene e trate os
dados pessoais de seus cidaddos para determinados fins, inclusive o de promover a
seguranca publica, o que permite a troca e compartilhamento com outros Estados

Soberanos.

Contudo, o seu tratamento, no ambito interno, para fins de persecucao e investigacao
penal € extremamente dificultado, sobretudo considerando essa auséncia normativa

e a protecdo quase que irrestrita do direito fundamental a privacidade.

Constata-se, nesse sentido, por uma analise de seus dispositivos, que o anteprojeto
elaborado para criacédo da “Lei Geral de Protegcao de Dados para seguranga publica e
persecucao penal” ndo busca compatibilizar os direitos fundamentais envolvidos,
impondo limites extremamente irrazoaveis para a propria atividade investigativa do
Estado.

N&o se olvida a necessidade de que a supramencionada normativa saia do papel, mas

€ necessaria uma reflexado séria do seu conteudo, especialmente pelo fato de que, se

§ 1° Ressalvadas as hipoteses legais, é vedado o compartilhamento direto e continuo de bancos de
dados que contenham dados pessoais estabelecidos no ambito de atividades de seguranca publica
com 6rgaos responsaveis pela persecucdo penal, exceto:

| - nos casos em que os dados forem acessiveis publicamente, observadas as disposicdes desta Lei;
Il - para investigagé@o ou processo criminal especifico.

§ 2° Requisicdes de acesso a dados entre autoridades competentes para uso compartilhado ocorrerdo
de forma devidamente motivada quanto ao contexto especifico do pedido, a base legal, finalidade,
necessidade e proporcionalidade, devendo o registro de acesso e de uso por agentes de autoridades
competentes ser mantido por periodo de no minimo 5 anos. (ANTEPROJETO)



69

aprovada na forma que se encontra atualmente, promovera o efeito reverso, ou seja,
a inseguranca publica e a ndo persecucdo penal (MARQUES; BARRETO; NETO.
2020, p. 593).

3.4 O PAPEL EXERCIDO PELO PODER JUDICIARIO PARA DIRIMIR O
CONFLITO ENTRE OS DIREITOS FUNDAMENTAIS ENVOLVIDOS

De forma inicial, é importante registrar o avanco do papel do Poder Judiciario na
sociedade brasileira, especialmente apds a promulgagédo da Constituicdo Federal de
1988.

Diante dessa nova realidade imposta pela Carta Constitucional e, atualmente, pelo
paradigma digital, o Poder Judiciario, 6rgdo responsavel pela interpretacdo e
aplicacao da lei ao caso concreto, possui a “ardua tarefa de promover ndo somente a
seguranga juridica, mas a crencga no proéprio Direito, na justica” (CARVALHO NETTO,
2000, p. 472).

Logo, aos juizes é cabivel a funcao de interpretacdo dos textos legais, a fim de aplicar

o Direito ao caso concreto e promover a justica.

Tem-se visto, com efeito, que nem sempre os dispositivos legais podem ser
interpretados objetivamente, 0 que acaba fornecendo aos juizes amplo papel
interpretativo, capaz de promover mais de uma solucdo ao caso em analise e até criar

uma norma por meio da decisao proferida.

Esse ativismo judicial, contudo, tem colocado em xeque a legitimidade do Poder
Judiciario frente aos demais poderes da Republica Federativa Brasileira, razdo pela
qual se faz fundamental analisar 0s pressupostos nhecessarios para atribuir
legitimidade do julgamento, bem como discutir se é possivel chegar a uma resposta

correta a ser adotada em um determinado caso.

Para Coura (2009, p. 32), as decisdes proferidas pelo 6rgao judiciario sao fruto de um

contexto historico que “pressupde um pano de fundo compartilhavel, que ndo pode
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ser simplesmente desconsiderado, seja pela tentativa de abstracdo, seja pela

pretensao de distanciamento do intérprete” (2009, p. 32).

Esse pano de fundo se trata justamente do paradigma do Estado Democratico de
Direito que, levado a efeito pela Constituicdo Federal de 1988, tem o0 objetivo de
equacionar os paradigmas anteriores?®, especialmente no que tange a garantia de
seguranca juridica, outrora verificada no paradigma liberal, e do sentimento de Justica
realizada, permeado pelo paradigma social (CARVALHO NETTO, 2000, p. 474).

Busca-se, portanto, que a deciséo judicial, pautada nesse paradigma, seja ao mesmo
tempo permeada de racionalidade, comprometida com a justica social e que atenda
os ditames democréticos (COURA; COSTA, 2010, p. 31).

Isto porque, de acordo com Coura (2009, p. 73):

Amplia-se hoje o reconhecimento do caréater principiolégico do Direito, de sua
indeterminacéo estrutural, ou seja, de que a realizacdo do sistema juridico
depende de uma mediagcdo hermenéutica entre normas gerais e casos
concretos, pois aquelas sdo incapazes de esgotar suas préprias condi¢cbes e
hip6teses de aplicagcdo. Assim, apds a “pane” do Positivismo, constatou-se
gue o Poder Judiciario tem que lidar com principios juridicos, e ndo apenas
com um conjunto de regras. Dessa forma, o0 reconhecimento da
indeterminac@o estrutural do Direito tornou-se ponto de partida para as
consideracgfes acerca da Constituicao, dos direitos fundamentais e do proprio
papel dos juizes.

Dessa forma, ainda que se reconheca a indeterminacao estrutural do Direito ou, até
mesmo, estar diante de um caso de dificil resolu¢céo, ao magistrado € imposto que, no
ato de fundamentacao de suas decisfes, adote uma postura (e, via de consequéncia,
uma decisdo fundamentada) de acordo com o seu contexto histérico, qual seja o atual

paradigma do Estado Democrético de Direito.

Jorio e Coura (2018, p. 235), inclusive, levam a efeito que

29 Menelick de Carvalho Netto (2000, p. 474), ao tratar sobre paradigma juridico, afirma haver trés
grandes paradigmas, quais sejam: o paradigma do Estado de Direito, o paradigma do Estado de Bem-
estar Social e o paradigma do Estado Democratico de Direito que “[...] tendencialmente se sucedem,
em um processo de superacdo e subsuncdo, muito embora aspectos relevantes dos paradigmas
anteriores, inclusive o da antiguidade, ainda possam encontrar, no nivel fatico, curso dentre nés, a
condicionar leituras inadequadas dos textos constitucionais e legais”.
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Em um ambiente democratico, a interpretacdo e a aplicacdo do Direito,
mesmo nos casos mais dificeis, ndo pode se transformar em um ato de
vontade. O proprio ordenamento deve fornecer as respostas para tais casos,
ou o Judiciario estara usurpando, sem qualquer legitimidade demaocratica
(especialmente em paises em que 0s juizes nao sao eleitos, como é o caso
do Brasil), fun¢des pertencentes ao Legislativo para criar liviemente em cada
caso uma norma juridica.

Indaga-se, no entanto, como chegar a essa decisao, de forma que a néo cair no
mesmo discurso solipsista de sempre, especialmente por se estar diante, muitas das

vezes, de principios juridicos. E possivel chegar a uma resposta correta?

Evidentemente que almejar encontrar uma resposta definitiva e atemporal constitui-se
um grave equivoco do ponto de vista hermenéutico, mormente considerando que tudo
muda (FREIRE JUNIOR; COURA, 2013, p. 291), como se denota, inclusive, pelo
advento do paradigma digital, que vem propiciando uma alteracdo significativa da

sociedade.

Todavia, atribui-se ao magistrado imperiosa necessidade de tentar atingir essa
resposta correta, especialmente por se constituir exigéncia do préprio paradigma do
Estado Democratico de Direito. Nesse sentido, Freire Junior e Coura (2013, p. 693)

aduzem que

Deve ser levada a sério a necessidade de fundamentacdo das decisdes
judiciais. A resposta correta ndo € um dado a priori, que se encontra num
julgado, livro ou nas convic¢des do julgador, mas sim um processo que leva
em conta as peculiaridades do caso concreto e do direito, ndo a compreensao
solipsista do julgador, mas sim a intersubjetividade da comunidade de
juristas.

Sob essa oOtica, torna-se necessario que o juiz, ao decidir e fundamentar suas
decisfes, leve em consideracdo as peculiaridades do caso concreto, além, é claro,

das normas juridicas envolvidas.

N&o é possivel chegar a essa resposta levando em consideracao, a priori, apenas 0s
direitos fundamentais envolvidos. Ou seja, ndo se sopesa o valor de um determinado
direito fundamental em detrimento do outro sem analisar, em conjunto, em que

circunstancias eles estao submetidos.
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Outrossim, ndo devemos aceitar aprioristicamente como corretas as decisées so6 pelo
fato de serem emanadas por determinado 6rgao julgador, sendo necessario advertir

que

[...] independentemente do 6rgdo de origem, deve ser observado o modo
como as decisdes judiciais sdo tomadas, hum constante processo de reflexao
acerca das pré-compreensfes que as informam e conformam, a luz dos
fundamentos apresentados (COURA, 2009, p. 269)

Obviamente nao se defende que as decisOes proferidas pelos Tribunais Superiores
nao devam ser observadas. Pelo contrario. Como se vera no proximo capitulo, elas
possuem o condao de formar precedentes vinculantes. Contudo, o ordenamento
juridico permite3°, mesmo nesses casos, que se faca a distingéo (distinguishing) ou
proponha a superagao (overruling) de determinado entendimento, sobretudo quando

constatada que determinada decisédo careca de racionalidade argumentativa.

A titulo de ilustragdo, cita-se a aqui uma analise feita do julgamento do Resp n.°
801.109/DF pelo Superior Tribunal de Justica, de que

Quanto a aplicacédo dos postulados de Alexy, todas se basearam na Lei da
Colisao, efetivamente identificando os principios colidentes, estabelecendo a
precedéncia entre eles em abstrato e decidindo com base na precedéncia
sustentada sobre a situagéo fatica concreta. Todavia, ndo se desenvolveram
0s passos estudados sobre a relacdo de precedéncia, nem se ativeram a
explorar as maximas da proporcionalidade de acordo com os preceitos do
autor (COURA; RAMOS, 2020, p. 10).

Sobre o assunto, inclusive, Morais (2018, p. 262) alerta que a deficiéncia de
fundamentacédo das decisbes, faz com que a sua legitimidade “valesse muito mais

pelo seu argumento de autoridade do que pela autoridade do argumento”.

Sob o ponto de vista da legitimidade das decisfes, a ado¢do de uma interpretacao
pautada na construcao do Direito a luz das peculiaridades de cada situacdo concreta
analisada, € essencial, especialmente para que seja sustentada e aceita pelos
jurisdicionados (COURA, 2009, p. 272).

30 Nos termos do artigo 489, § 1°, inciso IV, do Cédigo de Processo Civil (BRASIL, 2015).
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Isto demonstra a importancia de se observar e questionar o modo pelo qual
determinadas decisdes judiciais, inclusive dos tribunais superiores, foram tomadas,
especialmente para identificar eventuais incongruéncias quanto a ado¢ao de uma
hermenéutica juridica constitucionalmente adequada.

Pois,

[...] num contexto em que se percebe claramente o crescente incremento de
complexidade em relacdo as sociedades atuais, marcadas por um pluralismo
de formas de vida e visdes de mundo, o desafio de se realizar, por meio do
Direito, um processo de integracao social, em que os membros da sociedade
sintam-se, a um s6 tempo, destinatarios e coautores das normas, deve ser
considerado ndo apenas no plano da criacdo e justificacdo delas, mas
também na discusséo dos limites e possibilidades da jurisdicdo constitucional
aluz do paradigma do Estado Democratico de Direito (COURA, 2009, p. 273).

Diante do que foi argumentado neste subcapitulo, compreende-se que se esta diante
de uma nova realidade social, propiciada pelo paradigma digital que, de forma
abrupta, vem transformando todas nossas estruturas sociais e politicas, pensamentos

e a forma de relacionar com os demais.

Inclusive, a prépria atuacdo do Poder Judiciario vem sendo afetada pelo
supramencionado paradigma, uma vez que seus processos e audiéncias vem sendo
realizados por meio digital, sobretudo considerando a situagdo pandémica atual, que

acelerou o processo de digitalizacdo dos autos.

Ignorar essa situagdo € fechar os olhos para realidade que nos impde. Ndo é mais,
portanto, admissivel. No mesmo sentido, ndo o é para o Poder Judiciario, que deve
considerar todo esse processo de migracdo digital da sociedade para a

fundamentacéo de suas decisofes.

Retornando para o objeto de discusséo do presente trabalho, qual seja a possibilidade
de inspecionar fisicamente, sem autorizacao judicial prévia, o celular apreendido com
pessoa presa em flagrante, € primordialmente imperioso que o Poder Judiciario se
atenha ndo s6 ao fato de que um smartphone ndo possui mais as mesmas

funcionalidades que antigamente, especialmente pela evolucdo delas ser constante.
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A grande parte da privacidade do individuo, indubitavelmente, encontra-se
armazenada ali, sendo delicado discutir qualquer possibilidade de ser franqueado o

Seu acesso por terceiros.

As normativas, inclusive, vém sendo editadas pelo Poder Legislativo, na forma de se
proteger o acesso indevido desses dados. Contudo, como se mostrou, ha muito que
se avancar, principalmente por lhes faltar descrever minuciosamente o que se

pretende proteger e de que forma.

Outrossim, no ambito penal, apesar de existirem, ainda carece de legislacbes
contundente que venham a discutir e estabelecer critérios objetivos acerca de

questdes como 0 acesso ao conteudo de celular durante abordagem policial.

A Constituicdo Federal de 1988 alberga protecao e declara a privacidade como direito
fundamental do individuo. Noutro giro, obriga o Estado a garantir a seguranca publica
desses mesmos individuos. Ambos direitos fundamentais conflitam quando levados a
efeito para os casos em que ha inspecéao fisica das conversas e dos dados de celular

de pessoa presa, sem autorizacao policial.

Portanto, para que uma decisdo judicial sobre o assunto se utilize de fundamentos
constitucionalmente adequados, torna-se necessaria a andlise conjunta do caso

concreto e dos direitos fundamentais envolvidos.

Somente dessa forma estara garantida a legitimidade da decisdo, sobretudo porque,
em determinados casos (e por isso é necessario analisa-los), inviabilizar, a priori, a
inspecéo fisica ao contetdo de conversas e dados de celular do individuo apreendido
pela suspeita de préatica de crime, sob a alegacédo de violacdo ao direito fundamental
a privacidade, sera tornar in0cua a propria norma penal, garantindo a impunidade e a

utilizacdo abusiva de direito fundamental como protecéo®?.

Dessarte, far-se-a4, no proximo capitulo, a analise dos casos concretos (Habeas
Corpus n.° 168.052-SP e ARE 1.042.075-RJ) submetidos ao Supremo Tribunal

31 Nesse sentido, Freire Junior (2015, p. 75) compreende que “a intimidade é garantida se for motivada,
ou seja, seu uso regular é tutelado constitucionalmente, o abuso, nao”.
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Federal, bem como das decisdes proferidas em sede do direito comparado, a fim de
verificar a licitude das provas colhidas pela inspecéo fisica, por parte da autoridade
policial e sem prévia autorizacéo judicial, de celular apreendido com individuo preso

em flagrante.

4 A INSPECAO FiSICA DE CELULAR APREENDIDO COM PESSOA
PRESA EM FLAGRANTE SEM AUTORIZACAO JUDICIAL: A ANALISE
DA (IN)VALIDADE DA PROVA PELOS TRIBUNAIS SUPERIORES E
PELO DIREITO COMPARADO

Como dito anteriormente, o paradigma digital promoveu e vem promovendo
substanciais alterac6es em nossa sociedade, especialmente em face da intensificacao

da interacdo entre individuo e tecnologia.

Sob essa perspectiva, 0 presente trabalho possui o objetivo de analisar de que forma
e sob quais fundamentos o Supremo Tribunal Federal tem decidido as questfes
relacionadas ao inevitavel conflito entre o direito fundamental & privacidade e a

questdes relacionadas a persecucéo penal em tempos digitais.

De forma mais especifica, tratar-se-a sobre os julgamentos dos processos de Habeas
Corpus n.° 168.052-SP (Recurso Especial 1.235.415/SP), pela segunda turma, e do
ARE 1.042.075-RJ, pelo plenario, ambos submetidos ao crivo do Supremo Tribunal
Federal. Neles se discute, levando em consideracéo, obviamente, as peculiaridades
do caso, sobre a (im)possibilidade do acesso as mensagens e dados telefénicos, pela
inspecédo fisica do celular apreendido com investigado preso em flagrante, sem

autorizacao judicial prévia.

Analisar-se-4, ainda que de forma breve, o Habeas Corpus n.° 91.867-PA, uma vez
gue representava o entendimento anterior do Supremo Tribunal Federal, superado
pelo acérddo do Habeas Corpus n.° 168.052-SP, de que era legitima a inspecao do
celular de investigado preso, sem autorizacao judicial, uma vez que as autoridades
tinham a obrigacdo de colher elementos de informag&o hébeis a esclarecer a autoria

e a materialidade do delito.
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Os julgados acima discriminados foram selecionados a partir da busca pelos seguintes
termos no site oficial do Supremo Tribunal Federal: “prova” e “celular” e “sem

autorizacgéo judicial”.

N&o houve limitacdo temporal para a busca dos termos, uma vez que apenas as
decisbes supramencionadas, proferidas no Habeas Corpus n.° 168.052-SP (Recurso
Especial 1.235.415/SP), no ARE 1.042.075-RJ e no Habeas Corpus n.° 91.867-PA,

foram encontradas.

Destaca-se, ainda, que apenas foram analisadas as decisdes proferidas pelos juizos
de primeiro e segundo graus, além do Superior Tribunal de Justica, relativas aos
processos supramencionados, uma vez se objetiva tratar especificamente de questao
constitucional. Portanto, ndo foi objeto de busca, por parte do presente estudo, a

jurisprudéncia do Superior Tribunal de Justica.

Registra-se, ainda, que as decisdes estrangeiras analisadas no presente trabalho,
quais sejam o julgamento do caso “Riley v. California” pela Suprema Corte Americana,
o julgamento da “Sentencia n.° 115/2013” pelo Tribunal Constitucional Espanhol e o
julgamento do caso “R. v. Fearson” pela Suprema Corte do Canada, foram
selecionadas por terem sido mencionadas nos processos do Supremo Tribunal
Federal.

Apesar de ndo observar critérios especificos de busca, as referidas decisdes
constituem paradigmas importantes no ambito do direito comparado, formando
precedentes sobre o tema em seus respectivos paises, tornando imperiosa a andlise

de seus fundamentos para os objetivos do trabalho.

Antes de adentrar especificamente na analise dos fatos e fundamentos dos casos
supramencionados, destaca-se a importancia de se garantir uma reflexdo séria sobre
0 assunto, especialmente pela possibilidade de serem formados precedentes

vinculantes.

Isto porque, conforme elucidam Zaneti Junior e Sousa (2021, p. 164)
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a interpretacéo dada no precedente vincula para os julgamentos futuros. Dela
cabe inclusive reclamacéo, nos casos previstos no art. 988 do CPC. Pode ser
utilizada para justificar a revisdo criminal, a revisédo da execucdo da pena e
0S recursos no curso do processo.

Nesse sentido, torna-se imprescindivel compreender que se esta sob a vigéncia de
um novo paradigma e que, por essa razao, adotar uma decisao adequada, que venha
a compatibilizar os direitos fundamentais envolvidos, € extremamente necessario,

especialmente em face da possibilidade de vinculacdo de julgamentos futuros.

Evidentemente, ndo se olvida que o direito penal e processual deve ser regido sob a
Otica do principio da reserva legal. Conforme aduzem Zaneti Junior e Sousa (2021, p.
166-167) “o ideal, mesmo na ineliminavel atividade interpretativa, é que o legislador

legisle sobre a matéria decorrente dos precedentes e complete o sistema”.

Todavia, nada impede o reconhecimento da aplicacdo de precedentes3? em processos
criminais, especialmente em face do artigo 3° do Cddigo de Processo Penal, que
estipula que “a lei processual penal admitira interpretacdo extensiva e aplicacao

analdgica, bem como o suplemento dos principios gerais de direito” (BRASIL, 1941).

Registra-se que, para os temas relacionados as questdes processuais penais, como,
por exemplo, a discussdo acerca da admissibilidade de um meio de prova, ao
precedente “aplica-se a regra do tempus regit actum e a aplicagdo sera imediata”
(ZANETI JUNIOR; SOUSA, 2021, p. 164).

Como se discute, no Habeas Corpus n.° 168.052-SP e no ARE 1.042.075-RJ,
guestdes relacionadas a (in)validade das provas obtidas pela inspecao fisica das
mensagens constantes em celular do investigado, preso em flagrante, sem a
autorizacdo prévia do Poder Judiciario, essencial, pois, compreender a possibilidade
de tais decisdes vincularem os demais juizes e tribunais, inclusive com efeitos

imediatos.

82 Nos termos do artigo 927 do Caédigo de Processo Civil (BRASIL, 2015), os juizes e os tribunais
deverdo observar: i) as decisdes do Supremo Tribunal Federal em controle concentrado de
constitucionalidade; ii) os enunciados de simula vinculante; iii) os acérdaos em incidente de assunc¢éo
de competéncia ou de resolucdo de demandas repetitivas e em julgamento de recursos extraordinario
e especial repetitivos; iv) os enunciados das sumulas do Supremo Tribunal Federal em matéria
constitucional e do Superior Tribunal de Justica em matéria infraconstitucional; v) a orientacdo do
plenério ou do 6rgéo especial aos quais estiverem vinculados.
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Dessarte, imperativo tecer consideracfes acerca dos supramencionados processos,
especialmente em face de que, no caso do Habeas Corpus n.° 168.052-SP, ja houve
transito em julgado da matéria pela segunda turma do Supremo Tribunal Federal,
apesar de ndo ter a for¢a vinculante do artigo 927 do Codigo de Processo Civil.

Noutro giro, no que se refere ao ARE 1.042.075-RJ, como sera posteriormente mais
bem elucidado, o caso foi submetido ao plenario do Supremo Tribunal Federal, mas
ainda nao houve julgamento em raz&o de pedido de vista do ministro Alexandre de
Moraes. Julgamento que, por se tratar de decisdo plenaria do Superior Tribunal
Federal, podera formar precedente vinculante sobre o tema, de forma a vincular juizes

e tribunais.

Por fim, imperioso constatar que, em que pese determinada decisdo tenha o condao
de formar precedente vinculante sobre determinada matéria, isso ndo impede uma
reflexao sobre os seus fundamentos, sobretudo porque “ndo mais se sustenta a fragil
presuncéo de que as decisdes judiciais sejam sempre adequadas ao atual paradigma
constitucional” (COURA, 2009, p. 269).

4.1 O JULGAMENTO DO HABEAS CORPUS N.° 168.052-SP E DO ARE
1.042.075-RJ PELO SUPREMO TRIBUNAL FEDERAL

Antes de tecer consideragbes acerca da fundamentacdo utilizada pelo Supremo
Tribunal Federal nos julgamentos do Habeas Corpus n.° 168.052-SP (Recurso
Especial 1.235.415/SP) e do ARE 1.042.075-RJ, torna-se imperativo apontar as
diferencas faticas e juridicas entre eles.

Segundo consta nos autos do Habeas Corpus n.° 168.052-SP (Recurso Especial
1.235.415/SP), policiais militares receberam a informacédo de que um individuo estaria
portando arma de fogo e realizando trafico de drogas em frente a sua residéncia,
localizada no municipio de Chavantes/SP.

Ao comparecer ao local, os policiais militares encontraram o réu no local indicado,

momento em que o abordaram e procederam com a sua revista pessoal, onde nada
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fora encontrado. Em seguida, solicitaram acesso ao celular do acusado, instante em

que foi possivel verificar indicios de traficancia no local.

Diante da situacao de flagrancia e da anuéncia do acusado para o0 ingresso em sua
residéncia, foi possivel encontrar substancias entorpecentes, quantidade elevada de

dinheiro em espécie, arma de fogo e projéteis de arma de fogo no local.

Apreendidos drogas, armas e celular, o réu foi encaminhado a delegacia de policia,
onde, na presenca de seu advogado, negou ter franqueado acesso ao seu celular,
bem como o ingresso em sua residéncia. Contudo, o réu confessou que a droga
apreendida em sua residéncia era para uso proprio e que a arma encontrada era de

sua propriedade.

Em seguida, foi realizada pericia técnica, sem requerimento a autoridade judiciaria,
no celular do réu, sendo registradas, no inquérito policial, as provas que continham

suas mensagens com indicios da pratica de trafico de drogas.

O Ministério Publico do Estado de Séo Paulo, dessa forma, apresentou dendncia
contra o acusado pela pratica dos delitos previstos no artigo 33, caput, da Lei Federal
n.° 11.343/2006 (trafico de drogas) e no artigo 12, caput, da Lei Federal n.°
10.826/2003 (posse irregular de arma de fogo de uso permitido).

Apos regular tramitacdo do processo penal, 0 juizo a quo, entendeu pela invalidade
da prova produzida pelo acesso as mensagens do celular do réu, uma vez que obtidas

sem a devida autorizacéo judicial.

No entanto, considerando a existéncia de outras provas nos autos, como a confissao
e demais depoimentos colhidos, desclassificou a conduta de trafico de drogas para
uso de substancia entorpecente (artigo 28, caput, da Lei Federal n.° 11.343/2006),

condenando-o pela posse irregular de arma de fogo.

ApoOs apelacdes apostas pela defesa e pelo Parquet, o caso foi submetido a analise
pelo Tribunal de Justica do Estado de Séao Paulo que, acompanhando o voto de

relatoria do desembargador Walter da Silva, negou provimento ao apelo defensivo e
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deu provimento ao apelo ministerial, no sentido de condenar o réu pela pratica de

trafico de drogas e posse irregular de arma de fogo.

Em argumentacéo, o relator afirmou o seguinte:

[...] ndo se vislumbra o vicio apontado pela defesa, o qual foi acolhido pela
Magistrada a quo, consistente na obtencdo de prova ilicita por meio de
suposta violacdo da intimidade e das comunicaces telefénicas do réu.

Isso porque, a mera consulta aos apontamentos — dados — constantes de
aparelhos telefénicos ou qualquer outro objeto que realiza armazenamento
de memodria eletrbnica ndo se confunde com a quebra do sigilo das
comunicacdes de dados, cuja violagdo encontra obstaculo na Lei
Fundamental.

E no caso em tela, a autoridade policial apenas consultou o teor das
mensagens registradas no aplicativo WhatsApp do aparelho celular do réu,
cuja posse lhe era legitima. (SAO PAULO, Tribunal de Justica, 2017)

Irresignada, a defesa apresentou recurso especial®3, submetendo a andlise do caso
ao Superior Tribunal de Justica. Analisando a (i)licitude das provas obtidas pelo

acesso ao telefone durante o flagrante, o STJ entendeu que

In casu, conforme se extrai dos autos, o telefone foi apreendido no momento
do flagrante, isto é, sem autorizacd@o judicial. No entanto, ainda que se
considere nula a prova obtida por meio da apreensdo dos celulares, em
ofensa ao art. 1°, caput, da Lei n. 9.296/1996, tal constatacdo ndo tem o
conddo de afastar a condenacdo do recorrente no presente caso que,
conforme delineado pelo Tribunal a quo, encontrou amparo em outros
elementos de prova ndo decorrentes dos dados obtidos por meio da pericia
realizada no celular do acusado (BRASIL, Superior Tribunal de Justi¢ca, 2018).

No entanto, reconhecendo a hipétese de trafico privilegiado (art. 33, 8§ 4°, da Lei
Federal n.° 11.343/2006), o STJ deu parcial provimento ao agravo regimental para
reduzir a pena aplicada, modificar o regime inicial e substituir a sancéo privativa de

liberdade por medida restritiva de direito.

Novamente irresignado, o réu impetrou habeas corpus junto ao Supremo Tribunal

Federal (HC n.° 168.052-SP) visando o reconhecimento da nulidade das provas

33 Verifica-se que o recurso especial interposto pela defesa nédo foi admitido na origem. Para tanto, foi
apresentado agravo em recurso especial, que foi conhecido, mas negado provimento pelo ministro
relator do Superior Tribunal de Justica. Novamente irresignado, foi interposto agravo regimental,
submetendo a andlise ao crivo da Quinta Turma do Superior Tribunal de Justica.



81

produzidas em raz&o do acesso, sem autorizacao judicial, pelos policiais militares, as

mensagens de conversa constantes em aplicativo de seu celular.

Apds esse breve escorco processual e antes de adentrar especificamente na
fundamentacéo utilizada pelo Supremo Tribunal Federal para o julgamento do caso, é
importante destacar a oposicédo de entendimentos acerca da (i)licitude do acesso as

conversas constantes em celular apreendido com o réu durante abordagem policial.

O juizo a quo reconheceu a ilicitude das provas e determinou o seu desentranhamento
dos autos. Destacou que nada impediria, no caso apresentado, que 0 acesso as
conversas fosse franqueado apds pedido de autorizacdo da quebra do sigilo dos
dados, em conformidade com os direitos fundamentais do réu, especialmente no que

concerne aos direitos ao sigilo, privacidade e intimidade da pessoa humana.

O Tribunal de Justica do Estado de S&o Paulo, em julgamento dos recursos de
apelacdo interpostos, alegou posse legitima dos policiais militares que, durante
abordagem policiais e em razdo da situacdo flagrancial, acessaram o teor das

conversas do celular do réu.

O Superior Tribunal de Justica, de forma breve e sucinta, reconheceu a nulidade do
acesso as provas produzidas pelo acesso as conversas do celular do réu sem
autorizacado judicial. Alegou, para tanto, a aplicacdo do artigo 1° da Lei Federal n.°
9.296/19963%4, que impde, para os casos de interceptacdo de comunicacdes

telefonicas, a ordem judicial.

O Supremo Tribunal Federal, por sua vez, ao analisar o habeas corpus impetrado pelo
réu, declarou a nulidade das provas obtidas mediante o acesso ao aplicativo de
WhatsApp, uma vez que ndo houve autorizacdo judicial para tanto. Sendo, veja-se o
acordao:

34 Art. 1° A interceptacdo de comunicacdes telefénicas, de qualquer natureza, para prova em
investigacdo criminal e em instrucdo processual penal, observara o disposto nesta Lei e dependera de
ordem do juiz competente da acgdo principal, sob segredo de justica.

Paragrafo Unico. O disposto nesta Lei aplica-se a interceptacao do fluxo de comunicac¢des em sistemas
de informética e teleméatica. (BRASIL, 1996).
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Habeas corpus. 2. Acesso a aparelho celular por policiais sem autorizacéo
judicial. Verificagdo de conversas em aplicativo WhatsApp. Sigilo das
comunicagdes e da protecdo de dados. Direito fundamental a intimidade e a
vida privada. Superacdo da jurisprudéncia firmada no HC 91.867/PA.
Relevante modificacdo das circunstancias faticas e juridicas. Mutacdo
constitucional. Necessidade de autorizacao judicial. 3. Violagdo ao domicilio
do réu apds apreensédo ilegal do celular. 4. Alegagcdo de fornecimento
voluntario do acesso ao aparelho telefénico. 5. Necessidade de se
estabelecer garantias para a efetivacdo do direito a ndo autoincriminacao. 6.
Ordem concedida para declarar a ilicitude das provas ilicitas e de todas dela
derivadas. (BRASIL, Supremo Tribunal Federal, 2020)

Como fundamentacao, ha dois pontos que merecem destaque, a saber: i) a alteracdo
de entendimento do relator, via de consequéncia da propria turma do Supremo
Tribunal Federal, acerca do que € considerado “dado armazenado” em aparelho
celular; ii) que as alteracBes normativas recentes, de forma especial o Marco Civil da
Internet, teriam avancado no sentido de que o acesso aos dados armazenados em

celular somente é possivel mediante deciséo judicial prévia.

Sobre o primeiro ponto, tem-se que o Supremo Tribunal Federal, no julgamento do
Habeas Corpus n.° 91.867-PA, em 24 de abril de 2012, firmou o entendimento pela
validade da prova obtida pelo acesso dos ultimos registros telefénicos constantes em
celular do investigado sem autorizacao judicial (BRASIL, Supremo Tribunal Federal,
2012).

Destacou-se que a apreenséo do celular e o0 seu consequente acesso era decorréncia
do dever da autoridade policial de proceder a coleta do material comprobatério da

pratica da infracdo penal, portanto ndo haveria qualquer irregularidade para tanto.

Outrossim, afirmou-se que o artigo 5°, inciso Xll, da Constituicdo Federal visava
proteger a comunicacdo de dados, mas ndo dos dados em si, enquanto depdsitos

registrais no celular do individuo. Senéo, veja-se trecho do acoérdao:

[.]

2. llicitude da prova produzida durante o inquérito policial - violagcdo de
registros telefénicos de corréu, executor do crime, sem autorizacao judicial.
2.1 Suposta ilegalidade decorrente do fato de os policiais, apés a prisdo em
flagrante do corréu, terem realizado a analise dos Ultimos registros telefénicos
dos dois aparelhos celulares apreendidos. N&o ocorréncia. 2.2 Ndo se
confundem comunicacao telefénica e registros telefénicos, que recebem,
inclusive, protecdo juridica distinta. Nao se pode interpretar a clausula do
artigo 5°, Xll, da CF, no sentido de protecdo aos dados enquanto registro,
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depdsito registral. A protecdo constitucional é da comunicacdo de dados e
ndo dos dados. 2.3 Art. 6° do CPP: dever da autoridade policial de proceder
a coleta do material comprobatério da pratica da infracdo penal. Ao proceder
a pesquisa na agenda eletronica dos aparelhos devidamente apreendidos,
meio material indireto de prova, a autoridade policial, cumprindo o seu mister,
buscou, unicamente, colher elementos de informac&o habeis a esclarecer a
autoria e a materialidade do delito (dessa analise logrou encontrar ligagGes
entre o executor do homicidio e o ora paciente). Verificacdo que permitiu a
orientacao inicial da linha investigatéria a ser adotada, bem como possibilitou
concluir que os aparelhos seriam relevantes para a investigacéo. 2.4 A guisa
de mera argumentacdo, mesmo que se pudesse reputar a prova produzida
como ilicita e as demais, ilicitas por derivagéo, nos termos da teoria dos frutos
da arvore venenosa (fruit of the poisonous tree), é certo que, ainda assim,
melhor sorte n&o assistiria a defesa. E que, na hipétese, ndo ha que se falar
em prova ilicita por derivac@o. Nos termos da teoria da descoberta inevitavel,
construida pela Suprema Corte norte-americana no caso Nix x Williams
(1984), o curso normal das investigag6es conduziria a elementos informativos
gue vinculariam os pacientes ao fato investigado. Bases desse entendimento
gue parecem ter encontrado guarida no ordenamento juridico patrio com o
advento da Lei 11.690/2008, que deu nova redacéo ao art. 157 do CPP, em
especial o seu § 2°. (BRASIL, Supremo Tribunal Federal, 2012)

O mesmo ministro, em julgamento do caso sob exame (Habeas Corpus n.° 168.052-
SP), alterou esse entendimento sobre o assunto alegando estarmos diante de tipico

caso de mutacao constitucional®®, face

[...] @ modificagcdo das circunstancias faticas e juridicas, a promulgacéo de
leis posteriores e o0 significativo desenvolvimento das tecnologias da
comunicacao, do trafego de dados e dos aparelhos smartphones leva, nos
dias atuais, a soluc¢do distinta. (BRASIL, Supremo Tribunal Federal, 2020)

Destacou, também, que a protecdo das informacdes e dos dados contidos em
celulares, que ndo possuem mais 0 mesmo significado que anos atras, encontrando-
se, atualmente, albergada pela protecdo a intimidade e a privacidade, constante no

inciso X da Constituicdo Federal de 1988.

No que concerne ao segundo ponto levantado, a fundamentacgéo utilizada pelo relator
se deu com base no artigo 79, inciso Ill, da Lei Federal n.° 12.965/2014 (BRASIL, 2014,
Lei do Marco Civil da Internet), que assegura a inviolabilidade e sigilo de suas

comunicacdes privadas armazenadas, salvo por ordem judicial.

35 Apesar de ndo fazer constar o seu significado em seu voto, Pedra (2010, pags. 9-10) entende que a
mutagao constitucional “consiste em um processo informal de alteragdo da Constituicao, que nao se
encontra previsto expressamente no texto constitucional. Tal mudanca informal ocorre mediante o
desenvolvimento da norma, ainda que o texto constitucional permaneca intacto”.
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Dessa forma, sem proceder com qualquer consideracdo acerca das circunstancias
faticas ocorridas, o relator considerou que todo e qualquer acesso aos dados e
informagdes armazenadas no celular apreendido deve ser precedido de decisao
judicial fundamentada.

Vale registrar que, apesar do julgamento ter sido por maioria de votos, ndo houve
divergéncia acerca da impossibilidade de se inspecionar o aparelho celular do réu
durante a abordagem policial, eis que o voto divergente se limitou a denegar a ordem

por violacdo a questdes processuais.

Noutro giro, no que se refere ao ARE 1.042.075-RJ, verificou-se que o réu, durante a
pratica de roubo contra uma mulher, deixou cair seu telefone celular, que foi levado

pela vitima a delegacia para registro da ocorréncia.

Naqguela oportunidade, os policiais civis acessaram diretamente, sem autorizagéo
judicial, as fotos e registros de ligagdes contidas no celular do réu, possibilitando sua

identificacdo e posterior prisao.

Em sentenca, o réu foi condenado a pena privativa de liberdade pela préatica de roubo
qualificado (art. 157, § 29, incisos | e Il, do Cdodigo Penal). Irresignada, a defesa
interpds recurso de apelacao junto ao Tribunal de Justica do Estado do Rio de Janeiro

qgue, dando provimento ao recurso, absolveu o réu das acusacoes.

Conforme consta, entendeu-se que a identificagdo do autor dos fatos fora alcancada
em razao do acesso indevido de seu aparelho celular, importando em violacdo ao
sigilo de dados e das comunicacfes telefénicas do réu. Destacou, outrossim, que o
acesso deveria ter sido precedido de autorizacdo judicial, o que nado restou

configurado no caso.

Interposto recurso especial e extraordinario pelo Ministério Publico, o caso foi
analisado, primeiramente, pelo Superior Tribunal de Justica que, considerando se

tratar de matéria eminentemente constitucional, ndo conheceu do recurso especial.
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Em seguida, o Supremo Tribunal Federal, por unanimidade, reconheceu a existéncia
de repercussao geral da questdo, em face de se tratar de matéria possivel de
repeticdo em inumeros processos, de forma a repercutir na esfera do interesse

publico.

Iniciado o julgamento do caso no dia 30 de outubro de 2020, o ministro-relator Dias
Toffoli apresentou voto no sentido de dar provimento ao recurso extraordinario,

fixando a seguinte tese (tema 977):

E licita a prova obtida pela autoridade policial, sem autorizacdo judicial,
mediante acesso a registro telefébnico ou agenda de contatos de celular
apreendido ato continuo no local do crime atribuido ao acusado, nao
configurando esse acesso ofensa ao sigilo das comunicac¢des, a intimidade
ou a privacidade do individuo - CF, art. 5°, incisos X e XII (BRASIL, Supremo
Tribunal Federal, ARE 1.042.075-RJ, 2020)

Em sentido contrario, manifestaram-se os ministros Gilmar Mendes e Edson Fachin,

pugnando pela fixacdo da seguinte tese:

O acesso a registro telefénico, agenda de contatos e demais dados contidos
em aparelhos celulares apreendidos no local do crime atribuido ao acusado
depende de prévia decisdo judicial que justifique, com base em elementos
concretos, a necessidade e a adequacdo da medida e delimite a sua
abrangéncia a luz dos direitos fundamentais a intimidade, a privacidade e ao
sigilo das comunicacdes e dados dos individuos - CF, art. 5°, X e XX (BRASIL,
Supremo Tribunal Federal, ARE 1.042.075-RJ, 2020).

Em face da divergéncia, o ministro Alexandre de Moraes pediu vista dos autos,

encontrando-se pendente de julgamento pelo plenario do Supremo Tribunal Federal.

Constata-se, nesse sentido, que, embora pendente de julgamento, a tese proposta
pelos ministros Gilmar Mendes e Edson Fachin ndo se limita exclusivamente ao
acesso aos dados e agenda telefénica do investigado, mas, também, a todos os
demais dados contidos no aparelho celular. Exige, para tanto, que o referido acesso
seja precedido de autorizagcdo judicial fundamentada, como forma de adequar a
medida aos direitos fundamentais a intimidade, a privacidade ao sigilo das

comunicacdes e dados dos individuos.
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Vale registrar, ainda, que a referida decisdo possui o conddo de vincular, como
precedente vinculante3® que é, todos os demais juizes e tribunais, motivo pelo qual

necessario discutir, no presente trabalho, acerca de sua fundamentacao.

Para tanto, serdo abordadas no préximo subcapitulo decisdes de casos similares
apresentados as cortes supremas dos Estados Unidos da América, da Espanha e do
Canad4, de forma a averiguar como a matéria vem sendo tratada no direito

comparado.

4.2 A APRECIACAO DE CASOS SIMILIARES PELO DIREITO
COMPARADO

Conforme abordado anteriormente, em que pese nao constituir-se como marco
histérico do direito a privacidade, por ndo se tratar de ato normativo estatal, é inegavel
o legado deixado pelo artigo “the right to privacy” de Warren e Brandeis publicado na
revista “Havard Law Review” em 1890, sobretudo por proporcionar uma reflexao mais

aprofundada de seus contornos conceituais.

Pouco a pouco, os diplomas estrangeiros vieram a adequar o seu ordenamento
juridico em face desse novo direito fundamental. A Declaracao Universal dos Direitos
Humanos em 1948, a Convencao para a Protecdo dos Direitos do Homem e das
Liberdades Fundamentais em 1950 e a Convencdo Americana sobre Direitos
Humanos (Pacto Sdo José da Costa Rica) em 1969 serviram como paradigmas

normativos para viabilizar essa adequacéao.

Nesse sentido, casos similares aos anteriormente apresentados foram objeto de
analise e decisdo em diversos paises. Como forma a limitar o espectro da pesquisa,
analisar-se-a as decisdes proferidas pelas Cortes Supremas dos Estados Unidos da
América (caso “Riley v. California”), da Espanha (sentencia n. ° 115/2013) e do
Canada (caso “R. v. Fearon”), a fim de compreender como o ordenamento juridico

estrangeiro vem compreendendo o tema.

36 Art. 927, inciso V, do Cadigo de Processo Civil (BRASIL, 2015).
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4.2.1 O Julgamento do caso “Riley V. California” pela Suprema Corte

Americana

Inicialmente, importante destacar que a Quarta Emenda a Constituicdo dos Estados
Unidos da América busca resguardar o direito das pessoas contra buscas e
apreensdes em seus e de seus bens, de forma a exigir prévia autorizacao judicial

fundada em uma causa provavel. Senéo, veja-se:

The right of the people to be secure in their persons, houses, papers, and
effects, against unreasonable searches and seizures, shall not be violated,
and no Warrants shall issue, but upon probable cause, supported by Oath or
affirmation, and particularly describing the place to be searched, and the
persons or things to be seized (EUA, 1787)

Pois bem. O julgamento do caso “Riley v. California” se resume na analise e decisédo
acerca de dois fatos em que se discute a possibilidade de se inspecionar o aparelho

celular de individuo preso em flagrante, sem autoriza¢ao judicial.

O primeiro caso é referente ao réu Riley, que foi abordado e detido durante uma

infracéo de transito, sendo encontrada em sua posse uma arma de fogo.

Ja na delegacia, os policiais apreenderam e acessaram informacdes do celular do
investigado, constatando a utilizacdo de termos associados a gangues de rua. Com
base em fotos e videos encontrados em seu celular, os policiais acusaram Riley de

ter participado de troca de tiros ocorrida semanas antes da apreensao.

Em que pese ter agido para suprimir todas as evidéncias de seu celular, Riley foi

condenado em primeiro e segundo graus.

O segundo caso é do investigado Wurie, que foi preso pela policia apds suspeita de
trafico de drogas. Na delegacia, os policiais tiveram acesso ao telefone celular do
investigado, instante em que perceberam diversas chamadas provenientes de nimero

registrado como “minha casa”.

Sem autorizagao judicial, os policiais rastrearam o numero e obtiveram a localizacdo

do apartamento de Wurie. Em seguida, solicitaram mandado de busca e apreensao
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no local, sendo encontradas drogas, arma de fogo e dinheiro em espécie. Wurie

também foi condenado em primeira e segunda instancias.

Em que pese se tratar de situacdes faticas diversas, o objeto da decisdo € o mesmo:
a possibilidade de se inspecionar fisicamente os dados e as informac¢des contidas no

celular dos investigados, presos em flagrante delito, sem autorizacéo policial.

Em ambos os casos, a Suprema Corte Americana reverteu a decisao para anular as
condenacdes dos réus. Utilizou-se, para tanto, da tese de que a policia ndo pode, sem
um mandado judicial, pesquisar informacbes digitais em um telefone celular

apreendido de um individuo que foi preso (EUA, 2014, p. 2).

Para a Corte, uma busca sem autorizacao judicial somente seria possivel se, nos
termos da excecao contida pela Quarta Emenda, limitada a area dentro do controle
imediato do detido, onde fosse justificado pelos interesses da seguranca do policial e
na prevencao da destruicdo de provas.

Na referida decisdo ainda é possivel verificar a preocupacdo para com a evolugao
tecnolégica promovida pelo novo paradigma digital, de que os smartphones,
atualmente, tém o condao de armazenar infindaveis dados pessoais do individuo, o

gue exigiria deveras cautela para 0 seu acesso. Senéo, veja-se:

Cell phones differ in both a quantitative and a qualitative sense from other
objects that might be carried on an arrestee’s per-son. Notably, modern cell
phones have an immense storage capacity. Before cell phones, a search of a
person was limited by physical reali-ties and generally constituted only a
narrow intrusion on privacy. But cell phones can store millions of pages of text,
thousands of pic-tures, or hundreds of videos. This has several interrelated
privacy consequences. First, a cell phone collects in one place many distinct
types of information that reveal much more in combination than any isolated
record. Second, the phone’s capacity allows even just one type of information
to convey far more than previously possible. Third, data on the phone can
date back for years. In addition, an el-ement of pervasiveness characterizes
cell phones but not physical records. A decade ago officers might have
occasionally stumbled across a highly personal item such as a diary, but today
many of the more than 90% of American adults who own cell phones keep on
their person a digital record of nearly every aspect of their lives. (EUA, 2014,

p. 3).
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Reconhece-se, outrossim, que as opcoes legislativas oferecidas pelos EUA e pelo
estado da Califérnia sao falhas, uma vez que nao dispde acerca de casos especificos

como os ora analisados (EUA, 2014, p. 3)

Por fim, finaliza afirmando que a referida deciséo trara impactos para o combate a
criminalidade por parte dos policiais, especialmente em face da necessidade de se
requerer autorizacéo judicial para ter acesso ao celular dos investigados, nos termos

exigidos pela Quarta Emenda.

Verifica-se, portanto, que a Suprema Corte dos EUA, por meio do caso “Riley v.
Carlifénia”, compreende que as informagdes contidas em um telefone celular ndo sao
imunes a pesquisa por parte dos policiais, ou seja, ndo se trata de um direito
fundamental absoluto. Contudo, exige-se um mandado antes de uma busca das

informacdes.

Por fim, imperioso destacar que em outros casos semelhantes, como, por exemplo, o
“Carpenter v. United States™’ e o “Kyllo v. United States™®, a Suprema Corte
Americana também exigiu a prévia autorizacdo judicial em face da violacdo a
privacidade do individuo, sendo, portanto, condicdo sine qua non para sua

relativizagéo.

4.2.2 O entendimento firmado pelo Tribunal Constitucional Espanhol
no Julgamento da “Sentencia N.° 115/2013”

Ao Tribunal Constitucional Espanhol também foi apresentada questdo similar, onde
se discutiu acerca da possibilidade de se inspecionar celular de investigado em

flagrante policial.

87 Discute-se 0 acesso aos registros de histoéricos do celular contendo informacéao acerca da localizacao
fisica do telefone celular sem a expedi¢cdo de mandado judicial.

38 Discute-se 0 uso de dispositivo de imagem térmica, sem prévia autorizagdo judicial, para monitorar
a radiacao de calor de individuo no interior de sua residéncia.
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Consta da decisdo (Sentencia n.° 115/2013) que policiais identificaram uma
movimentacao suspeita no interior de uma estufa, momento em que se deslocaram

ao local, sendo possivel verificar a fuga de quatro individuos.

Naquela oportunidade, foi possivel encontrar em seu interior quantidade relevante de
drogas, armas e dois telefones celulares. Em seguida, os policiais realizaram busca,
sem autorizacao judicial, na agenda telefénica dos celulares, sendo encontrado um

namero com a identificacdo da mée do investigado.

Dessa forma, foi possivel proceder a identificacdo do réu, que foi condenado em
primeira e segunda instancias por crime contra a saude publica (trafico ilicito de

entorpecentes).

Irresignado, o réu interp6s recurso junto ao Tribunal Constitucional Espanhol, que
concluiu que o acesso policial & agenda de contatos de telefone celular, sem o
consentimento do usuario e sem prévia autorizacdo judicial, ndo violou o direito a

intimidade.

De forma inicial, a decisdo proferida pelo Tribunal Constitucional Espanhol

compreende que

[...] el derecho a la intimidad no es absoluto — como no lo es ningun derecho
fundamental -, pudiendo ceder ante intereses constitucionalmente relevantes,
siempre que el limite que aquél haya de experimentar se revele como
necesario para lograr un fin constitucionalmente legitimo y sea proporcionado
(ESPANHA, 2013)

Nesse sentido, entende ser necessario o preenchimento dos seguintes requisitos para

tornar valido o acesso ao celular de investigado sem autorizacao judicial:

Precisando la anterior doctrina, hemos venido estableciendo como requisitos
gue proporcionan una justificacién constitucional objetiva y razonable a la
injerencia policial en el derecho a la intimidad (art. 18.1 CE), los siguientes:
a) la existencia de un fin constitucionalmente legitimo, considerando como tal
el interés publico propio de la prevencion e investigacion del delito, y, mas en
concreto, la determinacion de hechos relevantes para el proceso penal; b)
gue la medida limitativa del derecho a la intimidad esté prevista en la ley
(principio de legalidad); c) que, en caso de no contar con autorizacion judicial
(o consentimiento del afectado), la actuacién policial se atenga a la
habilitacion legal, teniendo en cuenta que la ley puede autorizar a la policia la



91

practica de inspecciones, reconocimientos e incluso intervenciones
corporales leves, siempre y cuando se respete el principio de
proporcionalidad, concretado en tres exigencias o condiciones: idoneidad de
la medida, necesidad de la misma y juicio de proporcionalidad en sentido
estricto. (ESPANHA, 2013)

O primeiro deles refere-se a existéncia de um fim constitucionalmente legitimo que,

no caso, seria o interesse publico de prevencéo e investigacao do crime.

Também é exigida, como segundo requisito, a existéncia de previsao legal para limitar
a aplicacdo do direito a intimidade.

Como terceiro e ultimo requisito, impde-se que, na falta de autorizac&o judicial ou
consentimento do réu, a acdo policial observe a legislacdo sobre o tema,
especialmente no que concerne a possibilidade de a autoridade policial realizar
fiscalizacbes, exames e até intervencfes corporais leves durante a abordagem

policial.

Todos esses requisitos sdo analisados, por fim, sob a 6tica do principio da
proporcionalidade, de forma a verificar a adequacédo da medida, a sua necessidade e

a avaliacao da proporcionalidade em sentido estrito.

In casu, a Corte Suprema Espanhola entendeu que as razdes de urgéncia e
necessidade foram decorrentes da situacdo flagrancial do investigado, exigindo a
atuacao imediata da autoridade policial. Outrossim, considerando a proporcionalidade
estrita, revela-se afigurada tendo em vista que 0 acesso se limitou aos dados
armazenados na agenda telefénica do celular, bem como n&o haveria outra medida a

ser adotada, em face da gravidade do delito praticado.

Conclui-se, portanto, que o Tribunal Constitucional Espanhol, em que pese nao haver
previsao expressa para tanto, entende ser possivel o acesso ao celular do investigado

no caso de situacgéo flagrancial.

A andlise da constitucionalidade da medida perpassa, conforme se depreende da
decisdo mencionada, pela analise do caso concreto, uma vez que exige a verificacao

de determinados requisitos faticos como, por exemplo, a proporcionalidade da
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medida, que abrangeria identificar o grau de ingeréncia nos dados do investigado e a

gravidade do delito praticado.

4.2.3 O julgamento do caso “R. V. Fearon” pela Suprema Corte do

Canada

A Suprema Corte do Canada, por sua vez, no julgamento do caso “R. v. Fearon”, se
deparou com o episddio em que dois homens armados roubaram um comerciante
enquanto ele carregava joias em seu veiculo. Naquela oportunidade, os individuos
subtrairam da vitima as bolsas onde se encontravam as joias e empreenderam fuga

em um veiculo preto.

Horas apds, a policia conseguiu localizar e deter o réu Kevin Fearon, sendo
apreendido seu telefone celular. Em seguida, os policiais, sem autorizacao judicial,
procederam a busca fisica em seu aparelho celular, momento em que encontraram
uma mensagem indicativa da participacao dele no crime de roubo, bem como fotos

em posse de uma arma de fogo.

Apoés quase dois dias, a policia encontrou e obteve um mandado para revista do
veiculo utilizado na fuga, sendo possivel encontrar a arma de fogo utilizada no crime

e retratada na foto descoberta no celular do investigado Fearon.

Em primeira e segunda instancias o réu foi condenado por roubo majorado pelo uso
de arma de fogo, uma vez averiguada que a busca de seu aparelho celular ocorreu

de forma licita.

Irresignado, Fearon recorreu a Suprema Corte do Canada no sentido de considerar
inconstitucional, por violacdo a secéo 83 da Constituicdo Canadense, a revista policial
em seu telefone celular, bem como que as evidéncias fossem desentranhadas dos

autos do processo.

39 Everyone has the right to be secure against unreasonable search or seizure. (CANADIAN CHARTER
OF RIGHTS AND FREEDOMS, 1982. Disponivel em: https://lwww.laws-
lois.justice.gc.ca/eng/Const/page-12.html#h-45)
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No julgamento do caso Fearon, a Suprema Corte Canadense, por maioria dos votos,
decidiu pela possibilidade do acesso ao celular do investigado pela policia durante a

prisdo em flagrante.

Entendeu-se, para tanto, que a inspecéo fisica do aparelho celular de investigado
possui condédo de violar significativamente a esfera da privacidade do individuo, mas
ndo impede que as autoridades policiais o fagcam de forma licita, desde que observem
determinados requisitos. Senao, veja-se:

First, the arrest must be lawful. Second, the search must be truly incidental to
the arrest. This requirement should be strictly applied to permit searches that
must be done promptly upon arrest in order to effectively serve the law
enforcement purposes. In this context, those purposes are protecting the
police, the accused or the public; preserving evidence; and, if the investigation
will be stymied or significantly hampered absent the ability to promptly conduct
the search, discovering evidence. Third, the nature and the extent of the
search must be tailored to its purpose. In practice, this will mean that only
recently sent or drafted emails, texts, photos and the call log will, generally,
be available, although other searches may, in some circumstances, be
justified. Finally, the police must take detailed notes of what they have
examined on the device and how they examined it. The notes should
generally include the applications searched, the extent of the search, the time
of the search, its purpose and its duration. The record-keeping requirement
is important to the effectiveness of after-the-fact judicial review. It will also
help police officers to focus on whether what they are doing in relation to the
phone falls squarely within the parameters of a lawful search incident to arrest.
(CANADA, 2014)

Conforme depreende-se do julgado, em primeiro lugar, exige-se que a prisao do
investigado deva ocorrer dentro da estrita legalidade, ndo sendo verificado qualquer

abuso que venha ensejar o seu relaxamento.

Em segundo, a busca no aparelho do celular do investigado deve ser feita
imediatamente apds a prisdo, ou seja, de forma incidental a ela, com o designio de
servir efetivamente aos propdésitos da persecucdo penal. Os ministros da Suprema
Corte do Canad4, inclusive, destacam que a averiguagcéao dos dados do celular deve
se dar para garantir a protecdo das autoridades policiais, dos suspeitos e da

sociedade, bem como preservar os elementos de provas encontrados.

Como terceiro requisito, 0s ministros compreendem que a natureza e a extensao da

busca no celular devem ser adaptadas ao seu propadsito, de forma que apenas e-mails,
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textos, fotos e o registro de ligacdes enviados ou redigidos recentemente poderao ser

escrutinadas.

Por fim, a policia deve anotar detalhadamente o que foi examinado no dispositivo
celular e de forma isso ocorreu. Para tanto, deveréo listar os aplicativos pesquisados,
a extensao, tempo, finalidade e duracdo das buscas. Destacam, outrossim, que a
manutencdo desse registro é importante para garantir a eficacia da reviséo judicial

apos os fatos.

Constata-se, portanto, que a Suprema Corte do Canada se preocupou em estabelecer
critérios mais objetivos para franquear o acesso ao celular de pessoa apreendida
durante abordagem policial, o que, por vezes, garante maior seguranga tanto para os

policiais quanto para os proprios investigados.

O relatorio a ser elaborado pelos policiais, inclusive, é importantissimo para fins de se
constatar que todas as diligéncias empreendidas para inspecdo do celular do

investigado foram necessarias e ocorreram de maneira licita.

Analisadas as principais decisdes estrangeiras que tiveram como objeto discutir a
possibilidade de se inspecionar o aparelho celular do individuo, sem autorizagcéo
judicial prévia, o préximo e ultimo capitulo terd como substrato verificar os argumentos
gue podem ser utilizados pelo Supremo Tribunal Federal quando do julgamento do
ARE n.° 1.042.075-RJ, sobretudo no concerne aos critérios utilizados pela Suprema

Corte do Canada.
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5 A UTILIZACAO DOS FUNDAMENTOS DA DECISAO DA SUPREMA
CORTE DO CANADA COMO PARADIGMA PELO SUPREMO
TRIBUNAL FEDERAL NO JULGAMENTO DO ARE N.°1.042.075-RJ

De forma inicial, importante ressaltar que o objetivo de presente trabalho ndo é
defender o acesso irrestrito ao celular de pessoa presa em flagrante. Nao se coloca o
direito fundamental & seguranca publica, ou qualquer outro, em detrimento do direito
fundamental a privacidade do individuo.

Se esse fosse 0 objetivo, cair-se-ia no mesmo discurso solipsistas que os demais se
utilizam para constatar a prevaléncia, a priori, de determinado direito fundamental em

face de outro.

Verificou-se, todavia, que o ordenamento juridico constitucional e infraconstitucional
brasileiro, em que pese as recentes alteracdes legislativas, a saber a Lei do Marco
Civil da Internet e a Lei Geral de Protecédo de Dados, ndo conseguiu tratar sobre a

matéria de forma clara e objetiva.

Inclusive, caso aprovada a “Lei Geral de Protecdo de Dados para Seguranca Publica
e Persecucdo Penal” na forma em que se encontra, a situacdo ndo se mostrara
diferente, uma vez que ausentes requisitos minimos para se determinar como 0s
dados, sejam eles pessoal, sensivel ou sigiloso, devam ser tratados adequadamente
pelo Estado na conducédo das atividades investigativas e para fins de seguranca

publica.

Em vista disso, discussdes acerca da protecdo do direito a privacidade na seara
criminal vém sendo constantemente levantadas, sobretudo no que concerne a
possibilidade de a policia inspecionar fisicamente o aparelho celular de pessoa presa
em flagrante delito, sem com que seja necessaria uma decisao judicial prévia para

tanto.

O Supremo Tribunal Federal ja teve a oportunidade de se manifestar acerca do tema
no julgamento do Habeas Corpus n.° 168.052-SP (Recurso Especial 1.235.415/SP),
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fixando o entendimento da 22 Turma no sentido da impossibilidade de ser permitida a
inspecao fisica do celular apreendido, mesmo nas hipéteses de flagrante delito, sendo

necesséria, para tanto, prévia autorizacao judicial.

Contudo, no julgamento do ARE 1.042.075-RJ, ha a possibilidade de ser fixado um
precedente judicial que vinculara os demais juizes e tribunais, tendo em vista que

objeto de analise por parte do tribunal pleno do Supremo Tribunal Federal.

Antes de apresentar alternativa viavel a resolucdo da questdo debatida, é
extremamente importante registrar, como exaustivamente dito alhures, que 0s meios
tecnologicos ampliaram de maneira significativa as funcionalidades de um aparelho
celular, permitindo o seu acesso, inclusive, sem a necessidade da presenca fisica do

usuario.

Sob essa perspectiva, torna-se necessario que todos os atores do sistema juridico-
penal adotem, conforme Suxberger e Furtado (2018, p. 811-812) aduzem, “os devidos
cuidados técnicos na coleta, preservacdo e cadeia de custddia [...]” das provas,
sobretudo aquelas produzidas pela inspecéo fisica do aparelho celular de pessoa

investigada.

Com isso, busca-se minimizar

0s riscos de mau uso e erro, ganhando os 6rgéos de persecucao criminal um
instrumento poderoso para elucidacéo dos fatos submetidos & investigagédo
criminal, ndo somente para se obterem condena¢des, mas também para se
evitarem condenacdes injustas (SUXBERGER; FURTADO, 2018, p. 812).

Isso porque, atualmente, € possivel a destruicdo da prova digital, via acesso remoto,
antes mesmo que seja permitida e franqueada, pela autoridade judicial, a inspecao do

celular para o acesso as conversas e aos dados ali armazenados.

Por exemplo, se o aplicativo “WhatsApp” do investigado estiver espelhado*® em um

computador (o que é habitual), € plausivel que as conversas e demais documentos ali

00 Superior Tribunal de Justica, no julgamento do RHC 99735-SC declarou “a nulidade da decis&o
judicial que autorizou o espelhamento do WhatsApp via Cédigo QR, bem como das provas e dos atos
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constantes sejam apagados remotamente, impossibilitando a coleta dessas provas e,

consequentemente, de toda persecucao penal.

Outra situagdo, por exemplo, é a apresentagdo de “print screens™! constando
conversas trocadas no aplicativo “WhatsApp” ou “Telegram” como provas no processo
penal, o que deve ser observado com cautela. Isso porgue tais aplicativos permitem a
exclusdo e o envio de novas mensagens, permitindo a manipulacédo da troca de

informacao, o que, por vezes, é preocupante.

As referidas situacfes sao representativas da necessidade de serem adotados os
cuidados necessarios para garantir a cadeia de custddia da prova, principalmente
aguelas produzidas no ambito digital, uma vez que se refere ao conjunto de todos os
procedimentos utilizados para manter e documentar a histéria cronolégica do vestigio
coletado, a fim de rastrear sua posse e manuseio (art. 158-A do Codigo de Processo
Penal). A ndo observancia desses cuidados técnicos podem, per si, justificar eventual

reconhecimento de sua ilicitude.

Entende-se, conforme anteriormente mencionado, que a regra € que toda prova penal
€ licita. Somente aquelas violadoras de direitos fundamentais ou das normas atinentes

ao processo penal devem ser consideradas ilicitas.

No caso em questédo, a inspecéao fisica do celular de pessoa apreendida em razéo do
flagrante delito ndo possui o condao de tornar ilicita, a priori, a producao de eventual
prova obtida, a ndo ser que venha a violar os direitos fundamentais desse individuo

ou descumprir normas processuais penais.

Ora, se a propria norma constitucional impde a acdo da autoridade policial em
restringir a liberdade do individuo que esta a praticar um crime, assim como permite

gue seja realizada sua revista pessoal e apreendidos todos os objetos relacionados

que dela diretamente dependam ou sejam consequéncia, ressalvadas eventuais fontes
independentes”. (BRASIL, Superior Tribunal de Justica, RHC 99735-SC, 2018).

41 O Superior Tribunal de Justica, no julgamento do AgRg no RHC 133430, declarou nulas “as
mensagens obtidas por meio do print screen da tela da ferramenta WhatsApp Web, determinando-se o
desentranhamento delas dos autos, mantendo-se as demais provas produzidas apos as diligéncias
prévias da policia realizadas em razdo da noticia andnima dos crimes” (BRASIL, Superior Tribunal de
Justica, AgRg no RHC 133430, 2021).
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ao ilicito penal, a fortiori, € possivel realizar a inspecao fisica do aparelho celular desse
individuo, sobretudo por ndo ter o condao, caso adotadas as cautelas necesséarias, de

violar significativamente sua privacidade.

Impossibilitar que os policiais acessem o aparelho celular quando estiverem em
situacdo manifestamente flagrante da pratica de crime € sopesar o direito a
privacidade do individuo de forma extremamente incompativel com o direito
fundamental a seguranca publica, o que inviabilizaria, sobremaneira, toda producao

de prova.

As situacdes em que sao permitidas as prisbes em flagrantes se encontram
delineadas no artigo 302 do Cédigo de Processo Penal*?, o que impossibilita, desde

ja, que o policial restrinja a liberdade do individuo de forma arbitraria.

Outrossim, o proprio ordenamento juridico possui 0S mecanismos necessarios para
averiguar e, se for o caso, punir pelas vias administrativa, civil e penal os agentes

publicos que, de forma abusiva ou ilegal, violarem os direitos do investigado.

Noutro giro, tem-se que a alegacao abusiva do direito a privacidade por aquele que,
flagrantemente, é apreendido pela pratica de ilicito penal, ndo pode ser utilizada como
salvaguarda para se esquivar e impedir a producéo de provas contra ele, uma vez que

nao se permite que o investigado se beneficie de sua prépria torpeza.

Outrossim, no caso de prisdo em flagrante, ndo ha motivos que justifiguem a néo
concessao de autorizacgdo judicial para 0 acesso as conversas e informacdes contidas
no celular apreendido, sendo questdo de celeridade e efetividade o seu acesso
antecipado, com intuito Unico de resguardar eventuais provas contra (e também a

favor) o investigado.

42 Art. 302. Considera-se em flagrante delito quem:

| - esta cometendo a infragédo penal;

Il - acaba de cometé-la;

Il - é perseguido, logo apés, pela autoridade, pelo ofendido ou por qualquer pessoa, em situagao que
faga presumir ser autor da infragéo;

IV - é encontrado, logo depois, com instrumentos, armas, objetos ou papéis que fagcam presumir ser ele
autor da infracao.
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Evidentemente n&o vale tudo para se punir. Contudo, ndo se deve fechar os olhos
para determinadas situacdes. Ao réu é garantida a presuncéao de inocéncia, bem como
diversos outros principios e regras que lhe asseguram um processo justo. Injusto seria
impossibilitar a realizagdo de provas, principalmente as digitais, sob a alegacéo de
violacdo a privacidade ou sem considerar os demais aspectos que poderiam
inviabilizar a prépria persecucdo penal, como, por exemplo, a possibilidade de serem

excluidas remotamente as provas de um crime.

Chai e Lima (2021, p. 5) destacam que conflitos assimétricos, como sao 0s casos dos
crimes cibernéticos, exigem novas estratégias de enfrentamento por parte do Estado,
sendo garantido aos individuos, em face dessas novas estratégias investigativas, o
direito fundamental a um julgamento justo. Nesse sentido, entendem, ao realizarem
um cotejo das normas internacionais sobre o tema, que apenas as provas obtidas por

meio de tortura*® devem ser consideradas ilicitas. Veja-se:

Here it is advocated that there is only one null and void evidence collection
procedure to be averted, which is proof of evidence obtained through torture
because it is not compatible with the due process clause and fair trial
framework (CHAI; LIMA, 2021, p. 19).

Outras justificativas corroboram a necessidade de ser fraqueado esse acesso
antecipado, como, inclusive foi discutido pelas cortes estrangeiras, relativas a
seguranca dos policiais e do proprio investigado, a apreenséo de armas de fogo ou

constatacéo de participes ou coautores do crime pelo qual justificou sua apreensao.

Dessarte, ressalta-se que a adoc¢ao de critérios objetivos para que seja permitida a
inspecéao fisica do celular é essencial, mormente pelo fato de resguardar a seguranca
juridica dos envolvidos (policiais, investigado e terceiros), subsidiar a atuacéo licita
dos policiais durante a abordagem, de forma a garantir que somente os dados
relacionados aquela situacdo devem, por exemplo, ser verificados, bem como a
possibilidade (necessidade) de que todas essas questdes sejam demonstradas e

averiguadas pelo juiz quando o caso lhe for apresentado.

43 Isso porque, Chai (2019, p. 630) compreende que “a confession of guilt bt the accused shall be valid
only if it is made without coercion of any kind, and as well if the right not to be compelled to be a withess
against himself or to plead guilty is assured. No coercion, neither any other form of consent violation
can comply with a fair proceeding”.
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A adocdo desses critérios, inclusive, tem o conddo de garantir a observancia dos
devidos cuidados técnicos na coleta e preservacdo da cadeia de custddia das provas
produzidas pela inspecédo fisica do aparelho celular, uma vez que podem ser
facilmente manipuladas no ambiente digital.

Levando em consideracdo todas essas possibilidades, defende-se que a decisdo do

Supremo Tribunal Federal sobre o tema seja pautada

[...] ndo apenas com o tratamento anterior de casos analogos e com o sistema
de normas vigentes, mas pressup8e, igualmente, que sejam racionalmente
fundadas nos fatos da questéo, de tal modo que os cidaddos possam aceita-
las como decisBes racionais (COURA, 2007).

Para tanto, observar-se-a ndo so a jurisprudéncia e as normas vigentes sobre o tema,

mas, também, as peculiaridades do caso concreto discutido.

Como dito, estabelecer, a priori, qual direito fundamental deve prevalecer, levando em
consideracdo as modificacbes proporcionadas pelo paradigma digital, como, por
exemplo, avancos tecnolégicos e celulares com maiores potenciais de
funcionalidades, o que significaria maior intromisséo a privacidade do individuo, nédo

perfaz todos os caminhos exigidos para racionalidade das decisoes.

Indubitavelmente, o paradigma digital € um pano de fundo que deve ser levado em
consideracdo quando se aborda questdes sensiveis como 0 acesso fisico por policiais
aos dados e conversas de smartphones de pessoa presa em flagrante. Contudo, as
peculiaridades do caso ndo se limitam a essas questdes, uma vez que tais aparelhos

podem (e sdo) utilizados para a pratica de crimes.

Outrossim, verifica-se que juizes e tribunais vém se utilizando de técnicas de

julgamentos ou de teorias juridicas** “de forma rasa e superficial, apenas como

44 Como, por exemplo, a denominada “Lei de Colisdo” criada por Robert Alexy. Sobre o assunto, Coura
e Ramos (2020, p. 4) compreendem que “para disciplinar a problematica da colisdo de principios a
partir da premissa do balanceamento do grau de restricdo contraposto a importancia do principio
satisfeito, Alexy estrutura a Lei de Colisdo, a qual se pauta em trés fases, sendo estas a identificacéo
dos principios colidentes; o estabelecimento, em abstrato, da relacdo de precedéncia; e, por fim, a
decisdo, baseada na relacdo de precedéncia, a luz da situacao fatica concreta”. Contudo, o que se
verifica, muita das vezes, na prética é a simples mencao a teoria, sem, contudo, enfrentar esse percurso
metodoldgico, essencial para correta fundamentacao da decisao.



101

aparato retdrico legitimador de seus argumentos, mas sem se preocupar com sua
aplicacao efetiva” (COURA; RAMOS, 2020, p. 11), o que ndo € mais concebivel sob

a perspectiva do Estado Democratico de Direito.

Sobre a questao, Morais (2018, p. 263) aduz que

N&o se pode esquecer que a dogmatica juridica brasileira contribui ao uso
indiscriminado do principio da proporcionalidade e sopesamento pelo STF e
outros tribunais brasileiros. Falta a dogmatica, por exemplo, a propria
discussdo da consolidacdo do principio da proporcionalidade para além de
um método de sopesamento de principios juridicos. Também, ndo existem
maiores estudos quanto a compreensdo sobre a diferenca entre bens,
interesses, valores e principios juridicos, admite-se a simples equiparacao
entre essas categorias.

E talvez o problema mais latente ainda seja a apatia critica sobre a correcéo
das decisdes que usam o principio da proporcionalidade, inclusive, naqueles
casos em que se ignoram os critérios consagrados na historicidade do Direito
através de simulacros de sopesamentos.

O problema se da, portanto, quando se reconhece a prevaléncia irrestrita do direito
fundamental a privacidade do individuo, levando-se apenas em consideracao que 0s
aparelhos celulares atuais armazenam todos os dados e informacdes relacionados a

privacidade do individuo.

Apesar disso, ndo se debate, por exemplo, o uso dessas informacdes ou do préprio
celular apreendido para a pratica de crimes. Também, ndo se leva em consideragao
as infindaveis possibilidades para que tais provas sejam excluidas antes do advento

de uma deciséao judicial autorizativa, que, por vezes, € demorada.

Todas essas peculiaridades podem e devem ser levadas em consideragcdo pela
deciséo judicial, uma vez que sao vitais para garantir o equilibrio imposto pelo Estado
Democratico de Direito. Aceitar a impunidade, a perpetuacdo da violéncia, agora em
ambientes cibernéticos, por uma percepcdo formal da Justica, qual seja o

entendimento pela ilicitude da prova, ndo é mais plausivel.

Isto porque se trata de notorio caso em que ha abuso de direito fundamental para
pratica de ilicitos. Sob essa ¢6tica, Bedé Junior (2015, p. 83) afirma que
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a privacidade é um importante direito fundamental, mas n&o pode servir de
protecdo a pratica de crimes. Nao se devem criar barreiras desnecessarias
ou equivocadas ao dever-poder investigativo do Estado. O principio da
proibig&o de prote¢do insuficiente serve para impedir atuagdes legislativas ou
interpretacdes doutrinarias ou judiciais que inviabilizem uma protecéo efetiva
do Estado para com 0s bens penais.

No mesmo sentido, Aras (2020, p. 25-26) argumenta que

Como em tudo na vida, a virtude esta no plano médio. Tais protecdes nao
devem inviabilizar os métodos operacionais do Estado na elucidacdo de
crimes. Cada vez mais dependemos de meios tecnolégicos de investigacao
para a descoberta de crimes, especialmente para a determinacéo de autoria.
A internet das coisas incrementa a dependéncia de dados que acomete os
o6rgdos de persecucdo criminal. A internet exige que a tecnologia seja
empregada em larga escala na investigacdo penal. A sociedade de massa
demanda o tratamento de grandes conjuntos de dados por 6rgdos de
inteligéncia e andlise nas instancias estatais. As finalidades desses
tratamentos sdo legitimas e essenciais as sociedades democraticas, diante
de ameacas como a criminalidade organizada e o terrorismo, mas também
em face de crimes graves.

Logo, estabelecer critérios para viabilizar a imediata inspecao fisica, por parte dos
policiais, do celular apreendido com pessoa presa em flagrante é imperioso para
garantir, por um lado, a ndo violacdo do direito a privacidade do individuo, uma vez
gue se exige que apenas as informacgdes, conversas ou demais dados relacionados
ao crime pelo qual foi apreendido sejam consultados. Por outro lado, se mostra
pertinente para evitar que esse individuo se beneficie da prépria torpeza ao invocar
direito fundamental de forma abusiva, evitando, inclusive, que ele venha a empreender

diligéncias no sentido de destruir qualquer tipo de prova que ali conste.

Pela andlise das decisdes estrangeiras, foi possivel depreender que todas elas
admitem a relativizacdo do direito fundamental a privacidade do individuo. A Suprema
Corte dos Estados Unidos, no entanto, compreende ser necessaria prévia autorizacao
para que seja possivel a inspecao fisica do celular apreendido com individuo, mesmo

preso em flagrante delito.

Por outro lado, o Tribunal Constitucional Espanhol e a Suprema Corte do Canada
mostraram-se favoraveis a possibilidade de que a inspecéo fisica do aparelho ocorra

imediatamente, durante ou logo apos a prisédo em flagrante.
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No entanto, as decisbes da Espanha e do Canada se diferenciam em aspectos

singelos, mas importantissimos para serem levados em consideracao.

Como dito, o Tribunal Constitucional Espanhol, analisando detidamente as
circunstancias faticas do caso, concluiu que o acesso policial ao celular, sem o
consentimento do usuario e sem prévia autorizacao judicial, ndo teria violado o direito

a privacidade do réu.

Utilizou-se de argumentos que, em breve sintese, merecem apontamentos. O primeiro
deles refere ao fato de que a acéo policial teria ocorrido no ambito da préatica de um
crime flagrante. O segundo argumento utilizado é o de que é dever da autoridade
policial apreender os objetos relacionados a pratica de crimes e que a sua inspec¢ao
fisica, levando em consideracéo a andlise do caso concreto, sem autorizacao judicial,

ocorreu em observancia ao “principio da proporcionalidade”.

Terceiro e ultimo ponto refere-se a alegacdo de que a exigéncia de prévia autorizacdo
judicial constituiria exce¢do no casos em que existam “razdes da necessidade” de
intervencao policial para a imediata averiguacdo do delito, do descobrimento dos
envolvidos e a obtencdo de provas, “siempre que se respete el principio de
proporcionalidad" (ESPANHA, 2013).

Em que pese concordar com os argumentos utilizados pelo Tribunal Espanhol, uma
vez que todos tiveram como substrato a analise detida do caso concreto, a sua
utilizagdo como paradigma pelo Supremo Tribunal Federal restaria inviabilizada,
especialmente pela utilizagdo de expressbes como “razbes da necessidade’,

“proporcionalidade” e “principio da proporcionalidade”.

Tais expressdes, como dito alhures, caso utilizadas de forma simplista, sem a
conducdo por um processo argumentativo racional, ndo se prestam a fundamentar

gualquer tipo de deciséao.

Sob a mesma percepgao, a Suprema Corte do Canada, no julgamento do caso “R. v.

Fearon”, fundou sua decisdo no sentido de se considerar constitucional a inspecéo
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fisica de aparelho celular por policiais, mas impds a observancia de requisitos para

tanto.

Sem olvidar do poder de intromisséo na privacidade do individuo, a Suprema Corte
Canadense afirma que as buscas imediatas no aparelho celular podem servir para
objetivos importantes de aplicacdo da lei, como, por exemplo, ajudar a policia a
identificar e mitigar riscos a seguranca publica; localizar armas de fogo ou bens
roubados; identificar cumplices; localizar e preservar evidéncias; impedir que
suspeitos evitem ou resistam a aplicacdo da lei; localize os outros perpetradores;
avisar os oficiais de possivel perigo iminente; e siga as pistas prontamente (CANADA,
2014).

Com efeito, estabeleceu quatro requisitos para que a inspec¢ao do celular apreendido
fosse concedida de forma licita, quais sejam: i) a prisdo deve ser legal; ii) a busca
deve ser feita imediatamente apds a prisao; iii) a extensao da pesquisa atinja proposito
relacionado a prisdo; iv) descrever, por escrito, todos os dados e aplicativos

examinados e por quanto tempo o foram.

Trazendo esses requisitos para o ordenamento juridico brasileiro, podemos dar

indicios de como podem ser aplicados.

No tocante ao primeiro ponto, é extremamente necessario que a prisdo do individuo
ocorra em flagrante delito, uma vez que a inspecéo fisica de seu celular é medida que

demanda extrema urgéncia.

Nesse sentido, o artigo 302 do Cddigo de Processo Penal (BRASIL, 1941) considera
em flagrante delito o individuo que: i) esta cometendo a infracdo penal; ii) acaba de
cometé-la; iii) é perseguido e, logo apos, detido em situacdo que o fagca presumir ser

0 autor; iv) é encontrado, logo depois, com os instrumentos do crime.

O segundo ponto, refere-se a necessidade que a inspecéo do celular da pessoa presa
em flagrante ocorra imediatamente apds a sua apreensédo, uma vez que o objetivo é
justamente subsidiar a coleta de todos elementos informativos do crime, sobretudo a

existéncia de coautores ou de armas de fogo, drogas, dentre outros.
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Terceiro ponto se refere a extensdo da busca de informacgdes no aparelho celular do
individuo preso. Destaca-se a necessidade que esteja diretamente relacionada a
pratica do delito pelo qual foi preso. Por exemplo, se o individuo foi preso em posse
de substancia entorpecente e em seu celular for verificada a existéncia de indicios
relacionados a agressdes a sua companheira, ndo é possivel que tais provas possam

integrar o inquérito policial que sera instaurado.

Todavia, caso sejam encontrados indicios de que o individuo compde uma
organizacao ou associacao criminosa, ou até mesmo indicacéo do local onde essas e
outras substancias entorpecentes estejam armazenadas, € plenamente possivel a sua

coleta para fins de instrucéo do processo penal.

Por fim, e ndo menos importante, é a necessidade de se elaborar um relatorio, onde
constara o preenchimento e a narrativa exaustiva dos requisitos anteriores e as
demais peculiaridades do caso, com a finalidade de garantir ao juiz e as partes
averiguar todas as providéncias adotadas pela autoridade policial.

O referido relatério garante, ainda, ser submetido em contraditorio quando levado a
efeito em processo judicial, de forma a perfazer todos os caminhos da coleta e
preservacao, a fim de garantir a cadeia de custddia da prova. Isso é deveras relevante,

inclusive, para garantir um julgamento justo ao investigado.

Conclui-se, portanto, que tais requisitos buscam garantir um minimo de racionalidade
as buscas no celular apreendido, garantindo, assim, maior seguranca a atuacao dos
policiais, possibilidade de contraditério ao investigado e a terceiros eventualmente

prejudicados, que poderdo ser analisadas, posteriormente, pelo juiz.

Ou seja, ndo serdo admitidas as provas encontradas pela inspecdo em celular
apreendido caso venha a ser constatada qualquer inobservancia a esses requisitos

bésicos.

Outrossim, importante mencionar que a Corte do Canada se recusou a adotar

expressdes como “motivos razodveis e provaveis” e “circunstancias exigentes”, a fim
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de evitar qualguer margem de duvidas acerca de seu significado, o que inviabilizaria

a propria coleta da prova.

N&o ha, no Brasil, legislacdo que venha regular essa questédo e quando o tenta fazer,
o faz de maneira vaga e sem objetividade. Certo € que, ndo se pode mais admitir a
alegacao irrestrita de violacao ao direito fundamental a privacidade, sobretudo quando

se utilizam argumentos retéricos como fundamentacao.

O mesmo paradigma digital que pressupde a necessidade de maior protecdo aos
dados armazenados em smartphones, exige que as normas penais e processuais

penais se atenham a evolucao de crimes praticados em ambito virtual.

Nesse sentido, como solucdo para equacionar esse problema, o Supremo Tribunal
Federal tem como excelente paradigma a decisdo proferida pela Suprema Corte
Canadense, que se afastando de expressdes vagas e ambiguas, busca estabelecer
critérios objetivos para viabilizar a inspecéo fisica do contetido de conversas e dados

armazenados em celular de pessoa investigada.

Defende-se, inclusive, que, observados os critérios supramencionados, ndo ha que se
falar em violagdo a privacidade do individuo, uma vez que a autoridade policial é
imposta a tarefa de averiguar os fatos relacionados aos ilicitos praticados pelo

individuo que foi preso.

Evidentemente isso ndo da carta branca para que os policiais procedam com a
devassa do celular de investigado, uma vez que é exigido, além da ocorréncia de
prisdo legal do individuo, que o acesso ocorra de foram incidental a ela, limitando o

seu conteudo a situacado e exigindo que tudo seja documentado.

Tudo isso se prestara, como dito, a garantir que, a posteriori, a situacado seja
apresentada ao juiz, que podera averiguar se houve alguma irregularidade no curso
da prisédo do investigado, bem como ausentes as descricdes minimas de como se deu

0 acesso as conversas e demais informacdes de seu celular.

Adotar esse entendimento é extremamente relevante, pois
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[...] apenas uma interpretacdo construtiva do ordenamento juridico
(principiologicamente concebido), atenta as peculiaridades do caso concreto,
evitard um indevido alargamento do rol das provas consideradas ilicitas,
permitindo identificar inGmeras situagfes em que a produgdo probatéria &
licita, apesar da existéncia de normas restritivas ‘prima facie’ aplicaveis
(COURA, 2007).

N&o se olvida que ao Poder Judiciario € vedada a competéncia legislativa e que, no
melhor dos mundos, seria deveras importante que o Poder Legislativo se detivesse

aos critérios utilizados pela Suprema Corte do Canada como base de sua formatacéo.

No entanto, a sua atuacdo se justifica em face da notoria incapacidade de se tratar
guestdes fundamentais como o direito a privacidade e a seguranca publica com base

em normas vagas e ambiguas.

Por fim, destaca-se a necessidade de que os 6rgdos do sistema de Justica,
especialmente o Ministério Publico, que tem a precipua funcédo de defender a ordem
juridica, o regime democratico, os interesses sociais e individuais indisponiveis, bem
como a de exercer o controle externo da atividade policial, adotem medidas juridicas
no sentido de enriquecer o debate e sugerir a criagao de teses como a defendida no
presente trabalho.

A titulo de ilustracdo, o Ministério Publico do Estado do Maranhao, por meio da nota
técnica 06/2018 emitida pelo Centro de Apoio Operacional* Criminal — CAOP-CRIM,
orienta e sugere aos demais 6rgaos de execucao que

1. Considerem constitucional o acesso, sem prévia autorizacdo judicial, a
dados de telefones celulares regularmente apreendidos, incluindo o registro
de comunica¢bes mantidas anteriormente, quando a andlise j& tiver sido
concluida e formalizada nos autos de inquérito policial ou agao penal;

2. Por medida de cautela, a fim de evitar atraso a investigagdo criminal ou
acédo penal, que pode levar a prescricdo, que se requeira autorizacéo judicial
para analise pericial do conteddo de telefones celulares e aparelhos
eletrbnicos apreendidos, na primeira oportunidade que tenham de se
manifestar em novos inquéritos policiais ou autos de prisdo em flagrante;

45 Destaca-se o papel essencial exercido pelos Centros de Apoio Operacional do Ministério Publico,
que, por se constituirem 6rgaos de inteligéncia, tem a funcdo de orientar e sugerir aos promotores e
procuradores de Justica a adocao de teses juridicas. A titulo de exemplo, o Ministério Publico do Estado
do Espirito Santo, por meio da Resolucdo COPJ n.° 27/2018, que regulamenta a necessidade da
observancia dos precedentes das cortes superiores, estimula, na forma do 8§ 1° do artigo 4°, aos Centros
de Apoio Operacional do Ministério Publico a sugestdo de teses para a distingdo ou a superagéo de
precedentes nas respectivas areas de atuagéo.
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3. Por igual razao, que se solicite a respectiva Secretaria de Vara a relacao
de telefones celulares e aparelhos eletrénicos que se encontram apreendidos
aguardando a realizagdo de pericia e, com base nela, seja requerida
autorizacdo judicial para analise do conteido de tais dispositivos (MPMA,
2018, p. 14)

Extrapolando a situacdo fatica da prisdo em flagrante, o referido Centro de Apoio
Operacional orienta que os membros do Ministério Publico solicitem desde ja a
autorizacao judicial para analise pericial de telefones e aparelhos eletrbnicos que ja
foram apreendidos, justamente para evitar que a ado¢ao de entendimentos contrarios,
por parte dos juizos de primeiro e segundo graus, possam vir a prejudicar as

investigacoes.

A adocéo de boas préaticas, como a mencionada, se presta para, além de garantir o
prequestionamento da matéria em ambito constitucional, evitar prejuizos a propria

persecucao penal, impedindo a alegacéo de nulidade e eventual prescricdo do delito.

Nesse sentido, torna-se necessario que tais 6rgaos, inclusive conjuntamente com os
demais Ministérios Publicos da federacdo, atuem no sentido de levar a efeito questéo
tdo relevante que é a possibilidade de se permitir, sem prévia autorizacao judicial, a

inspecéao fisica de aparelhos celulares apreendidos com individuo preso em flagrante.

O ordenamento juridico brasileiro, inclusive, estimula*® a participacéo e a intervencéo
do Ministério Publico e demais 6rgédos ou entidades especializadas, nos processos
em que haja consideravel relevancia da matéria. Essa participacao, alias, presta-se a
garantir a prépria racionalidade da decisdo, de forma a influenciar e dar apoio

argumentativo a construcdo de uma decisao juridica para o caso.

46 O art. 138 do Cdédigo de Processo Civil permite a participacdo do Ministério Publico ou demais 6rgéos
e entidades como Amicus Curie. Sendo, veja-se: “o juiz ou o relator, considerando a relevancia da
matéria, a especificidade do tema objeto da demanda ou a repercusséo social da controvérsia, podera,
por decisao irrecorrivel, de oficio ou a requerimento das partes ou de quem pretenda manifestar-se,
solicitar ou admitir a participacao de pessoa natural ou juridica, 6rgdo ou entidade especializada, com
representatividade adequada, no prazo de 15 (quinze) dias de sua intimacdo” (BRASIL, 2015).



109

CONSIDERACOES FINAIS

O paradigma digital implicou em uma transformacgéo dos meios tecnoldgicos, que,
atualmente, se encontram profundamente difundidos, em escala global, entre os

individuos.

Os smartphones séo representativos dessa transformacgao, sobretudo em face das
inumeras funcionalidades e possibilidades de armazenamento de dados pessoais. Por
meio deles, € possivel trocar mensagens, realizar videochamadas, produzir e

armazenar fotos e videos, realizar pagamentos, e até praticar crimes.

Os meios telematicos, portanto, podem ser utilizados para fins licitos ou ilicitos,
tornando necessario que a atividade investigativa do Estado, exigéncia de uma politica
de seguranca publica satisfatoria, se aperfeicoe, de forma a acompanhar essas
mudancas, sob pena de se perpetuar a impunidade.

Em vista disso, a apreensao de aparelho celular durante prisdo em flagrante delito ou
até mesmo em abordagem policial se tornou corriqueira, trazendo a baila uma
discussao importante, que retrata o notério confronto entre os direitos fundamentais a

privacidade e a seguranca publica.

Dessa forma, o presente trabalho buscou averiguar se a imediata inspecao fisica do
celular apreendido com pessoa presa em flagrante pela préatica de crime, sem prévia

deciséo judicial autorizativa, tem o condao de violar a privacidade desse individuo.

Evidenciou-se que a correta compreensao da privacidade perpassa pela averiguagao
das peculiaridades e do contexto do caso concreto, uma vez que néo se trata de direito
fundamental absoluto, especialmente quando sua alegacg&o ocorre de forma abusiva

ou confronta com outros direitos e bens constitucionais.

Inclusive, as normativas que visam proteger o direito fundamental a privacidade, a
saber a Lei Federal n.° 9.296 (lei de interceptacdo de comunicacdes telefénicas e

telematicas), a Lei Federal n.° 12.965/2014 (Lei do Marco Civil da Internet) e a Lei
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Federal n.° 13.709 (Lei Geral de Protecdo de Dados), ndo possuem o condao de
regular adequadamente sobre a protecdo de dados no ambito penal e processual

penal.

Destacou-se que a demora de se aguardar uma decisdo judicial que autorize a
inspecéo fisica do celular apreendido pode impossibilitar a propria investigacao
criminal, uma vez que os sistemas teleméticos permitem a destruicdo de provas pela

via remota.

Outrossim, a prisdo em flagrante delito exige da autoridade policial a adocédo de
medidas restritivas de direito, como a privacdo da liberdade do individuo, a busca
pessoal e a apreensao de objetos relacionados ao crime praticado. Nesse interim,
defendeu-se que o reconhecimento da ilegalidade da prova produzida pela inspecao
do celular de individuo preso em flagrante por suposta violacdo a sua privacidade
refere-se a uma mera percepc¢ao formal da Justica, que, quando sopesada no caso

concreto, nao se justifica racionalmente.

Apontou-se, ainda, que as provas digitais merecem cuidados especiais durante a sua
coleta e armazenamento, com intuito de garantir a preservacao da cadeia de custédia
da prova penal. O ambiente digital permite a facil manipulacéo das provas, o que, per

si, poderia culminar no reconhecimento de sua invalidade.

Todas as situacdes apontadas sdo representativas imprescindibilidade de que o
direito fundamental a privacidade seja compreendido em conjunto com o contexto do
caso concreto, a fim de se evitar que, a priori, a inspecao de celular apreendido seja

considerada ilegal.

A segunda turma do Supremo Tribunal Federal ja teve a oportunidade de se
manifestar sobre o tema no julgamento do Habeas Corpus n.° 168.052-SP (Recurso
Especial 1.235.415/SP), em que reconheceu a necessidade de prévia decisao judicial
para que a autoridade policial possa inspecionar o aparelho celular de pessoa presa
em flagrante, considerando que tais aparelhos albergam, atualmente, grande parte da

privacidade de seus usuarios.
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Averiguou-se, todavia, que a referida decisdo se limitou a compreender os avancos
tecnolégicos somente sob a perspectiva do direito fundamental a privacidade dos
individuos, de forma a sopesa-lo de forma totalmente desequilibrada para com os
outros direitos fundamentais envolvidos, especialmente o direito fundamental a

seguranca publica.

Visando averiguar como essa mesma situagao fatica vem sendo decidida pelas cortes
estrangeiras, encontrou-se no julgamento do caso “R. v. Fearon” pela Suprema Corte
do Canada um excelente paradigma que pode ser utilizado pelo tribunal pleno do
Supremo Tribunal Federal no julgamento do ARE 1.042.075-RJ, que atualmente se
encontra suspenso em razao de pedido de vista, mas que tem aptiddao de formar

precedente vinculante sobre o tema.

Para a Suprema Corte do Canada ¢ licita a inspecao fisica do celular apreendido com
individuo preso em flagrante delito, uma vez que, considerando as circunstancias

faticas do caso concreto, ndo houve qualquer intromissdo a privacidade do individuo.

Vale registrar, inclusive, que a Suprema Corte do Canada, percebendo a dificuldade
pratica resultante da apreenséao e inspec¢éo do celular do investigado, buscou afastar
a utilizagao de termos vagos como a existéncia de “motivos razoaveis e provaveis” e
“circunstancias exigentes”, a fim de evitar qualquer margem de duvidas acerca de sua

viabilidade, o que prejudicaria a propria coleta da prova.

Com efeito, estabeleceu quatro requisitos para que esse acesso fosse concedido de
forma licita, quais sejam: i) a prisao ser legal; ii) a busca ser feita imediatamente apos
a prisdo; iii) a extensdo da pesquisa atinja propdésito relacionado a priséo; iv) a
descricéo, por escrito, de todas as informacdes averiguadas, o tempo e a extensdo do

acesso aos dados e dos aplicativos do aparelho celular.

Concluiu-se, portanto, que a adoc¢do desses critérios pelo Supremo Tribunal Federal
pode oferecer um minimo de racionalidade as buscas realizadas no celular
apreendido, garantindo, dessa forma, maior seguranca a atuacdo dos policiais, a

apreensédo de armas de fogo ou identificacado de coautores, bem como a possibilidade
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de que todas circunstancias sejam submetidas ao contraditério e a analise, a

posteriori, do magistrado, uma vez que apresentadas na forma de relatério descritivo.

Também, tais critérios tém o conddo de garantir que a extensdo da inspecao esteja
relacionada apenas ao crime pelo qual fora apreendido, minimizando e, quando nada,

afastando, qualquer alegacéo de violagcédo a sua privacidade.

Em um mundo ideal, seria primordial que tais critérios fossem levados a efeito pelo
Poder Legislativo quando da edicdo de atos normativos que viessem a regular a

protecdo da privacidade em face da atividade investigativa estatal.

Porém, ao Poder Judiciario, diante do conflito aparente entre os direitos fundamentais
envolvidos e da auséncia de normas que venham a regular suficientemente casos
similares, ndo € permitido quedar inerte. Para tanto deve empreender esfor¢os para a
construcdo do Direito a luz das peculiaridades de cada situacdo concreta, a fim de que
seus argumentos possam ser racionalmente sustentados e aceitos pelos

jurisdicionados.

O equilibrio entre os direitos fundamentais €, portanto, vital para o reconhecimento da
legitimidade das decisbes proferidas pelo Poder Judiciario que, no caso em analise,
ndo pode obstaculizar de forma demasiadamente excessiva a inspec¢ao fisica do
aparelho celular de investigado, sobretudo em face da alegacédo abusiva do direito

fundamental a privacidade para fins de se esquivar da imputacéo de ilicito penal.

Por fim, defendeu-se a necessidade que os 6rgaos do sistema de Justica, sobretudo
o Ministério Publico, adotem medidas juridicas no sentido de aprimorar o debate sobre
o tema e, inclusive, sugerir a criacao de teses a serem levadas a efeito pelo Supremo
Tribunal Federal. Essa atuacéo proativa, que deve ser estimulada, € extremamente
necessaria para influenciar e dar apoio argumentativo a constru¢cdo de uma deciséao

juridica racional e democrética.
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